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Resumen del capitulo

Introduccion

Tanto las empresas como los individuos estan adoptando tecnologias en la nube a un ritmo vertiginoso, y Microsoft Azure a menudo es
la opcion para aplicaciones y servicios basados en la nube. El proposito del examen AZ-900 es evaluar su comprension de los
fundamentos de Azure. El examen incluye conceptos de alto nivel que se aplican en todo Azure a conceptos importantes que son
especificos de un servicio particular de Azure. Al igual que el examen, este libro esté& orientado a brindarle una amplia comprension de
Azure en si mismo y de muchos de los servicios y componentes comunes en Azure.

Si bien hemos hecho todo lo posible para que la informacion en este libro sea precisa, Azure esta evolucionando rapidamente, y existe
la posibilidad de que algunas de las pantallas en el portal de Azure sean ligeramente diferentes ahora que cuando se escribi 6 este
libro. También es posible que se hayan producido otros cambios menores, como cambios menores en el nombre de las funciones, etc.

Este libro cubre todos los temas principales que se encuentran en el examen, pero no cubre todas las preguntas del examen. Solo el
equipo de examen de Microsoft tiene acceso a las preguntas del examen, y Microsoft agrega regularmente nuevas preguntas al examen,
lo que hace imposible cubrir preguntas especificas. Debe considerar este libro como un complemento de su experiencia relevante en el
mundo real y otros materiales de estudio. Si encuentra un tema en este libro con el que no se siente completamente coémodo, utilice el
"¢ Necesita mas revision?" enlaces que encontrara en el texto para encontrar mas informacion y tomarse el tiempo para investigar y
estudiar el tema. Hay gran informacién disponible en MSDN, TechNet y en blogs y foros.
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ORGANIZACION DE ESTE LIBRO.

Este libro estéa organizado por la lista "Habilidades medidas" publicada para el examen. La lista "Habilidades medidas" esta disponible
para cada examen en el sitio web de Microsoft Learning: http://aka.ms/examlist . Cada capitulo de este libro corresponde a un area
tematica principal en la lista, y las tareas técnicas en cada area tematica determinan la organizacién de un capitulo. Si un examen cubre
seis areas tematicas principales, por ejemplo, el libro contendré seis capitulos.

CERTIFICACIONES DE MICROSOFT

Las certificaciones de Microsoft lo distinguen al demostrar su dominio de un amplio conjunto de habilidades y experiencia con los
productos y tecnologias actuales de Microsoft. Los exdmenes y las certificaciones correspondientes se desarrollan para validar su
dominio de las competencias criticas a medida que disefiay desarrolle, o implemente y soporte, soluciones con productos y tecnologias
de Microsoft tanto en las instalaciones como en la nube. La certificacion brinda una variedad de beneficios para el individuo y para los
empleadores y las organizaciones.

Mas informacion Todas las certificaciones de Microsoft

Para obtener informacién sobre las certificaciones de Microsoft, incluida una lista completa de las certificaciones disponibles,
visite http://www.microsoft.com/learn .

iVuelve a menudo para ver qué hay de nuevo!
ACCESO RAPIDO A REFERENCIAS EN LINEA.

En todo este libro hay direcciones de paginas web que el autor le ha recomendado que visite para obtener mas informacién. Algunas de
estas direcciones (también conocidas como URL) pueden ser dificiles de escribir en un navegador web, por lo que las hemos
compilado en una sola lista que los lectores de la edicion impresa pueden consultar mientras leen.

Descargue la lista en https://MicrosoftPressStore.com/ExamRefAZ900/downloads

Las URL estan organizadas por capitulo y encabezado. Cada vez que encuentre una URL en el libro, busque el hipervinculo en la lista
para ir directamente a la pagina web.
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ERRATAS, ACTUALIZACIONES Y SOPORTE DE LIBROS

Hemos hecho todo lo posible para garantizar la precision de este libro y su contenido complementario. Puede acceder a las
actualizaciones de este libro, en forma de una lista de erratas enviadas y sus correcciones relacionadas, en:

https://MicrosoftPressStore.com/ExamRefAZ900/errata

Si descubre un error que aun no figura en la lista, envienoslo en la misma pagina.

Para obtener asistencia e informacion adicional sobre libros, visite https://MicrosoftPressStore.com/Support .

Tenga en cuenta que el soporte del producto para el software y hardware de Microsoft no se ofrece a través de las direcciones
anteriores. Para obtener ayuda con el software o hardware de Microsoft, vaya a https://support.microsoft.com .

Preparandose para el examen

Los examenes de certificacion de Microsoft son una excelente manera de crear su curriculum y dejar que el mundo conozca su nivel de
experiencia. Los examenes de certificacion validan su experiencia en el trabajo y conocimiento del producto. Aunque no hay sustituto
para la experiencia en el trabajo, la preparacion a través del estudio y la préctica puede ayudarlo a prepararse para el examen. Le
recomendamos que aumente su plan de preparacion para el examen utilizando una combinacion de materiales de estudio y cursos
disponibles. Por ejemplo, puede usar la referencia del examen y otra guia de estudio para su preparacion "en casa", y tomar un curso de
Curriculo oficial de Microsoft para la experiencia en el aula. Elige la combinacidn que creas que funciona mejor para ti.

Tenga en cuenta que esta referencia de examen se basa en informacidn disponible piblicamente sobre el examen y la experiencia del
autor. Para salvaguardar la integridad del examen, los autores no tienen acceso al examen en vivo.
Capitulo 1. Comprender los conceptos de la nube

La computacién en la nube ha sido parte de la tecnologia de la informacién (T1) durante més de 20 afios. Durante ese tiempo, se ha
convertido en una coleccion compleja de servicios en la nube y modelos en la nube. Antes de comenzar el proceso de pasar a la nube,
es importante que comprenda los conceptos y servicios clave relacionados con la nube.

Importante ¢Has leido la pagina xix?

Contiene informacion valiosa sobre las habilidades que necesita para aprobar el examen.

Hay muchas razones para pasar a la nube, pero uno de los principales beneficios es eliminar parte de la carga de T1 de su propia
empresa. La nube le permite aprovechar la infraestructura y las inversiones de un proveedor de la nube, y le facilita mantener un
acceso constante a sus aplicaciones y datos. También obtendra el beneficio de soluciones llave en mano para realizar copias de
seguridad de datos y garantizar que sus aplicaciones puedan sobrevivir a desastres y otros problemas de disponibilidad. Alojar sus
datos y aplicaciones en la nube suele ser mas rentable que invertir en infraestructura y recursos de TI locales.
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Una vez que decida aprovechar la nube, debe comprender las diferentes ofertas disponibles en la nube. Algunos servicios en la nube
brindan una experiencia casi sin intervencion, mientras que otros requieren que usted mismo administre algunos de los
sistemas. Encontrar el equilibrio adecuado para sus necesidades requiere que comprenda completamente cada tipo de servicio.

Este capitulo cubre los beneficios de usar la nube, los diferentes servicios en la nube disponibles y los modelos en la nube que
permiten una variedad de configuraciones en la nube.

Habilidades cubiertas en este capitulo:
o Describir los beneficios y las consideraciones del uso de servicios en la nube.

o  Describa las diferencias entre Infraestructura como servicio (laaS), Plataforma como servicio (PaaS) y Software como
servicio (SaaS)

« _ Describir las diferencias entre los modelos de nube puablica, privada e hibrida.

HABILIDAD 1.1: DESCRIBA LOS BENEFICIOS Y CONSIDERACIONES DEL USO DE SERVICIOS EN LA
NUBE

Las empresas de hoy dependen en gran medida de las soluciones de software y el acceso a los datos. De hecho, en muchos casos, los
activos mas valiosos de una empresa estan directamente vinculados a datos y aplicaciones. Debido a eso, la inversion en Tl ha crecido
enormemente en las Gltimas décadas. Confianza enLos departamentos de Tl locales trabajaron bien en los primeros dias de TI, pero el
acceso a los datos y las aplicaciones se ha convertido en una parte tan critica de las operaciones diarias que los sistemas de T1
localizados se han vuelto ineficientes en muchos niveles.

Al tomar decisiones sobre qué mover a la nube y el beneficio asociado con las soluciones en la nube, eval (e estas decisiones frente a
los beneficios que la computacion en la nube puede proporcionar.

Esta seccién cubre:
e Altadisponibilidad
o Escalabilidad y elasticidad.
o Agilidad
o Tolerancia a fallas y recuperacion ante desastres
o  Principios de economias de escala.
« Diferencias entre gastos de capital y gastos de operaciones
e Modelo basado en el consumo



Alta disponibilidad

La disponibilidad de datos y aplicaciones es un requisito central para cualquier aplicacion, ya sea local o en la nube. Si sus datos o
aplicaciones no estan disponibles para usted, nada mas importa. Hay muchas razones por las que puede perder disponibilidad, pero los
problemas mas comunes son:

e Uncorte dered

« Unafalla de la aplicacién

e Unsistema, como una maquina virtual, corte de energia

e Unapagon

e Un problema con un sistema confiable como una base de datos externa

En un mundo perfecto, experimenta una disponibilidad del 100%, pero si se produce alguno de los problemas anteriores, ese
porcentaje comenzara a disminuir. Por lo tanto, es fundamental que su infraestructura minimice el riesgo de problemas que afecten la
disponibilidad de su aplicacion.

Los proveedores de la nube ofrecen un acuerdo de nivel de servicio (SLA) que garantiza un cierto nivel de disponibilidad como
porcentaje. Un SLA generalmente garantizard un tiempo de actividad cercano al 100%, pero solo cubre los sistemas controlados por el
proveedor de la nube.

Una aplicacion alojada en la nube puede ser una desarrollada por su empresa, pero también puede ser una que le haya proporcionado el
proveedor de la nube.

Caida de la red

Todas las aplicaciones requieren algun nivel de conectividad de red. Los usuarios de una aplicacion requieren conectividad de red a las
computadoras que ejecutan la aplicacion. La aplicacion requiere redconectividad a los sistemas de fondo necesarios, como los
servidores de bases de datos. Las aplicaciones también pueden Ilamar a otras aplicaciones usando una red. Si alguna de estas
conexiones de red falla, puede causar falta de disponibilidad.

Mas informacion Planificacién para cortes de red

Una falla en la red no tiene que significar que su aplicacién o sus datos no estén disponibles. Si planifica con cuidado, a menudo
puede evitar un problema de aplicacién cuando se produce un problema de red. Cubriremos eso con mas detalle cuando
discutamos la tolerancia a fallas méas adelante en este capitulo.



Los proveedores de la nube invierten mucho dinero en infraestructura de red, y al mudarse a la nube obtiene el beneficio de esa
infraestructura y la confiabilidad adicional que conlleva. Si algo falla dentro de esa infraestructura, el proveedor de la nube lo
diagnostica y lo soluciona, a menudo antes de que te des cuenta de que hay un problema.

Falla de la aplicacion

Una falla en la aplicacién a menudo es el resultado de un error de software, pero también puede ser causada por el disefio de la
aplicacion.

Mas informacion Disefio de aplicaciones y la nube

No necesita comprender los conceptos de disefio de aplicaciones para el examen AZ-900, pero si esta interesado en aprender
mas sobre el disefio de aplicaciones y la nube, Microsoft tiene una buena referencia en: https://docs.microsoft.com/ es-es / azure /
architecture / patterns / .

En algunos escenarios de la nube, usted todavia es responsable de las fallas de la aplicacion, pero es probable que su proveedor de la
nube le brinde herramientas que puede usar para diagnosticar estas fallas mas facilmente. Por ejemplo, Azure ofrece un servicio
Ilamado Application Insights que se integra con su aplicacion para brindarle informacion detallada sobre el rendimiento y la
confiabilidad de su aplicacién. Los desarrolladores de aplicaciones a menudo pueden usar esta informacidn para acceder directamente
al cédigo donde ocurre un problema, reduciendo drasticamente el tiempo necesario para la resolucion de problemas.

Los proveedores de la nube ofrecen otras caracteristicas que pueden reducir los impactos de disponibilidad causados por fallas en la
aplicacién. A menudo puede probar nuevas versiones de una aplicacion en un entorno protegido sin afectar a los usuarios

reales. Cuando esté listo para mover usuarios reales a una nueva version, a menudo puede mover primero un pequefio nimero de
usuarios para asegurarse de que las cosas funcionen correctamente. Si descubre problemas, la nube a menudo hace que sea facil volver
a la versién anterior.

Corte del sistema

Se produce una interrupcion del sistema cuando la computadora que ejecuta un sistema en particular no esta disponible. En el mundo
local, esa computadora podria ser un servidor que ejecuta una base de datos u otra parte de la aplicacion. En la nube, estos sistemas se
ejecutan dentro de maquinas virtuales 0 maquinas virtuales.

Las maquinas virtuales son computadoras basadas en software que se ejecutan en una computadora fisica. Una sola computadora
puede ejecutar varias maquinas virtuales, y cada maquina virtual tiene su propio sistema operativo y aplicaciones aislados. Todas las
maquinas virtuales que se ejecutan en una computadora comparten la CPU, la memoria y el almacenamiento de la computadora host en
la que se ejecutan.
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Tenga en cuenta que VMS no es solo para la nube

Las méaquinas virtuales facilitan la adicion de computadoras adicionales cuando es necesario, y le permiten administrar mejor
los recursos de la computadora, como la CPU, el espacio en disco y la memoria. Por esa razon, las maquinas virtuales son
comunes en la mayoria de las empresas.

Dependiendo del servicio en la nube que elija, puede o no ser responsable del mantenimiento de las maquinas virtuales. Sin embargo,
ya sea que usted o su proveedor de la nube los mantengan, el proveedor de la nube supervisara constantemente el estado de las
maquinas virtuales y contara con sistemas para recuperar una maquina virtual no saludable.

Corte de energia

La electricidad confiable es critica para la disponibilidad. Incluso un parpadeo rapido de energia puede hacer que las computadoras se
reinicien y que los sistemas se reinicien. Cuando eso sucede, su aplicacion no esté disponible hasta que se restauran todos los sistemas.

Los proveedores de la nube invierten mucho en respaldo de energia operado por bateria y otros sistemas redundantes para evitar
problemas de disponibilidad causados por cortes de energia. En una situacion donde una gran &rea geogréfica se ve afectada por un
corte de energia, los proveedores de la nube le ofrecen la posibilidad de ejecutar su aplicacion desde otra regién que no se ve afectada.

Problemas con un sistema confiable

Su aplicacion puede usar sistemas que no estan en la nube o que estan alojados por un proveedor de nube diferente. Si esos sistemas
fallan, puede perder disponibilidad. Al alojar su aplicacion en la nube, obtiene el beneficio de las herramientas de solucién de
problemas, alertas y diagndstico que ofrece el proveedor de la nube.

Ahora que comprende algunas de las cosas que pueden afectar la disponibilidad, y algunas ventajas generales de la nube para ayudar a
aliviar esos problemas, revisemos algunas de las formas especificas en que la nube puede ayudarlo a garantizar una alta disponibilidad.

Escalabilidad, elasticidad y agilidad.

Los recursos informaticos no son gratuitos. Incluso si esta utilizando maquinas virtuales, los recursos subyacentes como el espacio en
disco, la CPU y la memoria cuestan dinero. La mejor manera de minimizar el costo es utilizar solo los recursos necesarios para sus
propésitos. El desafio es que las necesidades de recursos pueden cambiar con frecuencia y rapidez.

Considere una situacion en la que aloja una aplicacién en la nube que rastrea los datos de ventas de su empresa. Si su personal de
ventas ingresa regularmente informacidn sobre las llamadas de ventas diarias al final del dia, es posible que necesite recursos
informaticos adicionales para manejar esa carga. Esos mismos recursos no son necesarios durante el dia cuando el personal de ventas
realiza llamadas de ventas y no utiliza la aplicacion.



También puede alojar una aplicacion web en la nube que utilizan clientes externos. Dependiendo del patrén de uso, es posible que
desee agregar recursos informaticos adicionales en ciertos dias o durante ciertos momentos. Es posible que también deba adaptarse
rapidamente a mas usuarios si su empresa recibe publicidad inesperada de los medios u otros medios.

La escala y la elasticidad le permiten lidiar facilmente con este tipo de escenarios. El escalado es el proceso de agregar recursos
adicionales o potencia adicional para su aplicacién. Hay dos variaciones de escala: la escala de horizonte (a menudo referido como el
horizontal ) y la escala vertical (a menudo referida como la ampliacion ).

Cuando escala, agrega maquinas virtuales adicionales para su aplicacién. Cada maquina virtual que agregue es idéntica a otras
magquinas virtuales que prestan servicio a su aplicacion. El escalado horizontal proporciona recursos adicionales para manejar cargas
adicionales.

Cuando escala, pasa a una nueva VM con recursos adicionales. Por ejemplo, puede determinar que necesita una CPU mas potente y
méas memoria para su aplicacion. En ese caso, la ampliacion le permitird mover su aplicacion a una maquina virtual mas potente.

Nota La ampliacién a menudo agrega caracteristicas

Cuando escala, a menudo no solo agrega mas potencia de CPU y memoria, sino que a menudo obtiene caracteristicas
adicionales debido a la potencia adicional. Por ejemplo, la ampliacién podria proporcionarle unidades de disco de estado sélido
u otras caracteristicas que no estan disponibles en los niveles inferiores.

La Figura 1-1 muestra un ejemplo de ampliacion de una aplicacion web alojada en Azure.

Figura 1-1 Ampliacién de una aplicacion web en Azure
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El escalamiento del mundo real va en ambos sentidos

Ademas de ampliar y ampliar, también puede ampliar y reducir para disminuir el uso de recursos. En una situacion del mundo
real, querra aumentar los recursos informaticos cuando sea necesario, reduciéndolos cuando disminuya la demanda.

Los proveedores de la nube facilitan el escalado de su aplicacidn, y ofrecen la posibilidad de escalar automaticamente segun el patron
de uso de su aplicacidn. Puede escalar automéaticamente en funcion de cosas como el uso de la CPU y el uso de la memoria, y también
puede escalar en funcién de otras métricas que son especificas del tipo de aplicacion. El concepto de escala automatica se conoce
como elasticidad .

\) Consejo de examen

En Azure, puede escalar automaticamente configurando Auto-Scale. Auto-Scale es un servicio de Azure que puede escalar
automaticamente las aplicaciones que se ejecutan en muchos servicios de Azure segun los patrones de uso, la utilizacion de
recursos, la hora del dia y mucho mas.

Uno de los principales beneficios de la nube es que le permite escalar rapidamente. Por ejemplo, si esta ejecutando una aplicacion web
en Azure y determina que necesita dos maquinas virtuales mas para su aplicacion, puede escalar a tres maquinas virtuales en
segundos. Azure se encarga de asignar los recursos por usted. Todo lo que tiene que hacer es decirle a Azure cuantas maquinas
virtuales desea y est4 en funcionamiento. Este tipo de velocidad y flexibilidad en la nube a menudo se llama agilidad en la nube .

Mas informacion Mas informacion sobre las mejores practicas de escalamiento

Para obtener mas informacion sobre el escalado en Azure, consulte la documentacion
en: https://docs.microsoft.com/azure/architecture/best-practices/auto-scaling .

Tolerancia a fallas y recuperacion ante desastres

En un entorno complejo en la nube, las cosas van a salir mal de vez en cuando. Para mantener un alto nivel de disponibilidad, los
proveedores de la nube implementan sistemas que monitorean el estado de los recursos de la nube y toman medidas cuando se
determina que un recurso no es saludable, asegurando asi que la nube sea tolerante a fallas .


https://docs.microsoft.com/azure/architecture/best-practices/auto-scaling

\) Consejo de examen

No confunda la tolerancia a fallas con la escala. El escalado le permite reaccionar a las necesidades adicionales de carga o
recursos, pero siempre se supone que todas las maquinas virtuales que esta utilizando estan en buen estado. La tolerancia a
fallas ocurre sin ninguna interaccién de su parte, y esta disefiada para moverlo automaticamente de un sistema no saludable a
un sistema saludable en caso de que las cosas salgan mal.

Ademas de monitorear el estado de las maquinas virtuales y otros recursos, los proveedores de la nube disefian su infraestructura de tal
manera que garanticen la tolerancia a fallas. Por ejemplo, si tiene una aplicacion que se ejecuta en dos maquinas virtuales en Azure,
Microsoft se asegura de que esas dos maquinas virtuales estén asignadas dentro de la infraestructura, de modo que es poco probable
que se vean afectadas por fallas del sistema.

Mas informacion Tolerancia a fallas en Azure

No tiene que comprender los detalles técnicos de como Azure implementa la tolerancia a fallas para el examen AZ-900, pero si
esta interesado en obtener mas informacidn, consulte: https://msdn.microsoft.com/magazine/mt422582. aspx .

La tolerancia a fallas esta disefiada para lidiar con fallas a pequefia escala; moviéndote, por ejemplo, de una VM no saludable a una
VM saludable. Sin embargo, hay momentos en que pueden ocurrir fallas mucho mayores. Por ejemplo, los desastres naturales en una
region pueden afectar todos los recursos en esa regién en particular. Algo asi no solo puede afectar la disponibilidad, sino que sin un
plan establecido, los desastres también pueden significar la pérdida de datos valiosos.

Recuperacion de desastres del mundo real y gobiernos

Dependiendo del tipo de datos que almacene, es posible que deba tener un plan de recuperacién ante desastres
implementado. Los proveedores de la nube generalmente cumplen con los estandares impuestos por leyes como HIPAA, y a
menudo proporcionan herramientas de cumplimiento que puede utilizar para garantizar el cumplimiento. Aprendera mas
sobre el cumplimiento y Azure en el Capitulo 3, ** Comprender la seguridad, la privacidad, el cumplimiento y la confianza *'.

La recuperacion ante desastres no solo significa tener copias de seguridad confiables de datos importantes, sino que también significa
que la infraestructura de la nube puede replicar los recursos de su aplicacidn en una region no afectada para que sus datos estén seguros
y la disponibilidad de su aplicacién no se vea afectada. Los planes de recuperacién de desastres se conocen comunmente como planes
de Continuidad del Negocio y Recuperacion de Desastres (BCDR), y la mayoria de los proveedores de la nube tienen servicios que
pueden ayudarlo a desarrollar e implementar un plan que funcione para sus necesidades particulares.
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Beneficios econdmicos de la nube.

Hasta ahora solo hemos hablado sobre el beneficio de disponibilidad de pasar a la nube, pero también hay beneficios
econémicos. Consideremos tanto el modelo local como el modelo en la nube.

Modelo en las instalaciones

En el modelo local, una empresa compra hardware informatico fisico para utilizarlo en sus necesidades de TI. Debido a que estas
computadoras son activos fisicos que estan destinados a ser utilizados por méas de un afio, generalmente se compran como gastos de
capital .

Hay varios inconvenientes para este modelo. Cuando una empresa compra hardware de computadora, generalmente mantendré ese
hardware en servicio hasta que se obtenga el retorno de esa inversion. En el entorno de rapida evolucion de las computadoras, eso
puede significar que el hardware est4 desactualizado mucho antes de que tenga sentido financiero reemplazarlo. Otro inconveniente
importante de este método es que esNo es un enfoque agil. Puede llevar meses solicitar y configurar nuevo hardware, y en la era de la
TI moderna, ese enfoque a menudo no tiene sentido.

Mas informacion Atar dinero

Las empresas necesitan dinero para las operaciones diarias, y cuando tiene grandes cantidades de dinero inmovilizadas en
gastos de capital, puede reducir drasticamente la cantidad de dinero que puede destinar a sus operaciones diarias.

Modelo de nube

Cuando se muda a la nube, ya no confia en su hardware informético local. En cambio, esencialmente alquila hardware del proveedor
de la nube. Debido a que no estd comprando activos fisicos, traslada sus costos de TI de gastos de capital a gastos operativos o gastos
diarios para su negocio. A diferencia de los gastos de capital, los gastos operativos se rastrean mes a mes, por lo que es mucho mas
facil ajustarlos segun las necesidades.

Otro beneficio importante del modelo de nube es la reduccion de costos. Cuando utiliza recursos en la nube, esta utilizando recursos
disponibles de un gran conjunto de recursos propiedad del proveedor de la nube. EIl proveedor de la nube paga estos recursos por
adelantado, pero debido a la gran escala de recursos que compra, el costo para el proveedor de la nube se reduce considerablemente. La
reduccion en el costo que se realiza al comprar grandes cantidades de un recurso se conoce como el principio de las economias de
escala , y esos ahorros se transfieren a los consumidores de la nube.

Los proveedores de la nube llevan estos ahorros un paso mas alla al ofrecer la capacidad de usar solo los recursos informéticos que
necesita en un momento determinado. Esto generalmente se conoce como un modelo basado en el consumo , y a menudo se aplica en
muchos niveles en la computacion en la nube. Como ya hemos discutido, puede escalar su aplicacidn para usar solo la cantidad de
maquinas virtuales que necesita, y puede elegir qué tan poderosas son esas maquinas virtuales. Puede ajustar su nimero y potencia
segln sus necesidades. Sin embargo, muchos proveedores de la nube también ofrecen servicios que le permiten pagar solo por el



tiempo que consume los recursos de la computadora. Por ejemplo, puede tener el codigo de la aplicacién alojado en un proveedor de la

nube y pagar solo por el tiempo que el codigo se esta ejecutando realmente en una VM. Cuando nadie usa la aplicacion, no paga por
ningln recurso.

Mas informacion Computacion basada en el consumo

Para ver un ejemplo de un modelo basado en el consumo, consulte Computacion sin servidor en el Capitulo 2 , ** Comprender
los servicios principales de Azure *.

Less Control

laaS
PaaS

More Control
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Como puede ver, el modelo de nube ofrece muchos beneficios econémicos sobre el modelo local, y esa es solo una de las razones por
las cuales las empresas se estdn moviendo rapidamente a la nube.

HABILIDAD 1.2: DESCRIBA LAS DIFERENCIAS ENTRE INFRAESTRUCTURA COMO SERVICIO (I1AAS),
PLATAFORMA COMO SERVICIO (PAAS) Y SOFTWARE COMO SERVICIO (SAAS)

Como ha aprendido, uno de los beneficios de pasar a la nube es que descarga parte de la responsabilidad de su infraestructura al
proveedor de la nube. Pasar a la nube, sin embargo, no es una cosa de todo o0 nada. Cuando evalla su uso de la nube, debe equilibrar su
necesidad de controlar los recursos con la conveniencia de permitir que el proveedor de la nube maneje las cosas por usted.

Las ofertas en la nube generalmente se denominan servicios , y en esta seccién de habilidades, vamos a discutir los tres tipos
principales de servicios en la nube: Infraestructura como servicio (laaS), Plataforma como servicio ( PaaS) y Software-as-a-Service
(SaaS) . Cada tipo de servicio tiene ventajas y desventajas, y la forma mas facil de visualizarlos es utilizando la piramide de la nube
como se muestra en la Figura 1-2 . La parte inferior de la piramide de la nube representa la mayor cantidad de control sobre sus
recursos, pero también representa la mayor responsabilidad de su parte. La parte superior de la piramide representa la menor cantidad
de control, pero también la menor cantidad de responsabilidad.

Figura 1-2 La pirdmide de nubes

Esta seccién cubre:
o Infraestructura como servicio (laaS)
o Plataforma como servicio (PaaS)
o  Software como servicio (SaaS)
o Comparacidn de tipos de servicio
Infraestructura como servicio (laaS)

La infraestructura se refiere al hardware que utiliza su aplicacidn, y laaS se refiere a la infraestructura virtualizada que ofrece un
proveedor de la nube. Cuando crea un recurso laaS, el proveedor de la nube asigna una VM para su uso. En algunos casos, el
proveedor de la nube puede hacer la instalacion basica del sistema operativo por usted. En otras situaciones, es posible que deba
instalar el sistema operativo usted mismo. En cualquier caso, usted es responsable de instalar otros servicios necesarios y su aplicacién.

Debido a que controla la instalacién del sistema operativo y la instalacién de otros servicios, 1aaS le brinda un gran control sobre sus
recursos en la nube. Sin embargo, también significa que usted es responsable de asegurarse de que su sistema operativo esté parcheado
con actualizaciones de seguridad, y si algo sale mal en el sistema operativo, usted es responsable de solucionarlo. El proveedor de la
nube solo es responsable de proporcionar la VM. Sin embargo, usted se beneficia de la infraestructura subyacente en el rea de
tolerancia a fallas y recuperacion ante desastres que discutimos anteriormente.
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Mas informacion Acceso remoto a maquinas virtuales laaS

Tendra acceso remoto a sus maquinas virtuales laaS para que pueda interactuar con ellas como si las estuviera utilizando en
su entorno local. Cuando pasa a los servicios de PaaS y SaaS, generalmente pierde esa capacidad porque la infraestructura es
administrada por el proveedor de la nube.

En la Figura 1-3 , vera una maquina virtual laaS en el portal de Azure. El servidor Ubuntu, un sistema operativo Linux, ha sido elegido

para la VM. Una vez que la VM esté en funcionamiento, usara Ubuntu Server 18.04. A menos que se instale una actualizacion,
siempre se ejecutara esa version. Microsoft nunca instalara parches o actualizaciones de versién para mi.
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Figura 1-3 Creacion de una maquina virtual laaS en Azure
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Una vez que tiene una méaquina virtual laaS ejecutdndose en la nube, obtiene acceso a muchos servicios que ofrece el proveedor de la
nube. Por ejemplo, Microsoft ofrece Azure Security Center para garantizar la seguridad de sus maquinas virtuales laaS, Azure Backup




para facilitar la copia de seguridad de los datos, Azure Log Analytics para ayudarlo a resolver cualquier problema que pueda tener, y
mucho mas.
Mas informacion Més informacion sobre laaS y Azure

Para obtener mas informacion sobre laaS y Azure, consulte la documentacion en: https://azure.microsoft.com/overview/what-is-
iaas/ .

Los servicios de laaS le permiten controlar los costos de manera efectiva, ya que solo los paga cuando los esté utilizando. Si detiene su
maquina virtual laaS, su facturacidn se detiene para el recurso. Esto hace que laaS sea una opcion ideal si necesita que los
desarrolladores tengan una plataforma para probar una aplicacion durante el lanzamiento. Los desarrolladores pueden iniciar una VM
de laaS, probar la aplicacién como un equipo y luego detener la VM de laaS cuando se complete la prueba.

Otro uso popular de laaS es cuando necesita una 0 mas maquinas virtuales potentes durante un periodo temporal. Por ejemplo, es
posible que deba analizar una gran cantidad de datos para un proyecto. Al utilizar maquinas virtuales laaS para su proyecto, puede
mantener los costos al minimo, crear recursos rapidamente a medida que los necesite y obtener toda la potencia de procesamiento que
necesita.

Los servicios de laaS se benefician de la escala y la elasticidad que discutimos anteriormente. Si necesita mas maquinas virtuales,
puede escalar para acomodar eso y luego escalar cuando esos recursos ya no sean necesarios. Si necesita mas potencia de CPU, mas
memoria 0 mas espacio en disco, puede escalar rapidamente para obtener esos beneficios y luego reducir cuando ya no los necesite.

En pocas palabras, los servicios de laaS son una excelente opcion si desea permitir que otra persona administre la infraestructura de
hardware (que puede incluir tanto las computadoras como la red) relacionada con su aplicacion, pero desea mantener el control de lo
que esté instalado en el sistema operativo . En un entorno laasS, el proveedor de la nube no va a instalar algo en el sistema operativo
para usted, por lo que siempre conoce el estado actual de lo que esté instalado en sus maquinas virtuales. Si esto es importante para sus
necesidades particulares, laaS puede ser la opcion correcta para usted. laaS también es una gran opcion si ocasionalmente necesita
maquinas virtuales de alta gama para necesidades especificas.

laaS también es una excelente opcion si desea su aplicacion y configuracion en la nube, pero desea la opcion de no pagarla cuando no
la esté utilizando. Al detener su VM, puede evitar los costos asociados con ella, y cuando necesite usar su aplicacion nuevamente,
simplemente puede iniciar su VM y retomarla exactamente donde la dejo.

Plataforma como servicio (PaaS)

En un entorno PaaS, un proveedor de la nube alin proporciona la infraestructura para usted, pero también proporciona el sistema
operativo, el software instalado en el sistema operativo para ayudarlo a conectarse a bases de datos y sistemas de red (a menudo
denominados middleware ) y muchas caracteristicas que le permite construir y administrar aplicaciones complejas en la nube.

Paa$S se encuentra justo en el medio de la pirdmide de nubes. Los servicios de PaaS le ofrecen la flexibilidad de controlar la aplicacion,
pero descargan la administracion y el control de los sistemas subyacentes al proveedor de la nube. Si est4 implementando su propia
aplicacién en la nube y desea minimizar su inversion en administracion, un servicio PaaS suele ser la mejor opcion.
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Suponga que necesita ejecutar una aplicacion web que utiliza el marco PHP para conectarse a un sistema de base de datos de fondo. Si
tuviera que elegir laaS para su aplicacion, necesitaria asegurarse de instalar y configurar PHP en su VM. Luego deberd instalar y
configurar el software necesario para conectarse a su base de datos de fondo. En un escenario de PaaS, simplemente despliega su
aplicacion web en el proveedor de la nube, y todo lo demés se encarga de usted.

En la Figura 1-4 , tenemos una aplicacion web en Azure App Service, una de las ofertas de PaaS en Azure. Ha sido creado en una VM
mantenida por Microsoft. Observe la opcidn de elegir Linux o Windows, pero el sistema operativo an es administrado por

Microsoft. También tenemos la opcidn de habilitar Application Insights, un servicio en Azure que proporciona una vision profunda del
rendimiento de una aplicacidn, lo que facilita la resolucién de problemas si se producen.
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Figura 1-4 Creacion de una aplicacion web en Azure App Service

Una cosa mas interesante en la Figura 1-4 es la opcion de publicar su cddigo o una imagen de Docker. Docker es una tecnologia que
facilita el empaquetado de su aplicacién y los componentes que requiere en un contenedor que luego puede implementar y ejecutar en
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otra computadora en otro entorno, siempre que esa computadora tenga instalado Docker. En Azure App Service, no tengo que
preocuparme por la instalacion o configuracion de Docker. Se incluye automéaticamente en todas las maquinas virtuales del Servicio de
aplicaciones como parte de la oferta PaaS de Microsoft, y es completamente administrado y mantenido por Microsoft.

En una oferta de Paa$S, los proveedores de la nube ofrecen numerosos marcos de aplicaciones como PHP, Node.js, ASP.NET, .NET
Core, Java, Python y mas. El proveedor de la nube generalmente proporciona multiples versiones de cada marco para que pueda elegir
una versién que sepa que es compatible con su aplicacion. El proveedor de la nube también se asegurara de que los componentes
comunes necesarios para la conectividad de datos desde su aplicacidn a otros sistemas estén instalados y configurados. Eso
generalmente significa que el codigo de su aplicacién funciona sin que tenga que hacer ningln tipo de configuracion compleja. De
hecho, este es uno de los principales beneficios de usar un servicio PaaS; a menudo puede mover su aplicacién de un entorno local a un
entorno en la nube simplemente implementandola en la nube. Este concepto a menudo se conoce como levantar y cambiar .

Debido a que el proveedor de la nube controla el sistema operativo y lo que esta instalado en la VM, puede proporcionarle capacidades
adicionales al agregar sus propias caracteristicas. Por ejemplo, suponga que desea agregar una funcion de inicio de sesion a su
aplicacion web y desea permitir que los usuarios inicien sesién con una cuenta de Microsoft, una cuenta de Facebook o una cuenta de
Google. Si desea agregar esta capacidad localmente o en un entorno laaS, necesita algunos desarrolladores para construirlapara usted,
una tarea que no es facil y que requiere conocimientos especializados. Tendria que tener desarrolladores en su empresa que ya tengan
esas habilidades, o tendria que contratarlos. Sin embargo, los proveedores de la nube a menudo ofrecen caracteristicas como esta en
sus servicios de PaaS, y habilitarlos es tan facil como accionar un interruptor y realizar algunas configuraciones menores especificas
para su aplicacion.

Un servicio PaaS también se beneficia de todas las otras mejoras que ofrece la nube; obtienes tolerancia a fallas, elasticidad, escalado
facil y rapido, funciones de respaldo y recuperacidn ante desastres, y mas. De hecho, caracteristicas como la copia de seguridad y la
restauracion de datos son a menudo mas féciles de usar y ricas en caracteristicas en un entorno PaaS porque el proveedor de la nube
instala software personalizado en las méaquinas virtuales PaaS para agregar funcionalidad.

Como puede ver, existen beneficios reales al permitir que el proveedor de la nube controle lo que esté instalado en las maquinas
virtuales que ejecutan su aplicacidn, pero también puede haber inconvenientes. Por ejemplo, el proveedor de la nube controla cuando
se aplican parches y actualizaciones tanto al sistema operativo como a otros componentes instalados en las maquinas virtuales. Por lo
general, se le avisara con anticipacion sobre los cambios importantes para que primero pueda probar su aplicacién localmente y evitar
cualquier tiempo de inactividad, pero perdera la flexibilidad y el control de decidir cuando actualizar la VM.

Mas informacion Mas informacion sobre Paas y Azure

Para obtener mas informacion sobre las ofertas de PaaS en Azure, consulte: https://azure.microsoft.com/overview/what-is-paas/ .

Software como servicio (SaaS)

Como ha aprendido, laaS requiere que controle tanto el sistema operativo como los componentes de middleware junto con su
aplicacion. Cuando se muda a PaaS, descarga el control del sistema operativo y los componentes de middleware al proveedor de la
nube, y usted es responsable solo del cadigo de su aplicacién. A medida que avanza hacia la parte superior de la pirdmide de la nube y
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entra en el reino SaaS, el proveedor de la nube controla todo. En otras palabras, un servicio SaaS es un software proporcionado por un
proveedor de la nube que esté instalado en una infraestructura completamente controlada por el proveedor de alojamiento.

Los servicios SaaS le ofrecen la flexibilidad de un modelo de pago por uso. Esencialmente, usted alquila su software de un proveedor
de servicios. Los usuarios del software generalmente acceden al software desde un navegador web, pero también pueden instalar
aplicaciones que solo funcionaran mientras pague por el servicio SaaS. Una gran ventaja del software basado en la web es que
funciona desde casi cualquier dispositivo, incluidos los teléfonos inteligentes. Debido a eso, los servicios SaaS permiten la
conectividad y la productividad para el personal de campo utilizando dispositivos que ya poseen.

Cuando utiliza un servicio SaaS, no solo se beneficia del uso de software escrito y mantenido por otra persona, sino que también puede
beneficiarse al permitir que el proveedor de la nube mantenga y configure la aplicacion. Por ejemplo, si su empresa ofrece correo
electrdnico corporativo, puede optar por usar el servicio SaaS Office 365 de Microsoft. Al usar el servicio Exchange Online en Office
365, puede aprovechar las soluciones de correo electrdnico preparadas para la empresa sin tener que contratar personal de T1'y crear
infraestructura para soportarlo. En cambio, Microsoft mantiene el sistema por usted. No solo se beneficia de la flexibilidad y
confiabilidad de la nube, sino que también puede estar tranquilo sabiendo que Microsoft se asegura de que sus servicios de Exchange
estén siempre disponibles para sus usuarios.

Los servicios SaaS no son solo para la empresa. De hecho, la mayoria de las personas usan los servicios SaaS todo el tiempo sin
siquiera darse cuenta. Si utiliza Hotmail o Gmail u otro servicio de correo electrénico en linea, esta utilizando un servicio SaaS. El
proveedor de la nube aloja el software de correo electronico en la nube, y usted inicia sesién y usa ese software usando su navegador
web. No tiene que saber nada sobre el software. El proveedor de la nube puede ofrecer nuevas funciones con actualizaciones de
software, y esas nuevas funciones estan disponibles automaticamente sin ninguna accion de su parte. Si el proveedor de la nube
encuentra un problema con el software, puede resolverlo con un parche sin que te des cuenta de que sucedi6 algo.

Mas informacion Més informacion sobre SaaS y Azure

Para obtener mas informacion sobre los servicios SaaS y Azure, consulte: https://azure.microsoft.com/overview/what-is-saas/ .

Comparacion de tipos de servicio

Ya hemos discutido algunas de las ventajas y desventajas de cada tipo de servicio en la nube, y la pirdmide de la nube proporciona una
representacion visual de como los tipos de servicios en la nube difieren en relacién con su responsabilidad y lo que puede
controlar. Para solidificar estos conceptos, veamos una comparacién de cada tipo de servicio.

Como has aprendido, laaS te brinda la mayor flexibilidad. Puede instalar su propio software y sus propios componentes, y controlar
cuando se actualizan el software y el sistema operativo. Un beneficio adicional es que paga por sus recursos solo cuando se estan
utilizando, por lo que laas tiene la capacidad de reducir sus gastos operativos. Aunque puede ahorrar costos apagando las maquinas
virtuales que no esta utilizando, los costos més altos asociados con la instalacion y el mantenimiento de sus maquinas virtuales pueden
compensar ese beneficio.

Los servicios de PaaS le ofrecen la misma flexibilidad que los servicios de 1aaS sin la necesidad de administrar la infraestructura. En
un servicio PaaS, usted es responsable solo de la aplicacion que esta instalada en la nube. Puede ser su propia aplicacion o una
aplicacidn desarrollada por otra persona (por ejemplo, un sistema WordPress o una solucion de comercio electrénico), pero en


https://azure.microsoft.com/overview/what-is-saas/

cualquier caso, usted es responsable de la aplicaciéon. Los servicios de PaaS son populares para los equipos de desarrolladores que
buscan mover aplicaciones locales a la nube de manera fécil y répida, y generalmente ofrecen muchas opciones de implementacién
diferentes para que sea lo mas facil posible. Los servicios de PaaS también ofrecen mas funciones que los servicios de laaS, porque el
proveedor de la nube instala su propio software y funciones en la plataforma. Sin embargo, cualquier aplicacion que se ejecute en un
servicio Paas,

Los servicios de SaaS son bastante diferentes de los servicios de laaS o PaaS porque el proveedor de la nube los administra y mantiene
completamente. No tiene la opcidn de instalar ninguno de sus propios softwares con un servicio SaaS, por lo que el factor decisivo esta
completamente relacionado con si el software proporcionado satisface o no sus necesidades. El beneficio de un servicio SaaS es que
elimina en gran medida la carga de TI de su empresa y permite que todos en su empresa accedanel software en mualtiples dispositivos
desde casi cualquier lugar donde esté disponible el acceso a Internet. También se beneficia de la copia de seguridad de datos que el
proveedor de la nube incluye en su infraestructura. Sin embargo, si necesita personalizar la aplicacion o tiene algn control sobre su
configuracién, SaaS puede no ser una buena opcién para usted.

El mundo real se ocupa de las complejidades de lo moderno

Decidir sobre un tipo particular de servicio en la nube puede ser sencillo en algunos casos, pero también puede ser complicado
segun sus necesidades. Por ejemplo, puede estar en una industria que requiere que parte de su informacién se almacene solo en
las instalaciones. También puede tener algunos sistemas mas antiguos que no estan listos para moverse a la nube, pero necesita
sus aplicaciones en la nube para usar esos sistemas mas antiguos. En la siguiente seccion de habilidades, aprendera mas sobre
cémo lidiar con tales complejidades.

HABILIDAD 1.3: DESCRIBA LAS DIFERENCIAS ENTRE LOS MODELOS DE NUBE PUBLICA, PRIVADA E
HIBRIDA

En el sentido mé&s simple, la nube representa la infraestructura y las aplicaciones que son accesibles a través de Internet. Los ejemplos
cubiertos hasta ahora son la experiencia en la nube mas tradicional donde cualquier persona en Internet puede acceder a su

aplicacion. Si bien es posible que tenga algunos medios para autenticar a las personas que usan su aplicaci6n para que las personas
incorrectas no tengan acceso, su aplicacion aln se ejecuta en maquinas virtuales que estan conectadas a Internet y son accesibles a
través de redes publicas.

El modelo de nube tradicional se conoce como la nube publica . Ademas de un modelo de nube publica, las empresas también pueden
usar una nube privada donde la infraestructura esta dedicada a ellas. Finalmente, un modelo de nube hibrida representa una mezcla de
modelos de nube publica y privada.

Mas informacion Nubes de la comunidad

Es posible que vea referencias a un cuarto modelo de nube Ilamado nube comunitaria. Una nube comunitaria es similar a una
nube privada, pero en lugar de que los recursos se dediquen a una sola empresa, se dedican a una comunidad de empresas 0
individuos que la administran juntos. Por ejemplo, los hospitales pueden usar una nube comunitaria que esta explicitamente
disefiada para manejar la Ley de Responsabilidad y Portabilidad del Seguro de Salud de 1996 (HIPAA) y otras regulaciones de



atencién médica. Las instituciones financieras también pueden compartir una nube comunitaria que hace cumplir las
regulaciones y politicas relacionadas con los bancos y el comercio financiero.

Las nubes de la comunidad no son parte del examen AZ-900, pero ain es importante comprender qué significa el término en
caso de que lo encuentre mientras se prepara para el examen.

Esta seccién cubre:
e Lanube publica
e Lanube privada
e Lanube hibrida
La nube publica

El modelo de nube mas comun es la nube publica. En un modelo de nube publica, utiliza una infraestructura compartida a la que se
puede acceder en una red publica. La red, el almacenamiento y las maquinas virtuales que utiliza su aplicacion los proporciona un
proveedor de la nube y se comparten entre todos los consumidores de la nube publica. Microsoft Azure es un ejemplo de una nube
publica.

El modelo de nube publica es beneficioso porque facilita y agiliza el traslado a la nube. Debido a que el proveedor de la nube ya tiene
la infraestructura en su lugar y configurada para usted, todo lo que tiene que hacer es decidir el tipo de servicio en la nube que desea y
estara listo para funcionar. También se beneficia de la capacidad de escalar de manera rapida y eficiente porque el proveedor de la
nube tiene recursos ya aprovisionados y listos para su uso cuando sea necesario.

Como discutimos anteriormente, otra ventaja del modelo de nube publica es que puede controlar los costos de manera mas eficiente
porque solo paga por los recursos que esta utilizando. Si necesita escalar a mas maquinas virtuales, el proveedor de la nube las tiene
disponibles y esperando por usted. No tiene que mantener un grupo de recursos usted mismo. En su lugar, aprovecha los recursos en
los que ha invertido el proveedor de la nube.

Importante entorno multiempresa

Debido a que esta compartiendo recursos en una nube publica con otras personas que usan esa nube publica, a menudo vera
nubes publicas que se conocen como un entorno de multiples inquilinos.

Si bien la flexibilidad y la conveniencia de la nube publica es atractiva, presenta algunas desventajas. En primer lugar, renuncia al
control de la infraestructura cuando utiliza la nube publica. La cantidad de control depende de dénde aterrice en la piramide de la nube,
pero pase lo que pase, el proveedor de la nube controlara una parte de su infraestructura.

También puede haber problemas de seguridad al operar en la nube publica. La red involucrada en la nube publica es Internet pablica, y
esta disponible para cualquier persona con conexion a Internet. Eso significa que deberd contar con medidas de seguridad para evitar el



acceso no autorizado a su aplicacion y sus datos. Los proveedores de la nube se dan cuenta de esto, y brindan medidas de seguridad
para ayudar a protegerlo, pero es posible que esas medidas no cumplan con sus requisitos de seguridad.

Otra desventaja de la nube publica es que te bloguea en la configuracion especifica definida por el proveedor de la nube. Por ejemplo,
suponga que tiene una aplicacion que necesita una gran cantidad de almacenamiento en disco, pero solo necesita un sistema de CPU
Unica para ejecutarla. Para cumplir con los requisitos de espacio en disco, el proveedor de la nube puede requerir que escale a una VM
de CPU mudltiple de alta potencia, lo que aumenta sus costos innecesariamente.

Mas informacion Mas informacion sobre nubes publicas

Para obtener mas informacion sobre nubes publicas y Azure, consulte: https://azure.microsoft.com/overview/what-is-a-public-
cloud/ .

La nube privada

El modelo de nube privada proporciona muchos de los beneficios atractivos de la nube (cosas como escalamiento facil y elasticidad)
en un entorno privado dedicado a una sola empresa. Una nube privada se puede alojar en un entorno local, pero también se puede
alojar en un proveedor de alojamiento externo.

Entorno importante para un solo inquilino

Debido a que los recursos en una nube privada estan dedicados a una sola organizacion, a menudo vera que la nube privada se
conoce como un entorno de un solo inquilino.

Dos de las principales razones por las cuales las empresas eligen una nube privada son: privacidad y preocupaciones regulatorias. A
diferencia de la nube publica, las nubes privadas operan en una red privada a la que solo puede acceder una sola organizacién. Las
empresas como los bancos y los proveedores médicos pueden tener regulaciones vigentes que requieren que ciertos datos sean
inaccesibles desde Internet, y en esas situaciones, una nube privada podria ser una buena opcién. Otro consumidor comun de nubes
privadas es la industria de cruceros. Los cruceros operan en areas remotas donde el acceso a Internet no esté disponible, pero adn asi
quieren aprovechar los beneficios de la nube para las operaciones diarias de los sistemas de barcos complejos.

\) Consejo de examen

A menudo escuchara que una nube privada consiste en una infraestructura que es propiedad de una empresa individual, pero
gue en realidad no siempre es asi. Si una empresa ejecuta una nube privada en las instalaciones, generalmente sera propietaria
del hardware y la infraestructura utilizados para la nube privada, pero también es posible alojar una nube privada en un
centro de datos de terceros. En esa situacion, la infraestructura es propiedad del proveedor de alojamiento, pero aln esta
completamente dedicada a la compafiia que paga por la nube privada.

La conclusidn es que la diferencia entre una nube publica y una privada es la privacidad de la infraestructuray los
datos. Realmente no importa quién posee la infraestructura
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Hay algunas desventajas en una nube privada. Si aloja su nube privada en las instalaciones, probablemente gastara tanto en Tl como lo
haria en un entorno que no sea en la nube. Tendré que pagar por hardware y sistemas virtualizados para su nube, y necesitara personal
de TI que sea capaz de administrar el software y la infraestructura para su nube.

Evitar los costos de TI es una de las razones principales por las que las empresas eligen usar un proveedor de alojamiento externo para
nubes privadas, pero esa opcién también tiene algunos inconvenientes. Por ejemplo, una vez que descarga la administracion de su nube
privada a un tercero, pierde el control de consideraciones importantes, como la seguridad de sus datos. A menudo es imposible lograr
el plenotransparencia al tratar con proveedores externos, y no siempre puede garantizar que los datos en su red privada en la nube
permaneceran protegidos de la manera que usted lo requiera.

Mas informacion Mas informacién sobre nubes privadas

Para obtener mas informacion sobre nubes privadas, consulte: https://azure.microsoft.com/overview/what-is-a-private-cloud/ .
La nube hibrida

Como es de esperar, las nubes hibridas son una mezcla de nubes publicas y privadas. En un entorno de nube hibrida, es posible que
tenga una aplicacion que se ejecute dentro de la nube publica, pero que acceda a datos almacenados de forma segura en las
instalaciones. También puede tener un escenario donde su aplicacion y la mayoria de sus recursos se encuentran en una nube privada,
pero desea utilizar servicios o infraestructura que se encuentran en una nube publica. De hecho, los diversos escenarios que son
adecuados para un modelo hibrido son casi infinitos.

Los modelos de nube hibrida suelen ser la primera incursién de una empresa en la nube. Muchas compafiias tienen sistemas locales
heredados que son costosos de mover a la nube, sin embargo, es posible que desee aprovechar algunos de los beneficios de la nube. En
tal escenario, una empresa podria mover solo una parte de un sistema en particular a la nube, dejando el sistema heredado en las
instalaciones hasta un momento posterior.

No todas las empresas que adoptan un modelo de nube hibrida lo hacen debido a los sistemas heredados. En algunas situaciones, una
empresa puede querer mantener un control completo sobre parte de su infraestructura o datos. Pueden decidir construir una
infraestructura local junto con la construccion de su presencia en la nube publica.

El hibrido importante no siempre incluye locales

Recuerde, una nube privada es una nube dedicada a una sola organizacion. No tiene que estar ubicado en las
instalaciones. También se puede alojar en un centro de datos de terceros, por lo que un modelo de nube hibrida podria ser la
combinacion de un centro de datos de terceros y una nube publica.

Cuando las empresas adoptan un modelo hibrido, a menudo requieren la capacidad de conectar la red privada local con la red de nube
publica. Los proveedores de la nube ofrecen muchas tecnologias para hacerlo posible. En Microsoft Azure, las redes virtuales, las
conexiones hibridas y el bus de servicio son solo algunos ejemplos de tales tecnologias.

Mas informacion Més informacion sobre las ofertas de red de Azure

Cubriremos algunas de las ofertas de redes de Azure en el Capitulo 2 , Habilidad 2.2.
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Si bien puede que no sea inmediatamente obvio, un modelo de nube hibrida presenta varios desafios. En primer lugar, los equipos de
desarrollo de aplicaciones deberén garantizar que los datos compartidos entre la nube puablica y privada sean compatibles. Esto puede
requerir algunas habilidades de desarrollo especializadas y resolucion de problemas complejos. Las complejidades de las redes en un
hibridoEI entorno también puede ser bastante desafiante, especialmente porque la infraestructura de red en proveedores externos puede
presentar problemas que son dificiles de solucionar. Finalmente, la distribucion de los recursos de la aplicacion entre una nube puablica
y una privada puede causar ralentizaciones de la aplicacion debido a la distancia geografica entre los sistemas que ejecutan la
aplicacion y los datos que la aplicacion utiliza. Todas estas situaciones deben evaluarse cuidadosamente al decidir utilizar un modelo
de nube hibrida.

Para facilitar la nube hibrida para sus clientes, Microsoft proporciona Azure Stack. Azure Stack se vende como un paquete, que
incluye software y hardware validado para ejecutarlo. Azure Stack le permite ejecutar servicios de Azure en las instalaciones, lo que
facilita la transferencia de aplicaciones a la nube con una cantidad minima de trabajo. Debido a que el hardware es parte de Azure
Stack y ha sido validado por Microsoft, no tiene la carga de intentar determinar las necesidades de hardware para implementar Azure
Stack, pero si tiene que administrar el hardware local.

EXPERIMENTO MENTAL

Apliquemos lo que has aprendido en este capitulo. Puede encontrar las respuestas en la seccion que sigue.

Trabaja para Contoso Medical Group (CMG), y su gerente esta frustrado con una de sus aplicaciones de uso comun. EI departamento
de TI de CMG tiene recursos limitados y tienen dificultades para garantizar que la aplicacion esté siempre disponible.

El equipo de desarrollo ha estado actualizando la aplicacién con frecuencia, pero debido a la falta de conocimiento en los métodos de
implementacidn, solo tienen la opcidn de copiar directamente los archivos, y esto esta causando problemas con el seguimiento de los
cambios que se estan realizando. Al mismo tiempo, el equipo de desarrollo no tiene datos para mostrar si la aplicacion se esta
ejecutando correctamente.

El problema se volvid critico hace dos dias cuando se acercaba una fecha limite para actualizar los registros médicos. La aplicacién
experimenté mucho més uso de lo normal, y el sistema se sobrecargd rapidamente y dej6 de responder. El equipo de TI determiné que
el problema era que el servidor se estaba quedando sin recursos, pero les tomd dos horas construir un segundo servidor para manejar la
carga.

Su gerente ha acudido a usted pidiéndole una solucién que aborde todos estos problemas. Cualquier solucién que ofrezca debe tener en
cuenta que los datos médicos en esta aplicacion estan cubiertos por HIPAA, y su gerente quiere que CMG retenga todo el control de
los datos. Su gerente también quiere controlar cuidadosamente los costos.

Decidi6é que CMG deberia mover la aplicacién a la nube, pero debe vender la idea a su gerente.

Responde las siguientes preguntas:

1. ¢ Qué tipo de servicio en la nube recomendaria?

2. ¢Como justificaria su eleccion en relacién con los problemas que encuentra el equipo de TI?

3) ¢Como justificaria su eleccién en relacidn con los problemas que encuentra el equipo de desarrollo?
4. ¢Qué otros beneficios complaceran a su gerente si se siguen sus consejos?



5. ¢Como puede cumplir los requisitos relacionados con los registros médicos y la necesidad de controlarlos?
EXPERIENCIAS DE PENSAMIENTO RESPUESTAS

En esta seccion, discutiremos las respuestas de la seccién anterior.

1. Un servicio PaaS tiene mas sentido en esta situacién. Un entorno laaS requeriria que su departamento de T1 administre las maquinas
virtuales, y eso no cumpliria con sus requisitos. Un servicio SaaS le proporciona el software y, en este caso, debe ejecutar la aplicacion
personalizada de su empresa en la nube.

2. El departamento de TI tiene pocos recursos y tiene el desafio de mantener la aplicacion disponible. En un servicio PaaS, la gestion
de las maquinas virtuales que ejecutan la aplicacion se descarga al proveedor de la nube. El proveedor de la nube también ofrece un
SLA para que su aplicacion esté siempre disponible. El equipo de TI también se beneficiara del escalado facil que se ofrece en un
entorno de nube vy, en lugar de dos horas, puede agregar mas servidores casi al instante.

3. En un servicio Paas, el proveedor de la nube ofrece opciones de implementacion flexibles que facilitan la implementacién de una
aplicacion utilizando el método que prefiera. También proporcionan registros para que el equipo de desarrollo pueda rastrear los
cambios realizados en la aplicacién. Las funciones de diagnéstico en un servicio PaaS (como Azure Insights de aplicacion)
proporcionan datos detallados sobre el rendimiento de una aplicacion y pueden alertarlo sobre problemas de cédigo en una aplicacion.
4. Su gerente quiere reducir costos, y mudarse a la nube deberia satisfacer esa necesidad. Su departamento de T1 ya ha creado un
segundo servidor, de modo que cuando se requiera una necesidad adicional, podra satisfacerla. Sin embargo, el mayor uso fue
temporal. Aun asi, estaba relacionado con una fecha limite para la presentacion de registros, y la préxima vez que se cumpla ese plazo,
necesitara ese segundo servidor. Al pasar a la nube, se beneficia de una escala y elasticidad faciles para que pueda escalar cuando
necesite el segundo servidor para manejar la carga, y luego pueda volver a escalar facilmente para reducir sus costos.

5. Al adoptar un modelo de nube hibrida, puede mantener sus datos médicos confidenciales en las instalaciones, mientras se beneficia
de la aplicacion que se ejecuta en la nube.

RESUMEN DEL CAPITULO

En este capitulo, aprendi6 algunos de los conceptos generales relacionados con la nube. Aprendio6 sobre las ventajas de pasar a la nube,
aprendio sobre los diferentes tipos de servicios en la nube y aprendi6 sobre los diferentes modelos de nube disponibles para
usted. Aqui estan los conceptos clave de este capitulo.

e Los proveedores de la nube ofrecen acuerdos de nivel de servicio (SLA) que garantizan un cierto nivel de
disponibilidad, pero solo para aquellos sistemas que estan controlados por ellos.

o Pasar a la nube puede ayudar a evitar el tiempo de inactividad causado por cortes de red, cortes de sistema y cortes de
energia. También puede ayudarlo si necesita diagnosticar problemas con una aplicacion o problemas con un sistema externo
que utiliza su aplicacion.

e Puede escalar (o verticalmente) cuando desee agregar CPU adicionales 0 m&s memoria utilizando una VM mas potente.
o Puede escalar (u horizontalmente) si desea agregar mas maquinas virtuales para manejar cargas adicionales.



e Los proveedores de la nube le brindan formas de escalar automaticamente segun los patrones de uso, la utilizacién de
los recursos y los momentos del dia. Esto se conoce como elasticidad .

o Los proveedores de la nube supervisan el estado de la infraestructura. Cuando una maquina virtual no es saludable, el
proveedor de la nube puede moverlo automaticamente a una maquina virtual saludable sin que tenga que hacer nada. Esto se
llama tolerancia a fallas .

o  Los proveedores de la nube también operan en multiples centros de datos que se encuentran en diferentes regiones del
mundo. Si ocurre un desastre natural (o cualquier otro desastre) en una region, puede cambiar a otra regién, suponiendo que
haya replicado su entorno en varias regiones. Este tipo de planificacion se Ilama planificacién de Continuidad del Negocio y
Recuperacion de Desastres, y los proveedores de la nube a menudo tienen funciones para facilitar la implementaci6n de un
plan. Esto a menudo se conoce como recuperacion ante desastres.

o Debido a que esté utilizando la infraestructura propiedad del proveedor de la nube, mudarse a la nube reduce sus gastos
de capital , los principales gastos en que se incurre por la infraestructura y otras compras importantes. Los proveedores de la
nube aprovechan el principio de las economias de escala al comprar grandes cantidades de infraestructura para ser utilizadas
por los consumidores de la nube.

o Los gastos diarios (gastos operativos ) también se pueden reducir en la nube porque solo paga por los recursos que esta
utilizando en un momento determinado. Este modelo basado en el consumo es un beneficio clave de la nube.

« Infraestructura como servicio (laaS) ofrece infraestructura que se ejecuta en la nube, pero debe mantener el sistema
operativo y lo que esta instalado en esa infraestructura. Los servicios de laaS le ofrecen el mayor control en la nube, pero
también conllevan la mayor carga administrativa.

o Laplataforma como servicio (PaaS) descarga la administracion de la infraestructura y también descarga el sistema
operativo y los componentes instalados en las maquinas virtuales al proveedor de la nube. Usted es responsable de su
solicitud. Los servicios de PaaS también ofrecen muchas caracteristicas adicionales que facilitan agregar funcionalidad a una
aplicacidn sin tener que escribir codigo complejo. Los equipos de desarrollo también tienen una amplia variedad de métodos
de implementacidn disponibles, y el proveedor de la nube a menudo automatiza gran parte de ese proceso.

o  Software-as-a-Service (SaaS) proporciona una aplicacion alojada en la nube a la que se accede mas cominmente
mediante un navegador web. En un servicio SaaS, el proveedor de la nube gestiona todo por usted. Basicamente esta
alquilando el uso del software deproveedor de la nube. Una gran ventaja de SaaS es que hace que las aplicaciones sean
facilmente accesibles para los empleados en el campo en cualquier dispositivo.

o El modelo de nube publica a veces se conoce como un entorno multiinquilino. Varias empresas y usuarios comparten la
misma infraestructura. Las maquinas virtuales y otras infraestructuras se asignan a los usuarios cuando las necesitan, y
cuando ya no las necesitan, se devuelven al grupo para que otros usuarios las usen. La red esta disponible publicamente a
través de Internet, pero usted tiene la capacidad de implementar métodos de seguridad para controlar el acceso a sus
recursos.



« El modelo de nube privada a veces se conoce como un entorno de un solo inquilino. Toda la infraestructura es privada
para un individuo o una empresa, y la red solo esta disponible dentro de la nube privada. No esta expuesto a Internet. En
muchos casos, la infraestructura utilizada en una nube privada es propiedad de la empresa, pero no siempre. Es posible alojar
una nube privada en un centro de datos de terceros.

e Un modelo de nube hibrida es una mezcla de los modelos de nube publica y privada. Las nubes hibridas a menudo se
usan cuando una empresa necesita usar recursos locales en una aplicacién en la nube.

Capitulo 2. Comprender los servicios principales de Azure

En el Capitulo 1, “ Comprender los conceptos de la nube ”, aprendio sobre la nube y cémo puede beneficiarse del uso de los servicios
en la nube. Se mencioné Microsoft Azure, pero no con mucho detalle.

En este capitulo, nos sumergimos en los muchos servicios y soluciones que ofrece Azure. Obtendra una comprension de los conceptos
clave en la arquitectura de Azure, que se aplican a todos los servicios de Azure. Cubrimos los centros de datos de Azure y las formas
en que Microsoft implementa la tolerancia a fallas y la recuperacion ante desastres mediante la difusion de la infraestructura de Azure
en todo el mundo. También aprendera sobre las zonas de disponibilidad, que son la solucion de Microsoft para garantizar que sus
servicios no se vean afectados cuando un centro de datos de Azure en particular experimenta un problema.

También descubrird como administrar y rastrear sus recursos de Azure, y c6mo puede trabajar con los recursos como un grupo usando
los grupos de recursos de Azure. Aprenderd como usar los grupos de recursos no solo para planificar y administrar los recursos de
Azure, sino también como los grupos de recursos pueden ayudarlo a clasificar sus gastos operativos en Azure.

Para comprender realmente los grupos de recursos y cémo Azure funciona de manera oculta, es importante comprender Azure
Resource Manager (ARM), el sistema subyacente que Azure usa para administrar sus recursos. Aprenderd sobre los beneficios que
ofrece ARM y verd como ARM abre algunas posibilidades poderosas para implementar soluciones de Azure del mundo real de manera
répida y facil.

Una vez que tenga la comprensién fundamental de Azure, profundizaré en algunos de los productos principales que ofrece Microsoft,
como Azure Compute, redes, almacenamiento y ofertas de bases de datos, que estan cubiertos desde una perspectiva de

Azure. Aprendera acerca de algunos de los productos disponibles en cada una de estas areas, y tendra una idea de cémo funcionan
conjuntamente los productos de Azure. En el camino, aprendera sobre Azure Marketplace y como permite la creacion e
implementacion de soluciones complejas con un trabajo minimo de su parte, y debido al conocimiento "oculto"” que tendra al principio
del capitulo, Azure Marketplace no parecera magia negra.
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Incluso aprenderéa sobre algunas de las areas tecnolégicas mas actuales y lo que Azure tiene para ofrecer en esas areas. Esto incluye
Internet de las cosas (10T) y cdmo usa Azure para conectarse y administrar dispositivos de todo tipo. Azure puede ayudarlo a analizar
grandes cantidades de datos utilizando productos de Big Data y analisis, y aprendera coémo estas ofertas pueden ayudarlo a controlar
los costos.

Una de las tecnologias mas populares en este momento es la inteligencia artificial o IA. Azure ofrece una plataforma integral de
inteligencia artificial que incluye algunos poderosos componentes de aprendizaje automatico, yhablaremos sobre lo que ofrece Azure
en esta area y como puede usar la inteligencia artificial y el aprendizaje automatico para crear soluciones poderosas y

perspicaces. Concluiremos con la cobertura de la informatica sin servidor en Azure y cémo puede crear servicios potentes y flexibles
en Azure sin gastar mucho dinero y, a menudo, jsin gastar nada en absoluto!

Ademas, aprenderd sobre las herramientas que ofrece Microsoft para crear y administrar sus servicios de Azure, incluido el portal de
Azure, que es una herramienta de administracion basada en un navegador web que ofrece excelentes herramientas para profundizar en
sus recursos de Azure y administrarlos facilmente. También cubrimos como usar herramientas de linea de comandos con PowerShell y
la interfaz de linea de comandos de Azure. Y terminaremos todo con un vistazo a Azure Advisor, el servicio de Microsoft que le brinda
consejos sobre las mejores practicas para sus servicios de Azure.

Si crees que es mucho para cubrir, jtienes razdn! Es importante que comprenda todos estos temas para aprobar el examen AZ-900. Con
el conocimiento fundamental de la nube del Capitulo 1, descubrird que comprender los conceptos especificos de Azure serd mas facil
de lo que cree.

Habilidades cubiertas en este capitulo:
e Comprender los componentes arquitectonicos principales de Azure
o  Describa algunos de los productos principales disponibles en Azure
o  Describa algunas de las soluciones disponibles en Azure
e Comprender las herramientas de administracién de Azure
HABILIDAD 2.1: COMPRENDER LOS COMPONENTES ARQUITECTONICOS PRINCIPALES DE AZURE

Si le pidiera a cualquier CEO que enumere los cinco activos méas importantes de su compafiia, es probable que los datos de la
compafiia estén cerca de la parte superior de la lista. EI mundo en que vivimos gira en torno a los datos. Solo mira empresas como
Facebook y Google. Estas empresas nos ofrecen servicios que nos gustan. A todos les gusta ver fotos de amigos y familiares en
Facebook (mezcladas con cosas que no nos gustan tanto), y ¢quién no usa Google para buscar cosas en Internet? Facebook y Google
no ofrecen esos servicios porque quieren ser amables con nosotros. Ofrecen esos servicios porque es una forma de recopilar una gran
cantidad de datos sobre sus clientes, y esos datos son su activo mas valioso.

Facebook y Google no estan solos. La mayoria de las empresas tienen grandes cantidades de datos que son clave para su negocio, y
mantener esos datos seguros es la piedra angular de las decisiones comerciales. Es por eso que muchas empresas dudan en pasar a la
nube. Tienen miedo de perder el control de sus datos. No solo temen que alguien mas pueda obtener acceso a datos confidenciales,
sino que también estan preocupados por perder datos que serian dificiles (o incluso imposibles) de recrear.
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Microsoft es muy consciente de esos temores, y Azure ha sido disefiado desde cero para infundir confianza en esta area. Veamos
algunos componentes arquitectdnicos centrales que ayudan a Microsoft a cumplir la promesa de la nube.

Esta seccién cubre:
e Regiones azules
e Zonas de disponibilidad
e Administrador de recursos de Azure (ARM)
e  Grupos de recursos
Regiones azules

El término "nube" tiene una tendencia a hacer que las personas piensen en Azure como una entidad nebulosa que no se puede ver
claramente, pero eso seria un error. Si bien ciertamente hay construcciones légicas para Azure, también tiene componentes
fisicos. Después de todo, al final del dia, jestamos hablando de computadoras!

Para proporcionar servicios de Azure a personas de todo el mundo, Microsoft ha creado limites llamados geografias. Un limite
geografico es a menudo la frontera de un pais, y hay buenas razones para ello. A menudo, existen regulaciones para el manejo de datos
que se aplican a todo un pais, y tener una geografia definida para un pais permite a Microsoft asegurarse de que existan regulaciones
de manejo de datos. Muchas empresas (especialmente aquellas que se ocupan de datos confidenciales) también se sienten mucho mas
cdmodas si sus datos estan contenidos dentro de los limites del pais en el que operan.

Hay numerosas geografias en Azure. Por ejemplo, hay una geografia de los Estados Unidos, una geografia de Canada, una geografia
del Reino Unido, etc. Cada geografia se divide en dos o mas regiones, cada una de las cuales esté tipicamente a cientos de millas de
distancia. Como ejemplo, dentro de la geografia de los Estados Unidos, hay muchas regiones, incluida la region central de los Estados
Unidos en lowa, la region del este de los Estados Unidos en Virginia, la region del oeste de los Estados Unidos en California 'y la
region del centro sur de los Estados Unidos en Texas. Microsoft también opera regiones aisladas que estan completamente dedicadas a
los datos del gobierno debido a las regulaciones adicionales que requieren los datos gubernamentales.

\) Consejo de examen

Es importante el hecho de que cada geografia contiene al menos dos regiones separadas por una gran distancia fisica. Asi es
como Azure mantiene la recuperacion ante desastres, y es probable que este concepto se incluya en el examen. Cubriremos mas
sobre esto més adelante en este capitulo.



En cada region, Microsoft ha creado centros de datos (edificios fisicos) que contienen el hardware fisico que usa Azure. Estos centros
de datos contienen edificios con clima controlado que albergan los racks de servidores que contienen hardware fisico para
computadoras. También tienen una infraestructura de red compleja y confiable para proporcionar la potencia de la red.

Mas informacion Los clientes solo ven las regiones

Cuando un cliente crea recursos de Azure, solo la region es visible. El concepto de geografias es una implementacion interna de
Azure que los clientes realmente no tienen visibilidad cuando usan Azure.

Cada centro de datos tiene una fuente de alimentacidn aislada y generadores de energia en caso de corte de energia. Todo el trafico de
red que ingresa y sale del centro de datos pasa por la red de fibra 6ptica de Microsoft, en fibra propiedad o alquilada por

Microsoft. Incluso los datos que fluyen entre regiones a través de los océanos viajan a través de los cables de fibra 6ptica de Microsoft
que atraviesan los océanos.

Mas informacion Datacenter Power

A partir de 2018, todos los centros de datos de Microsoft usaban al menos un 50% de energia natural que consistia en energia
solar, edlica, etc. Para 2020, el objetivo es el 60% Y el objetivo a largo plazo es utilizar energia 100% sostenible.

Con el fin de eliminar la dependencia de proveedores de energia de terceros, Microsoft también est4 invirtiendo en el
desarrollo de celdas de combustible totalmente integradas que funcionen con gas natural. Las celdas de combustible no solo
proporcionan energia limpia, sino que también eliminan las fluctuaciones de energia y otras desventajas de depender de la red
eléctrica.

Para garantizar que los datos en Azure estén a salvo de desastres y fallas debido a posibles problemas en una region en particular, se
alienta a los clientes a replicar datos en multiples regiones. Si, por ejemplo, la region centro-sur de EE. UU. Se ve afectada por un
tornado devastador (no esta fuera de discusién en Texas), los datos que también se replican en la region centro-norte de EE. UU. En
Ilinois alin estan seguros y disponibles. Para garantizar que las aplicaciones sigan funcionando tan rapido como sea posible, Microsoft
garantiza un rendimiento de red de ida y vuelta de 2 milisegundos 0 menos entre regiones.

Zonas de disponibilidad

El hecho de que las regiones estén separadas fisicamente por cientos de millas protege a los usuarios de Azure de la pérdida de datos y
las interrupciones de la aplicacion debido a desastres en una region en particular. Sin embargo, también es importante que los datos y
las aplicaciones mantengan la disponibilidad cuando se produce un problema en un centro de datos en particular dentro de una

region. Por esa razdn, Microsoft desarrollé zonas de disponibilidad.



Nota Disponibilidad Disponibilidad de zona

Las zonas de disponibilidad no estan disponibles en todas las regiones de Azure. Para ver la lista mas actualizada de regiones
habilitadas para zonas habilitadas, consulte: https://docs.microsoft.com/azure/availability-zones/az-overview .

Hay al menos tres zonas de disponibilidad dentro de cada regién habilitada, y debido a que cada zona de disponibilidad existe dentro
de su propio centro de datos en esa region, cada una tiene un suministro de agua, un sistema de enfriamiento, una red y una fuente de
alimentacidn aislada de otras zonas. Al implementar un servicio de Azure en dos 0 mas zonas de disponibilidad, puede lograr una alta
disponibilidad en una situacion en la que hay un problema en una zona.

\-) Consejo de examen

Las zonas de disponibilidad proporcionan alta disponibilidad y tolerancia a fallas, pero pueden no ayudarlo con la
recuperacion ante desastres. Si hay un desastre localizado, como un incendio en un centro de datos que alberga una zona, se
beneficiara de las zonas de disponibilidad. Debido a que las zonas de disponibilidad se encuentran en la misma regién de
Azure, si hay un desastre natural a gran escala, como un tornado, es posible que no esté protegido. En otras palabras, las zonas
de disponibilidad son solo una faceta de una recuperacién general ante desastres y un disefio tolerante a fallas.

Debido a que las zonas de disponibilidad estan disefiadas para ofrecer una mayor disponibilidad de infraestructura, no todos los
servicios admiten zonas de disponibilidad. Por ejemplo, Azure tiene un servicio llamado App Service Certificate que le permite
comprar y administrar un certificado SSL a través de Azure. No tendria ningun sentido alojar un Certificado de Servicio de
Aplicaciones dentro de una zona de disponibilidad porque no es un componente de infraestructura.

En este momento, las zonas de disponibilidad son compatibles con los siguientes servicios de Azure.
o Maquinas virtuales de Windows
e Maquina virtual de Linux
o  Conjuntos de bascula de maquina virtual
« Discos gestionados
o Equilibrador de carga
o  Direccion IP publica
«  Almacenamiento de zona redundante
e Base de datos SQL


https://docs.microsoft.com/azure/availability-zones/az-overview

«  Centros de eventos

o Bus de servicio (solo nivel Premium)

e VPN Gateway

e ExpressRoute

o Application Gateway (actualmente en version preliminar)

«  Entornos de servicio de aplicaciones (actualmente en version preliminar en regiones limitadas)

Nota Manténgase al dia con los cambios en Azure

Puede mantenerse al dia con todas las noticias relacionadas con las actualizaciones de Azure mirando el blog de Azure
en https://azure.com/blog .

Al implementar su servicio en dos 0 mas zonas de disponibilidad, se asegura la méaxima disponibilidad para ese recurso. De hecho,
Microsoft garantiza un acuerdo de nivel de servicio (SLA) de 99.99% de tiempo de actividad para las maquinas virtuales de Azure solo
si se implementan dos o mas maquinas virtuales en dos 0 mas zonas. La Figura 2-1 ilustra el beneficio de correr en multiples

zonas. Como puede ver, aunque la zona de disponibilidad 3 se ha desconectado por algiin motivo, las zonas 1 y 2 siguen operativas.


https://azure.com/blog
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Azure Region
Avail Zone 1 Avail Zone 2

Avail Zone 3

Figura 2-1 Méaquina virtual de Azure dentro de tres zonas de disponibilidad

@ Consejo de examen



No confunda las zonas de disponibilidad con los conjuntos de disponibilidad. Los conjuntos de disponibilidad le permiten crear
dos 0 més maquinas virtuales en diferentes racks de servidores fisicos en un centro de datos de Azure. Microsoft garantiza un
SLA del 99.95% con un conjunto de disponibilidad.

Una zona de disponibilidad le permite implementar dos 0 mas servicios de Azure en dos centros de datos distintos dentro de
una regién. Microsoft garantiza un 99.99% de SLA con zonas de disponibilidad.

Hay dos categorias de servicios que admiten zonas de disponibilidad: servicios zonales y servicios de zona redundante . Los servicios
zonales son servicios como maquinas virtuales, discos administrados utilizados en una maquina virtual y direcciones IP publicas
utilizadas en maquinas virtuales. Para lograr una alta disponibilidad, debe implementar explicitamente servicios zonales en dos 0 mas
zonas.

Tenga en cuenta los discos administrados y las direcciones IP publicas

Cuando crea una maquina virtual en Azure y la implementa en una zona de disponibilidad, Azure implementara
automaticamente los discos administrados y la direccién IP publica (si esta configurada) en la misma zona de disponibilidad
autométicamente.

Los servicios de zona redundante son servicios como el almacenamiento de zona redundante y las bases de datos SQL. Para usar las
zonas de disponibilidad con estos servicios, especifique la opcién para que sean redundantes cuando las cree. (Para el almacenamiento,
la caracteristica se llama ZRS o almacenamiento de zona redundante. Para la Base de datos SQL, existe una opcion para hacer que la
base de datos sea redundante de zona). Azure se encarga del resto por usted replicando datos en multiples zonas de disponibilidad
automaticamente.

Administrador de recursos de Azure (ARM)

Casi todos los sistemas que se trasladan a la nube consisten en més de un servicio de Azure. Por ejemplo, puede tener una maquina
virtual de Azure para una parte de su aplicacidn, sus datos pueden estar en una Base de datos SQL de Azure, puede tener algunos datos
confidenciales almacenados en Azure Key Vault y puede tener una parte basada en web de su aplicacién alojada en Azure App
Service.

Si tiene que administrar todos estos diferentes servicios de Azure por separado, puede ser un gran dolor de cabeza, y si tiene varias
aplicaciones en la nube, puede ser adn peor. No solo seria confuso realizar un seguimiento de qué servicios estan relacionados con qué
aplicaciones, sino que cuando agrega la complejidad de implementar actualizaciones en su aplicacion, las cosas realmente pueden
desorganizarse.

Para facilitar la implementacidn y la administracion de los servicios de Azure, Microsoft desarroll6 Azure Resource Manager o
ARM. ARM es un servicio que se ejecuta en Azure y es responsable de toda interaccidn con los servicios de Azure. Cuando crea un
nuevo servicio de Azure, ARM lo autentica para asegurarse de que tiene el acceso correcto para crear ese recurso, y luego habla con
un proveedor de recursos para el servicio que esté creando. Por ejemplo, si esta creando una nueva aplicacion web en Azure App



Service, ARM pasara su solicitud al proveedor de recursos de Microsoft.Web, porque sabe todo sobre las aplicaciones web y cémo
crearlas.

\) Consejo de examen

Hay proveedores de recursos para cada servicio de Azure, pero es posible que los nombres no siempre tengan sentido. Por
ejemplo, el Microsoft. El proveedor de recursos informaticos es responsable de crear recursos de maquinas virtuales.

No es necesario que conozca los detalles sobre los proveedores de recursos para el examen AZ-100, pero debe comprender el
concepto general, porque se espera que sepa sobre Azure Resource Manager.

Mas adelante en este capitulo, aprendera a usar Azure Portal para crear y administrar servicios de Azure. También aprendera c6mo
puede usar las herramientas de linea de comandos para hacer lo mismo. Tanto el portal como las herramientas de linea de comandos
funcionan mediante ARM, e interactan con ARM mediante la interfaz de programacion de aplicaciones ARM o API. La APl de ARM
es la misma si est4 utilizando el portal o las herramientas de linea de comandos, y eso significa que obtiene un resultado

consistente. Esotambién significa que puede crear un recurso de Azure con el portal y luego realizar cambios en €l utilizando
herramientas de linea de comandos, lo que le permite la flexibilidad que necesitan los consumidores de la nube.

Mas informacion Visual Studio y ARM

Visual Studio, el entorno de desarrollo de Microsoft para escribir aplicaciones, también tiene la capacidad de crear recursos de
Azure e implementar codigo en ellos. Hace esto usando la misma API ARM que usan las herramientas que mencionamos. De
hecho, puede pensar en la APl de ARM como su interfaz en el mundo de Azure. Realmente no puede crear ni administrar
ningun servicio de Azure sin pasar por la APl de ARM.

El flujo de una solicitud ARM tipica para crear o administrar un recurso es sencillo. Una herramienta como Azure Portal, herramientas
de linea de comandos o Visual Studio realiza una solicitud a la APl de ARM. La API pasa esa solicitud a ARM donde el usuario esta
autenticado y autorizado para realizar la accion. ARM luego pasa la solicitud a un proveedor de recursos, y el proveedor de recursos

crea el nuevo recurso o modifica un recurso existente._La Figura 2-2 ilustra este flujo y presenta una pequefia muestra de los muchos

Figura 2-2 Administrador de recursos de Azure
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La solicitud que se realiza a ARM no es una solicitud complicada basada en cédigo. En cambio, ARM usa sintaxis declarativa . Eso
significa que, como consumidor de Azure, le dice a ARM lo que quiere hacer y ARM lo hace por usted. No tiene que decirle a
ARM c6mo hacer lo que quiere. Simplemente tienes que decirle lo que quieres. Para hacer eso, ARM usa archivos que estan
codificados en JavaScript Object Notation (0 JSON) llamados plantillas ARM .

Nota plantillas ARM

No necesita saber cdmo usar las plantillas ARM para el examen AZ-900, pero para comprender como funciona ARM,
realmente necesita saber al menos un poco sobre ellas.

En el sentido més basico, una plantilla ARM contiene una lista de recursos que desea crear o modificar. Cada recurso esta acompafiado
por propiedades como el nombre del recurso y las propiedades que son especificas de ese recurso. Por ejemplo, si estaba utilizando una
plantilla ARM para implementar una aplicacion web en App Service, su plantilla ARM especificaria la region en la que desea que se
cree su aplicacién, el nombre de la aplicacion, el plan de precios para su aplicacion, cualquier dominio nombres que desea que use su
aplicacidn, etc. No tiene que saber como configurar todas esas propiedades. Simplemente le dice a ARM que lo haga (declara su
intencion a ARM), y ARM se encarga de usted.

Mas informacion Mas sobre plantillas de brazo

Las plantillas ARM son increiblemente poderosas, pero también son bastante simples. Si desea leer méas sobre como usar las
plantillas ARM, consulte la documentacion en: https://docs.microsoft.com/azure/azure-resource-manager/resource-group-
authoring-templates .

Hay un aspecto mas importante para la implementacién de plantillas ARM. Cuando implementa mdltiples recursos (que, como se
sefiald, es un escenario tipico del mundo real), a menudo tiene dependencias de servicio. En otras palabras, esta implementando uno o
mas servicios que dependen de otros servicios que ya se estan creando.

Piense, por ejemplo, en una situacion en la que esta implementando un certificado para usarlo con una aplicacién web. Una de las
propiedades que necesita establecer en la aplicacion web es el certificado que desea usar, pero si ese certificado aun no se ha
implementado, su implementacion fallard. ARM le permite especificar dependencias para que pueda evitar problemas como

este. Simplemente le dice a ARM que la aplicacion web depende del certificado y ARM se asegurara de que la implementacion del
certificado se complete antes de implementar la aplicacién web.

Como puede ver, ARM tiene muchos beneficios, y debe tenerlos en cuenta para su examen:
e ARM le permite implementar facilmente multiples recursos de Azure a la vez.
e ARM hace posible reproducir cualquier implementacién con resultados consistentes en cualquier momento en el futuro.


https://docs.microsoft.com/azure/azure-resource-manager/resource-group-authoring-templates
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e ARM le permite crear plantillas declarativas para la implementacidn en lugar de requerirle que escriba y mantenga
scripts de implementacion complejos.

e ARM hace posible configurar dependencias para que sus recursos se implementen en el orden correcto cada vez.
Ahora hablemos de otro aspecto de ARM que lo ayuda a administrar los recursos de Azure, y son los grupos de recursos.
Grupos de recursos

Ahora deberia darse cuenta de que mudarse a la nube puede no ser tan simple como parecia al principio. Crear un Gnico recurso en
Azure es bastante simple, pero cuando se trata de aplicaciones de nivel empresarial, generalmente se trata de una gama compleja de
servicios. No solo eso, sino que puede estar lidiando con multiples aplicaciones que usan multiples servicios, y pueden estar
distribuidas en multiples regiones de Azure. Las cosas ciertamente pueden volverse caéticas rapidamente.

Afortunadamente, Azure proporciona una funcion en ARM que lo ayuda a lidiar con este tipo de problema: el grupo de recursos. Un
grupo de recursos es un contenedor I6gico para los servicios de Azure. Al crear todos los servicios de Azure asociados con una
aplicacién en particular en un solo grupo de recursos, puede implementar y administrar todos esos servicios como una sola entidad.

Organizar los recursos de Azure en un grupo de recursos tiene muchas ventajas. En primer lugar, puede configurar facilmente
implementaciones utilizando una plantilla ARM. Las implementaciones de plantillas ARM suelen ser para un solo grupo de

recursos. Puede implementar en multiples grupos de recursos, pero hacerlo requiere que configure una cadena complicada de plantillas
ARM.

Otra ventaja de los grupos de recursos es que puede nombrar un grupo de recursos con un nombre facilmente reconocible para que
pueda ver de un vistazo todos los recursos de Azure utilizados en una aplicacion en particular. Esto puede no parecer tan importante
hasta que realmente comience a implementar recursos de Azure y se dé cuenta de que tiene muchos mas recursos de lo que

pensaba. Por ejemplo, cuando crea una maquina virtual de Azure, Azure crea no solo una maquina virtual, sino también un recurso de
disco, una interfaz de red, un recurso de IP puablica y un grupo de seguridad de red. Si esta mirando todos sus recursos de Azure, puede
ser dificil diferenciar qué recursos van con cada aplicacion. Los grupos de recursos resuelven ese problema.

En la Figura 2-3 , puede ver muchos servicios de Azure. Algunos de estos fueron creados automéaticamente por Azure para admitir
otros servicios, y en muchos casos, Azure le da al recurso un nombre irreconocible.
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Figura 2-3 Todos mis recursos de Azure

En la Figura 2-4 , puede ver los recursos que estan en el grupo de recursos de WebStorefront. Estos son los recursos de Azure
utilizados en el escaparate de comercio electrénico.
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Figura 2-4 Un grupo de recursos de Azure

Es conveniente ver todos los recursos asociados con una aplicacién en particular, pero no esta bloqueado en ese paradigma. Este es un
ejemplo util, porque es un uso comun de los grupos de recursos, pero puede organizar sus grupos de recursos de la forma que

elija. Observe en la Figura 2-4 que ve recursos en varias regiones de Azure diferentes (las regiones estan en la columna Ubicacio6n). Si
tiene acceso a varias suscripciones de Azure, "también puede” tener recursos de varias suscripciones en un solo grupo de recursos.
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Si observa el lado izquierdo de la Figura 2-4 , vera un menu de operaciones que puede realizar en su grupo de recursos. No
analizaremos todo esto porque esta fuera del alcance del examen AZ-900, pero hay algunos que son Utiles para comprender los
beneficios de los grupos de recursos.

Si hace clic en Costos de recursos , puede ver el costo de todos los recursos en este grupo de recursos. Tener esa informacion a su
alcance es especialmente Gtil en situaciones en las que desea asegurarse de que ciertos departamentos de su empresa cobren
correctamente por los recursos utilizados. De hecho, algunas empresas crearan grupos de recursos para cada departamento en lugar de
crearlos en un &mbito para las aplicaciones. Tener un grupo de recursos de ventas y marketing o un grupo de recursos de soporte de TI,
por ejemplo, puede ayudarlo enormemente a informar y controlar los costos.

\) Consejo de examen

Un recurso de Azure solo puede existir en un grupo de recursos. En otras palabras, no puede tener una maquina virtual en un
grupo de recursos llamado WebStorefront y también en un grupo de recursos llamado SalesMarketing, porque debe estar en
un grupo u otro. Puede mover recursos de Azure de un grupo de recursos a otro.

También puede hacer clic en Automation Script y Azure generara una plantilla ARM que puede usar para implementar todos estos
recursos de Azure. Esto es Gtil en una situacion en la que desea implementar estos recursos mas adelante o cuando desea
implementarlos en otra suscripcion de Azure.

Si hace clic en Etiquetas, puede aplicar una o mas etiquetas que elija a su grupo de recursos. Una etiqueta consta de un nombre y un
valor. Por ejemplo, supongamos que una empresa participa en dos eventos comerciales: uno en Texas y otro en Nueva York. También
ha creado muchos recursos de Azure para admitir esos eventos. Desea ver todos los recursos de Azure para un evento especifico, pero
estan distribuidos en varios grupos de recursos. Al agregar una etiqueta a cada grupo de recursos que identifica el evento al que esta
asociado, puede resolver este problema.

En la Figura 2-5, puede ver las etiquetas asociadas con un grupo de recursos de WebStorefront. A este grupo de recursos se le ha
asignado una etiqueta llamada EventName, y el valor de esa etiqueta es ContosoTexas. Al hacer clic en el icono del cubo a la derecha
de la etiqueta, puede ver todos los recursos que tienen esa etiqueta.
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Figura 2-5 Etiquetado de un grupo de recursos

Para ver todas sus etiquetas, elija Todos los servicios en el menu principal del portal y luego haga clic en Etiquetas como se muestra
en la Figura 2-6 .
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Figura 2-6 Visualizacion de todas las etiquetas

Puede aplicar una etiqueta a la mayoria de los recursos de Azure, no solo a los grupos de recursos. También es importante comprender
que al agregar una etiqueta a un grupo de recursos, no esta agregando esa etiqueta a los recursos dentro del grupo de recursos. Si tiene



una aplicacion web en el grupo de recursos de WebStorefront, esa aplicacion web no hereda la etiqueta que se aplica al grupo de
recursos. Debido a eso, las etiquetas agregan una capa adicional de flexibilidad y poder al visualizar sus recursos de Azure.

\) Consejo de examen

Las etiquetas también pueden ayudarlo a organizar sus gastos de facturacion de Azure. Cuando descargue su factura de
Azure, las etiquetas de recursos apareceran en una de las columnas, y dado que las facturas de Azure se pueden descargar
como valores separados por comas, puede usar herramientas como Microsoft Excel para filtrar segun las etiquetas.

Cuando elimina un grupo de recursos, todos los recursos en ese grupo de recursos se eliminan automaticamente. Esto facilita la
eliminacion de mdltiples recursos de Azure en un solo paso. Supongamos que esta probando un escenario y necesita crear un par de
maquinas virtuales, una base de datos, una aplicacién web y mas. Al colocar todos estos recursos en un grupo de recursos, puede
eliminar facilmente ese grupo de recursos después de la prueba y Azure eliminara automéaticamente todos los recursos que
contenga. Esta es una excelente manera de evitar costos inesperados asociados con recursos que ya no usa.

A lo largo de esta seccidn de habilidades, ha aprendido algunos de los beneficios de usar Azure. Debido a que las regiones de Azure se
extienden por todo el mundo en diferentes geografias, puede estar seguro de que sus datos y aplicaciones estan alojados donde los
necesita y que se cumplen todas las regulaciones o requisitos de datos. Aprendi6 que hay varios centros de datos en cada regioén, y al
implementar sus aplicaciones en zonas de disponibilidad, puede evitar el impacto de una falla en un centro de datos en particular.

También aprendi6 sobre Azure Resource Manager (ARM) y cémo puede ayudarlo a lograr implementaciones consistentes en Azure y
administrar sus recursos de Azure facilmente. Finalmente, aprendi6 sobre el uso de grupos de recursos para organizar sus recursos de
Azure y como clasificar la facturacién mediante etiquetas. En la siguiente seccion de habilidades, aprendera detalles sobre algunos de
los productos especificos que son esenciales para Azure.

HABILIDAD 2.2: DESCRIBA ALGUNOS DE LOS PRODUCTOS PRINCIPALES DISPONIBLES EN AZURE

Al repasar los componentes arquitectonicos principales de Azure, not6 algunas referencias a algunos de los productos disponibles en
Azure. También hubo algunos detalles sobre el portal de Azure, pero lo trataremos en detalle en Skill 2.4. En esta seccion de
habilidades, hablaremos sobre algunos de los productos principales de Azure en cuatro categorias diferentes:

e Calculo de Azure Esto se refiere a los recursos que proporcionan potencia informética para ejecutar sus
aplicaciones. Azure ofrece productos de computo laaS y PaaS.

o Redes de Azure Estos productos proporcionan conectividad entre los recursos de Azure y hacia y desde Internet o sus
recursos locales.

e Almacenamiento de Azure Estos productos le brindan almacenamiento en la nube seguro y confiable para sus datos.

o Base de datos de Azure Estos productos proporcionan soluciones altamente escalables para alojar bases de datos de
muchas variedades.



Nota sobre el uso de Azure

En esta seccion de habilidades, creard un par de recursos de Azure, por lo que necesitara una suscripcion de Azure. Si no tiene
uno, puede obtener una prueba gratuita visitando: https://azure.microsoft.com/free/ .

Esta seccién cubre:

e  Productos informaticos de Azure

e  Productos de red de Azure

e  Productos de almacenamiento de Azure

e  Productos de base de datos de Azure

o Azure Marketplace y sus escenarios de uso
Productos informaticos de Azure

Los productos informéticos de Azure le permiten asignar de manera facil y dindmica los recursos necesarios para cualquier tarea
informética. Puede crear recursos informaticos rdpidamente cuando los necesite, y cuando sus necesidades crezcan, puede escalar esos
recursos para manejar requisitos adicionales. Al usar los recursos informaticos de Azure para sus necesidades informaticas, puede
controlar mas facilmente los costos porque no paga por los recursos a menos que los necesite. También puede asignar infraestructura
mucho maés rapido de lo que puede en el mundo local, y puede beneficiarse de las economias de escala que ofrece Azure y usar
computadoras extremadamente potentes que de otro modo no podria permitirse.

Algunos ejemplos de productos informaticos en Azure son las maquinas virtuales de Azure, el servicio de aplicaciones de Azure, las
ofertas de contenedores en Azure y la informatica sin servidor. (La informatica sin servidor esta cubierta en la habilidad 2.3).

Magquinas virtuales de Azure

Una magquina virtual (VM) es una computadora basada en software que se ejecuta en una computadora fisica. La computadora fisica se
considera el host y proporciona los componentes fisicos subyacentes, como espacio en disco, memoria, potencia de la CPU, etc. La
computadora host ejecuta un software llamado hipervisor que puede crear y administrar una 0 méas maquinas virtuales, y esas maquinas
virtuales se conocen comdnmente como invitados .

El sistema operativo en un invitado no tiene que ser el mismo sistema operativo que el host esta ejecutando. Si su host ejecuta
Windows 10, puede ejecutar un invitado que use Windows Server 2016, Linux o muchos otros sistemas operativos. Esta flexibilidad
hace que las maquinas virtuales sean extremadamente populares. Sin embargo, debido a que las maquinas virtuales que se ejecutan en
un host usan los sistemas fisicos en ese host, si necesita una VM poderosa, necesitara una computadora fisica poderosa para alojarla.

Al usar Azure Virtual Machines, puede aprovechar las potentes computadoras host que Microsoft pone a disposicion cuando necesita
potencia informatica, y cuando ya no la necesita, ya no tiene que pagarla.


https://azure.microsoft.com/free/

Para crear una maquina virtual de Azure, inicie sesion en el portal de Azure con su cuenta de Azure y luego siga estos pasos como se

muestra en las Figuras 2-7 a 2-9.

1. Haz clic en Crear un recurso .
2. Haz clic en Calcular .
3. Haz clic en Servidor Ubuntu .

Microsoft Azure P Search resources, services, and docs D

« Dashboard > New
+ Create a resource 0 New
™ Home
[a Dashboard ‘ £ Search the Marketplace
= All services Azure Marketplace See all
FAVORITES
Get started

All resources
Recently created

(¥ Resource groups

Featured See all

Windows Server 2016 Datacenter

Quickstart tutorial

o= ) Compute Red Hat Enterprise Linux 7.2
& App Services ; & red Quickstart tutorial
Networking
!‘ App Service plans
Storage Ubuntu Server 18.04 LTS
B! sQL databases @ ’
Web Learn more
¥ Virtual machines
} Mobile ; :
4> Load balancers SQL Server 2017 Enterprise Windows
Containers Server 2016
= Storage accounts Learn more
Databases
Figura 2-7 Crear una maquina virtual
4, Junto a Grupo de recursos, haga clic en Crear nuevo para crear un nuevo grupo de recursos.

5. Ingrese TestRG como el nombre del grupo de recursos y haga clic en Aceptar .
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6 Ingrese TestVM como su nombre de VM.

7 Desplacese hacia abajo y seleccione Contrasefia para el tipo de autenticacion.

8. Ingrese un nombre de usuario para su cuenta de administrador.

9 Ingrese una contrasefia que le gustaria usar para su cuenta de administrador.

10.  Confirma la contrasefia.

11.  Deje todas las demas configuraciones como estan y haga clic en Revisar + Crear para validar su configuracion.

Mas informacion Configuracion y opciones de la maquina virtual

Hay muchas mas opciones que puede elegir para su VM. Podriamos haber hecho clic en Siguiente: Discos , como se muestra en
la Figura 2-9, para pasar a paginas adicionales que contienen muchas més opciones. También puede hacer clic en una de las
pestafias (Discos, Redes, Administracion, etc., como se muestra en la Figura 2-8 ) para cambiar configuraciones especificas. Sin
embargo, si elige, puede usar la configuracion predeterminada como lo hemos hecho haciendo clic en Revisar + Crear tan
pronto como haya ingresado la informacién que Azure requiere para una VM.
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Dashboard > New > Create a virtual machine

Create a virtual machine

Basics Disks Networking Management Guest config Tags Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized image.
Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for full
customization.

Looking for classic VMs? Create VM from Azure Marketplace

PROJECT DETAILS

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all your
resources.

* Subscription @ ‘ Jim's Personal Azure Account v

* Resource group @ e(New) TestRG v
Create new o

INSTANCE DETAILS

* Virtual machine name @ eTestVM v

* Region @ | South Central US S

Availability options @ ‘ No infrastructure redundancy required B

* Image @ | Ubuntu Server 18.04 LTS v

.Browse allwlmages and disks




Figura 2-8 Configuracion de maquina virtual

Dashboard > New > Create a virtual machine

Create a virtual machine

* Size @ Standard D2s v3
2 vepus, 8 GB memory
Change size

ADMINISTRATOR ACCOUNT

Authentication type @ o (a Password O SSH public key

jime e ‘/I
* Password @ e Aesesesaiese ® \/I
* Confirm password @ sesseenansse @ ® \/|

Login with Azure Active Directory (Preview) @ () On (@) Off

* Username @

INBOUND PORT RULES

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular network
access on the Networking tab.

* public inbound ports @ (@) None () Allow selected ports

r

o All traffic from the internet w be blocked by default You will be ble to chanai
Nbo 1 port rules in the VM > Networking pag

Figura 2-9 Configuracién de maquina virtual



Después de hacer clic en Revisar + Crear , Azure validara su configuracién para asegurarse de que no haya omitido nada. Una vez
que haya pasado la validacion, vera un botén Crear. Haga clic en el botén Crear para comenzar la implementacion de su nueva VM.

Mas informacion Cémo Azure implementa su VM

Cuando hace clic en Crear para crear su VM, el portal de Azure esta usando una plantilla ARM para implementar su VM. Esa
plantilla ARM contiene parametros que se reemplazan con la informacion que ingresé para su VM. Cada maquina virtual que
se crea en Azure se crea con una plantilla ARM. Esto asegura que las implementaciones sean consistentes.

A medida que se implemente su VM, vera el estado que se muestra en Azure Portal como se muestra en la Figura 10-10. Puede ver los
recursos de Azure que se crean para admitir su VM. Puede ver el nombre del recurso, el tipo de recurso (que comienza con el
proveedor de recursos) y el estado de cada recurso.



- Your deployment is underway

Check the status of your deployment, manage resources, or troubleshoot deployment
issues. Pin this page to your dashboard to easily find it next time.

20190203095907
Subscription: Jim's Personal Azure Account
Resource group: TestRG

@ Deployment name: CreateVm-Canonical.UbuntuServer-18.04-LTS-

DEPLOYMENT DETAILS (Download)

Start time: 2/3/2019, 10:17:36 AM
Duration: 2 minutes 1 second
Correlation ID: 11fe3143-98dd-490e-9498-b9cfa760e55e

RESOURCE TYPE STATUS OPERATION DETA...
(V] TestVM-nsg Microsoft.Networ... OK Operation details
@ TestRG-vnet Microsoft.Networ... Created Operation details
(] TestVM-ip Microsoft.Networ... OK Operation details
@ testrgdiagl9s Microsoft.Storage... Accepted Operation details

Figura 2-10 Configuracion de maquina virtual

Una vez que se hayan creado todos los recursos necesarios para su VM, su VM se considerara completamente implementada. Luego
podra hacer clic en el bot6n Ir a recursos para ver la interfaz de administracion de su VM en Azure Portal como se muestra en
la Figura 2-11 .
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Figura 2-11 Visualizacion de una méquina virtual

Nuestra nueva maquina virtual es un invitado en una computadora fisica con un centro de datos de Azure. En ese centro de datos hay
un bastidor fisico de servidores de computadora, y nuestra VM esta alojada en uno de esos servidores. Microsoft administra la
computadora host, pero usted administra la VM, porque esta es una oferta de laaS en Azure.




Tenga en cuenta las maquinas virtuales y la facturacion

Se le cobrara por las maquinas virtuales de Azure mientras se estén ejecutando. Para detener la facturacion de esta VM, haga
clic en el botdn Detener en la parte superior de la pantalla que se muestra en la Figura 2-11 . Azure guardara el estado actual
de la VM y la facturacidn se detendra. No podra usar la VM mientras esté en estado detenido, pero también evitara la
facturacion de esa VM. Tenga en cuenta que, a menos que haya configurado una direccion IP estatica para su VM, es probable
que su direccién IP cambie la proxima vez que la inicie.

También puede detener una maquina virtual desde el sistema operativo invitado en la maquina virtual, pero cuando lo haga,
aun se le cobraran los recursos que utiliza la maquina virtual porque todavia esta asignada a usted. Eso significa que ain
incurrird en cargos por discos administrados y otros recursos.

A partir de ahora, esta maquina virtual es susceptible al tiempo de inactividad debido a tres tipos de eventos: el mantenimiento
planificado , mantenimiento no planificado , y el tiempo de inactividad inesperado .

EI mantenimiento planificado se refiere a las actualizaciones planificadas que Microsoft realiza en la computadora host. Esto incluye
cosas como actualizaciones del sistema operativo, actualizaciones de controladores, etc. En muchos casos, las actualizaciones no
afectaran su VM, pero si Microsoft instala una actualizacién que requiere un reinicio de la computadora host, su VM estara inactiva
durante ese reinicio.

Azure tiene sistemas subyacentes que monitorean constantemente el estado de los componentes de la computadora. Si uno de estos
sistemas subyacentes detecta que un componente dentro de la computadora host podria fallar pronto, Azure marcara la computadora
por mantenimiento no planificado. En un evento de mantenimiento no planificado, Azure intentar4 mover su VM a una computadora
host en buen estado. Cuando hace esto, conserva el estado de la VM, incluido lo que hay en la memoria y los archivos que estan
abiertos. A Azure solo le lleva poco tiempo mover la VM, tiempo durante el cual esté en estado de pausa. En caso de que falle la
operacién de movimiento, la VM experimentara un tiempo de inactividad inesperado.

Para garantizar la confiabilidad cuando ocurre una falla en un rack dentro del centro de datos de Azure, puede (y debe) aprovechar una
caracteristica llamada conjuntos de disponibilidad . Los conjuntos de disponibilidad lo protegen de eventos de mantenimiento y
tiempos de inactividad causados por fallas de hardware. Para hacer eso, Azure crea algunas entidades subyacentes en un conjunto de
disponibilidad llamado dominios de actualizacion y dominios de falla . (Para protegerse en caso de eventos de mantenimiento o tiempo
de inactividad, debe implementar al menos dos maquinas virtuales en la transposicion del conjunto de disponibilidad).

Los dominios de falla son una representacion I6gica del bastidor fisico en el que est4 instalada una computadora host. De manera
predeterminada, Azure asigna dos dominios de falla a un conjunto de disponibilidad. Si se produce un problema en un dominio de falla
(un rack de computadora), las VM en ese dominio de falla se veran afectadas, pero las VM en el segundo dominio de falla no lo

seran. Esto lo protege de eventos de mantenimiento no planificados y tiempos de inactividad inesperados.

Los dominios de actualizacidn estan disefiados para protegerlo de una situacion en la que se reinicia la computadora host. Cuando crea
un conjunto de disponibilidad, Azure crea cinco dominios de actualizacién de forma predeterminada. Estos dominios de actualizacion
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se distribuyen entre los dominios de falla en el conjunto de disponibilidad. Si se requiere reiniciar en computadoras en el conjunto de
disponibilidad (ya sean computadoras host 0 maquinas virtuales dentro del conjunto de disponibilidad), Azure solo reiniciara
computadoras en un dominio de actualizacion a la vez y esperard 30 minutos para que las computadoras se recuperen del reinicio antes
de pasa al siguiente dominio de actualizacion. Los dominios de actualizacidn lo protegen de los eventos de mantenimiento
planificados.

La Figura 2-12 muestra el diagrama que Microsoft usa para representar un conjunto de disponibilidad. En este diagrama, los dominios
de falla FDO, FD1 y FD2 abarcan tres bastidores fisicos de computadoras. UD0, UD1 y UD2 son dominios de actualizacion dentro de
los dominios de falla. VVera esta misma representacion de un conjunto de disponibilidad dentro de otra capacitacion de Azure, pero es
un poco engafoso porque los dominios de actualizacion no estan vinculados a un dominio de falla particular.

Figura 2-12 Representacion de documentacion de Microsoft de un conjunto de disponibilidad

La Figura 2-13 muestra una mejor representacion de un conjunto de disponibilidad, con cinco méquinas virtuales en el conjunto de
disponibilidad. Hay dos dominios de falla y tres dominios de actualizacién. Cuando se crearon méquinas virtuales en este conjunto de
disponibilidad, se asignaron de la siguiente manera:
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e  Alaprimera maquina virtual se le asigna Fault Domain 0 y Update Domain 0.
e Alasegunda VM se le asigna Fault Domain 1 y Update Domain 1.

e Alatercera VM se le asigna Fault Domain 0 y Update Domain 2.

e Alacuarta VM se le asigna Fault Domain 1 y Update Domain 0.

e Alaquinta maquina virtual se le asigna Fault Domain 0 y Update Domain 1.

Avallability Set with 2 Fault Domains
and 3 Update Domains

Physical Rack 1 Physical Rack 2

Fault Domain 0 Fault Domain 1

Figura 2-13 Una mejor representacion de un conjunto de disponibilidad

Puede verificar la ubicacion de los dominios de falla y actualizar los dominios creando cinco méaquinas virtuales en un conjunto de
disponibilidad con dos dominios de falla y tres dominios de actualizacion. Si observa el conjunto de disponibilidad creado en Azure
Portal como se muestra en la Figura 2-14 , puede ver la misma configuracién que se muestra en la Figura 2-13 .
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Figura 2-14 Un conjunto de disponibilidad en Azure Portal que muestra dominios de falla y dominios de actualizacion

Observe en la Figura 2-14 que el conjunto de disponibilidad se denomina WebAvailabilitySet. En este conjunto de disponibilidad,
ejecutamos cinco maquinas virtuales que ejecutan un servidor web y alojan el sitio web para una aplicacion. Suponga que necesita una
base de datos para esta aplicacion y desea alojar esa base de datos también en maquinas virtuales. En esa situacion, desearia separar las
maquinas virtuales de la base de datos en su propio conjunto de disponibilidad. Como préctica recomendada, siempre debe separar sus
cargas de trabajo en conjuntos de disponibilidad separados.
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Los conjuntos de disponibilidad ciertamente brindan un beneficio en la proteccidn contra el tiempo de inactividad en ciertas
situaciones, pero también tienen algunas desventajas. En primer lugar, cada maquina en un conjunto de disponibilidad debe crearse
explicitamente. Si bien puede usar una plantilla ARM para implementar multiples méquinas virtuales en una sola implementacion, adn
tiene que configurar esas méaquinas con el software y la configuracion necesarios para admitir su aplicacion.

Un conjunto de disponibilidad también requiere que configure algo delante de sus maquinas virtuales que manejara la distribucién del
trafico a esas maquinas virtuales. Por ejemplo, si su conjunto de disponibilidad esta prestando servicio a un sitio web alojado en las
maquinas virtuales, debera configurar un equilibrador de carga que se encargara de enrutar a los usuarios de su sitio web a las
maquinas virtuales que lo ejecutan.

Otra desventaja de los conjuntos de disponibilidad se relaciona con el costo. En una situacion en la que sus necesidades de VM
cambian a menudo en funcidn de cosas como la carga en la aplicacion, es posible que pague por muchas més VM de las que necesita.

Azure ofrece otra caracteristica para las maquinas virtuales llamada conjuntos de escalas que resuelve estos problemas muy

bien. Cuando crea un conjunto de escalas, le dice a Azure qué sistema operativo desea ejecutar y luego le dice a Azure cuéntas
maquinas virtuales desea en su conjunto de escalas. Tiene muchas otras opciones, como crear un equilibrador de carga o puerta de
enlace, etc. Azure creard tantas maquinas virtuales como haya especificado (hasta 1,000) en un simple paso.

Mas informacion usando una imagen personalizada

El conjunto predeterminado de plantillas para maquinas virtuales es basico e incluye solo el sistema operativo. Sin embargo,
puede crear una VM, instalar todos los componentes necesarios que necesita (incluidas sus propias aplicaciones) y luego crear
una imagen que se pueda usar al crear conjuntos de escalas.

Para obtener mas informacion sobre el uso de imagenes personalizadas, consulte: https://docs.microsoft.com/azure/virtual-
machine-scale-sets/virtual-machine-scale-sets-deploy-app#build-a-custom-vm- imagen .

Los conjuntos de escalas se implementan en conjuntos de disponibilidad automaticamente, por lo que se beneficia automaticamente de
multiples dominios de falla y dominios de actualizacion. Sin embargo, a diferencia de las maquinas virtuales en un conjunto de
disponibilidad, las maquinas virtuales en un conjunto de escala también son compatibles con las zonas de disponibilidad, por lo que
esta protegido contra problemas en un centro de datos de Azure.

Como puede imaginar, también puede escalar un conjunto de escalas en una situacion en la que necesita mas o menos maquinas
virtuales. Puede comenzar con solo una maquina virtual en un conjunto de escalado, pero a medida que aumenta la carga en esa
maquina virtual, es posible que desee agregar maquinas virtuales adicionales automaticamente. Los conjuntos de escalas proporcionan
esa funcionalidad mediante el uso de la funcidn de escala automatica de Azure. Defina reglas de escala que utilicen métricas como
CPU, uso de disco, uso de red, etc. Puede configurar cuando Azure debe agregar instancias adicionales y cuando debe reducir y
desasignar instancias. Esta es una excelente manera de garantizar la disponibilidad y, al mismo tiempo, reducir los costos
aprovechando la elasticidad que proporciona la escala automatica.


https://docs.microsoft.com/azure/virtual-machine-scale-sets/virtual-machine-scale-sets-deploy-app#build-a-custom-vm-image
https://docs.microsoft.com/azure/virtual-machine-scale-sets/virtual-machine-scale-sets-deploy-app#build-a-custom-vm-image

Mas informacion Escala y conjuntos de disponibilidad

Antes de la introduccion de conjuntos de escalas, tenia la capacidad de configurar reglas de escala automatica para un
conjunto de disponibilidad. Probablemente todavia vera documentacion y capacitacion de terceros que habla sobre los
conjuntos de disponibilidad de escalado, pero esa funcionalidad ha sido reemplazada por conjuntos de escalado.

Microsoft garantiza un SLA del 99.95% cuando utiliza un escenario de implementacion de varias maquinas virtuales, y para la mayoria
de los escenarios de produccidn, se prefiere una implementacion de varias maquinas virtuales. Sin embargo, si usa una VM de
instancia Unica y usa almacenamiento premium, Microsoft garantiza un SLA del 99.9%. El almacenamiento premium utiliza unidades
de estado sélido (SSD) que se encuentran en el mismo servidor fisico que aloja la VM para mejorar el rendimiento y el tiempo de
actividad.

Contenedores en Azure

Se esta volviendo bastante comun que las empresas muevan aplicaciones entre "entornos”, y este tipo de cosas es aun mas frecuente
cuando se trata de la nube. De hecho, uno de los aspectos més complejos de mudarse a la nube es lidiar con las complejidades de
mudarse a un nuevo entorno. Para ayudar con este problema y facilitar el cambio de aplicaciones a nuevos entornos, se invento el
concepto de contenedores .

Un contenedor se crea usando una versién comprimida de una aplicacién llamada imagen , e incluye todo lo que la aplicacion necesita
para ejecutarse. Eso podria incluir un motor de base de datos, un servidor web, etc. La imagen se puede implementar en cualquier
entorno que admita el uso de contenedores. Una vez alli, la imagen se usa para iniciar un contenedor en el que se ejecuta la aplicacioén.

Para ejecutar una aplicacion en un contenedor, una computadora necesita tener un tiempo de ejecucion de contenedor instalado. El
tiempo de ejecucion de contenedores mas popular es Docker, un tiempo de ejecucién desarrollado y mantenido por una compariia
Ilamada Docker Inc. Docker no solo sabe cdmo ejecutar aplicaciones en contenedores, sino que también impone ciertas condiciones
para garantizar un entorno seguro.

Mas informacion Docker Images

No estas limitado a tus propias iméagenes. De hecho, Docker ejecuta un repositorio de imagenes que puede usar libremente en
sus propias aplicaciones. Puede encontrarlo en: https://hub.docker.com .

Cada contenedor opera dentro de un entorno aislado. Tiene su propia red, su propio almacenamiento, etc. Otros contenedores que se
ejecutan en la misma maquina no pueden acceder a los datos y sistemas utilizados por otro contenedor. Esto hace que las aplicaciones
en contenedores sean una solucion ideal cuando la seguridad es una preocupacion.


https://hub.docker.com/

Azure ofrece numerosas tecnologias para hospedar contenedores. Azure Container Instances (ACI) es un servicio de PaaS que facilita
el inicio de un contenedor con una configuracion minima. Simplemente le dice a ACI ddnde encontrar la imagen (usando una etiqueta
Docker o una URL para la imagen) y alguna configuracidn bésica para la VM en la que desea que se ejecute el contenedor.

Azure crea recursos del servidor seglin sea necesario para ejecutar su contenedor, pero no estd pagando por una VM subyacente. En
cambio, paga por la memoria y la CPU que utiliza su contenedor. Eso se traduce en costos extremadamente bajos en la mayoria de los
casos. Por ejemplo, si su aplicacion ACI se ejecuta en una maquina con 1 CPU y 1 GB de memoria y usa la aplicacion durante 5
minutos al dia, al final del mes, jsu costo seria inferior a 5 centavos!

Los contenedores de notas usan su propio sistema operativo

El sistema operativo para un contenedor es en realidad parte de la imagen. La VM que esta configurando cuando crea una
aplicacion ACl es la VM que ejecuta el tiempo de ejecucion del contenedor. Aun asi, es importante que elija un sistema
operativo que sea compatible con su contenedor. Una imagen de Docker que se cred para Linux no se ejecutara en un host de
Windows y viceversa.

ACI esta disefiado para trabajar con aplicaciones simples. Puede definir un grupo de contenedores y ejecutar varios contenedores
dentro de una instancia de ACI, pero si tiene una aplicacion que los usuarios utilizan muchomuchas personas y que tal vez necesiten
aprovechar la escala, ACI no es una buena opcion para usted. En cambio, el Servicio Kubernetes de Azure (AKS) seria una mejor
opcion.

Kubernetes es un servicio de orquestacion de contenedores. Esto significa que es responsable de monitorear los contenedores y
garantizar que siempre estén funcionando. También puede escalar para agregar contenedores adicionales cuando las necesidades lo
requieran, y luego puede volver a escalar cuando las necesidades se reduzcan.

Kubernetes crea contenedores en una vaina . Un pod es un grupo de contenedores relacionados, y los contenedores dentro de un pod
pueden compartir recursos. Esta es una de las ventajas de usar Kubernetes, ya que lo libera de la restriccion de uso compartido de
recursos que generalmente se impone en un entorno de contenedores maltiples. Sin embargo, un contenedor en un pod no puede
compartir recursos con un contenedor en otro pod.

La computadora en la que se ejecutan los pods de Kubernetes se llama nodo o trabajador . Esta computadora debe tener un tiempo de
ejecucion de contenedor como Docker ejecutandose en ella. Ademas de los pods, el nodo también ejecuta varios servicios necesarios
para que Kubernetes administre los pods, y asi sucesivamente. Habitualmente habra multiples nodos dentro de una instancia de
Kubernetes, y todos estan controlados por un nodo maestro llamado maestro de Kubernetes . Todo el entorno del maestro y todos sus
nodos se denomina clister de Kubernetes .

Un maestro de Kubernetes contiene toda la configuracién y los servicios necesarios para administrar la orquestacion de pods y otras
entidades de Kubernetes. Configurar un maestro puede ser complejo, y es, con mucho, la tarea mas laboriosa de usar Kubernetes. Por
esa razén, servicios como Azure Kubernetes Service (AKS) se estan volviendo mas populares.



AKS descarga la carga de tratar con el maestro Kubernetes a Microsoft. Cuando crea un clister de Kubernetes en AKS, Azure crea el
maestro y los nodos por usted. Todo lo que tiene que hacer es implementar sus contenedores, y estara en funcionamiento con un cldster
de Kubernetes administrado.

AKS simplifica la creacion de un clister de Kubernetes, pero también hace que sea extremadamente facil administrar un cldster
(consulte la Figura 2-15 ). Las operaciones, como actualizar un clUster o escalar un clUster, son simples usando las opciones del mend
de Azure Portal. También puede obtener informacion detallada sobre su clUster, incluido cada nodo que se ejecuta en el clister.
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Figura 2-15 Un cllster AKS en Azure Portal

Si bien AKS facilita la adopcion y administracién de Kubernetes, no ofusca completamente a Kubernetes. Para implementar sus
aplicaciones, aln necesita entender como usar Kubernetes, y en algunos casos necesitara usar la linea de comando de Kubernetes. Sin
embargo, Azure lo hace mucho mas facil que hacer todo el trabajo de campo y el mantenimiento usted mismo. Aldn mejor, AKS en
Azure es gratis. Solo paga por la computadora Azure por los recursos que usa dentro de su clUster.
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Para una verdadera experiencia de PaaS en alojamiento de contenedores, Microsoft ofrece Web App for Containers, una caracter istica
del Servicio de aplicaciones de Azure. Cuando crea una aplicacion de aplicacion web para contenedores, especifica el sistema
operativo que desea (Windows o Linux) y especifica la ubicacidn de la imagen de Docker (consulte la Figura 2-16 ). La imagen puede
estar en Docker Hub, un registro privado o en Azure Container Services.
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Figura 2-16 Creacion de una aplicacion web para la aplicacién Contenedores

Los contenedores que se ejecutan en la aplicacion web para contenedores disfrutan de los beneficios de todas las caracteristicas de
PaaS de Azure App Service. Microsoft administra la infraestructura que esta involucrada, por lo que solo debe preocuparse por la
aplicacidn contenida en la imagen.

A diferencia de ACI, paga por el Servicio de aplicaciones de Azure, ya sea que esté utilizando la aplicacién o no, porque su aplicacion
se ejecuta en una VM dedicada en el Servicio de aplicaciones. Esa VM esta asociada con un plan de App Service, y cada plan de App
Service esta asociado con un nivel de precios especifico. Puede cambiar el nivel de precios de su Plan de servicio de aplicaciones en
cualquier momento. Por ejemplo, si decide que su aplicacion necesita mas memoria de la que pensaba, puede escalar a un nivel
superior y obtener m&s memoria. App Service se encarga de mover su aplicacion a la hueva VM.
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App Service también facilita el escalado mediante el uso de la escala automatica de Azure. Al igual que escalar un conjunto de
escalado de VM, puede especificar métricas que se utilizan para determinar cuéndo escalar su aplicacion. Sin embargo, tenga en cuenta
que paga por cada VM que usa, por lo que si escala a una gran cantidad de VM, vera una factura igualmente grande al final del mes.

Otro beneficio de usar la aplicacion web para contenedores es que, debido a que es un verdadero servicio PaaS, ofrece muchas
caracteristicas llave en mano que puede usar en su aplicacion sin tener que lidiar con problemas complicados de desarrollo o
configuracién. Por ejemplo, si desea aplicar la autenticacion en su aplicacion y desea que los usuarios puedan usar su cuenta de
Microsoft,Las credenciales de inicio de sesidn de Facebook, Twitter o Google, puede configurarlo facilmente con la autenticacion del
Servicio de aplicaciones como se muestra en la Figura 2-17 .
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Figura 2-17 Configuracion de autenticacion para la aplicacion web para contenedores




Productos de red de Azure

Las aplicaciones en Azure casi siempre estan compuestas por multiples servicios de Azure que trabajan juntos. A pesar de que estos
servicios multiples dependen unos de otros para que la aplicacién funcione, no deben integrarse estrechamente. En cambio, las
aplicaciones deberian disefiarse utilizando una arquitectura débilmente acoplada .

En una arquitectura débilmente acoplada, cada componente de una aplicacion se puede reemplazar o actualizar sin interrumpir la
aplicacidn. Para disefiar aplicaciones de esta manera, debe separar los distintos componentes y ellos deben operar en su propio nivel de
la aplicacion. Es esta separacion de componentes lo que le permite ser mas flexible en los detalles de implementacién de su aplicacion,
y €s un componente critico para una aplicacion disefiada para la nube. Las aplicaciones disefiadas de esta manera se

denominan aplicaciones de N niveles .

\) Consejo de examen

El examen AZ-900 no es un examen para desarrolladores, por lo que no entraremos en ningUn nivel de detalle sobre el disefio
de la aplicacion. Sin embargo, es importante que comprenda el concepto de aplicaciones de varios niveles para que comprenda
por qué las funciones de red de Azure funcionan de la manera en que lo hacen.

Suponga que tiene una aplicacion que registra los datos de ventas de su empresa. Los usuarios ingresan sus registros de ventas, y la
aplicacion realiza un andlisis de ellos, y luego almacena la informacion en una base de datos. La aplicacién utiliza tres niveles: un nivel
web, un nivel medio y un nivel de datos.

El nivel web es un sitio web que se ejecuta en Azure App Service. Esta ahi solo para darle al usuario una forma de interactuar con la
aplicacion. No maneja ninguna légica. Simplemente toma lo que el usuario ingresa y lo pasa al nivel medio donde el trabajo realmente
sucede.

El nivel medio (o nivel de aplicacion) es donde existe toda la I6gica de la aplicacion. Aqui es donde la aplicacion analiza los datos de
ventas en busca de tendencias y le aplica las reglas de negocio mientras se ejecuta en una maquina virtual de Azure. El nivel de datos
es donde almacena los datos de ventas, pero el nivel medio también puede recuperar datos de ventas cuando necesita mostrar
informes. El nivel de datos consta de una base de datos SQL Azure. La Figura 2-18 muestra un diagrama de la aplicacion.
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Figura 2-18 Un ejemplo de una aplicacion de n niveles.

Aqui hay algunos requisitos para esta aplicacion.
o Solo el nivel web puede hablar desde y hacia Internet.
o El nivel web puede hablar con el nivel medio, pero no puede hablar con el nivel de datos.
o  El nivel medio puede hablar desde y hacia el nivel web y el nivel de datos.
« El nivel de datos puede hablar desde y hacia el nivel medio, pero no puede hablar con el nivel web.

Estos requisitos son tipicos para un disefio de N niveles y ayudan a mantener los datos seguros y a prevenir problemas de seguridad
con la aplicacién. Dado que cada uno de estos niveles se ejecuta en un servicio de Azure separado, no pueden comunicarse entre si de
manera predeterminada. Para comunicarse entre los niveles de su aplicacion, necesita una red informatica, y ahi es donde entran en
juego los productos de red de Azure.

Red virtual de Azure

Una red virtual de Azure (a menudo llamada VNET) permite que los servicios de Azure se comuniquen entre si 'y con Internet. Incluso
puede usar una red virtual para comunicarse entre sus recursos locales y sus recursos de Azure. Cuando cred la méquina virtual



anteriormente en este capitulo, Azure creé una red virtual para usted. Sin esa red virtual, no podria controlaren la VM, o use la VM
para cualquiera de sus aplicaciones. También puede crear su propio VNET y configurarlo de la forma que elija.

Una Azure VNET es como cualquier otra red informatica. Se compone de una tarjeta de interfaz de red (una NIC), direcciones IP,
etc. Puede dividir su VNET en varias subredes y configurar una parte del espacio de direcciones IP de su red para esas subredes. Luego
puede configurar reglas que controlen la conectividad entre esas subredes.

La Figura 2-19 ilustra un Azure VNET que podriamos usar para la aplicacion de ventas. La red virtual utiliza direcciones IP en el
rango de direcciones 10.0.0.0 y cada subred tiene su propio rango de direcciones. Los rangos de direcciones IP en las redes virtuales se
especifican utilizando la notacién de enrutamiento entre dominios sin clase (CIDR), y una discusion al respecto esta muy fuera del
alcance de este examen. Sin embargo, con la configuracion que se muestra en la Figura 2-19, tenemos 65.536 direcciones IP
disponibles en nuestra red virtual y cada subred tiene 256 direcciones IP asignadas. (Las primeras cuatro direcciones IP y la Gltima
direccion IP en el rango estan reservadas para el uso de Azure, por lo que realmente solo tiene 251 direcciones para usar en cada
subred). Este es un disefio tipico porque todavia tiene una gran cantidad de direcciones disponibles en su red para su posterior
expansion en subredes adicionales.

/A Microsoft Azure
Azure Virtual Network - 10.0.0.0/16

Subnet 1 Subnet 3
10.0.1.0/24 10.0.3.0/24
[l
]
Web Tier Tier Data Tier

Figura 2-19 Su aplicacion en una red virtual de Azure

En la mayoria de los casos, crea redes virtuales antes de crear los recursos que las utilizan. Si regresa y mira la Figura 2-10 , vera que
Azure ha creado automaticamente un VNET para la VM. Lo hace porque no puede usar una VM a menos que haya una red asociada a
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ella. Si bien puede conectar una red virtual a una maquina virtual existente, no puede mover una maquina virtual a otra red. Por esa
razon, crea su VNET antes de crear su VM.

Nuestro nivel web, por otro lado, se ejecuta en Azure App Service, una oferta de PaaS. Esto se ejecuta en una VM que administra
Microsoft, por lo que Microsoft ha creado y administra la VM y su red. Para usar ese nivel con el VNET, el Servicio de aplicaciones
ofrece una caracteristica llamada Integracion de VNET que le permite integrar una aplicacion web en el Servicio de aplicaciones con
un VNET existente.

Las direcciones IP dentro de la red virtual en este punto son todas direcciones IP privadas. Permiten que los recursos dentro de la red
virtual se comuniquen entre si, pero no puede usar una direccidn IP privada en Internet. Necesita una direccién IP puablica para dar
acceso a Internet a su nivel web.

Mas informacion Conectividad de Internet saliente

No es necesario asignar una direccion IP publica a un recurso para que ese recurso se conecte saliente a Internet. Azure
mantiene un grupo de direcciones IP publicas que pueden asignarse dindmicamente a un recurso si necesita conectarse al
saliente. Esa direccion IP no se asigna exclusivamente al recurso, por lo que no se puede usar para la comunicacion entrante de
Internet al recurso de Azure.

Dado que el nivel web se ejecuta en Azure App Service (un servicio PaaS), Microsoft administra la red pablica por nosotros. Obtiene
acceso a Internet en ese nivel sin tener que hacer nada. Si desea ejecutar el nivel web en una maquina virtual 1aaS, configure la
direccion IP publica para el nivel web. En esas situaciones, Azure le permite crear un recurso de Direccion IP publica y asignarlo a una
red virtual.

Mas informacion Grupos de seguridad de red

Azure ofrece una caracteristica llamada Grupos de seguridad de red que le permite aplicar reglas sobre qué tipo de trafico esta
permitido en la red virtual. Cubriremos los Grupos de seguridad de red en el Capitulo 3, ** Comprender la sequridad, la
privacidad, el cumplimiento y la confianza *'.

Balanceador de carga azul

Es facil escalar el nivel web en nuestra aplicacion de ventas cuando es necesario. App Service se encarga de garantizar que la carga se
distribuya en todas las maquinas virtuales que estamos utilizando. App Service utiliza un equilibrador de carga para hacer esto, y una
de las ventajas de elegir una oferta de PaaS para el nivel web es que no tiene que preocuparse por administrarlo. Si usa una maquina
virtual laaS que ejecuta un servidor web para el nivel web, es posible que desee tener més de una maquina virtual para manejar la
carga adicional si es necesario. La Figura 2-20 representa el aspecto que podria tener el nivel web utilizando un modelo laaS.
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Figura 2-20 El nivel web que usa un modelo laaS con maquinas virtuales de Azure

Este tipo de configuracion es tipica para mantener una alta disponibilidad en su aplicacién, pero agrega una capa adicional de
complejidad. Como cada una de estas maquinas virtuales tiene su propia direccion IP publica, un usuario usara solo una maquina
virtual. Idealmente, tiene un sistema que garantiza que si una de estas maquinas virtuales experimenta un problema, el trafico se envia
a las otras maquinas virtuales. Ademas de eso, cuando hay una gran carga, desea distribuir la carga en estas tres maquinas virtuales. La
solucion a este problema es usar Azure LoadBalancer.

Azure Load Balancer esta dentro de la red virtual, pero se encuentra entre el usuario y la subred. Cuando un usuario se conecta al nivel
web, se conecta a la direccién IP del equilibrador de carga, no a la direccion IP de una de mis maquinas virtuales. El equilibrador de
carga dirige las solicitudes al nivel web a las maquinas virtuales, y puede usar reglas para garantizar que el trafico se distribuya
equitativamente entre ellas. Si una de las maquinas virtuales se cae y no responde, el equilibrador de carga puede enviar ese trafico a
otra maquina virtual sin que el usuario se dé cuenta de que hay un problema.

La Figura 2-21 muestra el nivel web de la Figura 2-20 con Azure Load Balancer agregado a la mezcla. Observe que la IP publica ahora
esta en el equilibrador de carga y que las maquinas virtuales estan utilizando las direcciones IP privadas de la subred.
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Figura 2-21 El nivel web con Azure Load Balancer

Azure Load Balancer no es solo para distribuir el trafico de Internet. Para que nuestra aplicaciéon mantenga una alta disponibilidad,
debemos garantizar la misma escalabilidad de otros niveles, y Azure Load Balancer también puede ubicarse dentro de otros niveles
para garantizar que la carga se distribuya y para garantizar que la aplicacion mantenga la alta disponibilidad necesaria para el negocio

Azure Application Gateway

Usar Azure Load Balancer para el nivel web es una solucion perfectamente adecuada, pero dado que el nivel web solo usa trafico

HTTP para el sitio web, podemos obtener caracteristicas adicionales especificas para el trafico HTTP mediante Azure Application
Gateway.



Azure Application Gateway es un equilibrador de carga que esta especificamente disefiado para manejar el trafico HTTP. Dado que
Application Gateway comprende el trafico HTTP, puede tomar decisiones basadas en ese tréfico HTTP. Por ejemplo, Application

Gateway puede:

o  Enrute el trafico a una méquina virtual especifica o grupo de maquinas virtuales en funcién de la URL.

o Use una cookie para asegurarse de que un usuario siempre se enruta a la misma VM en una situacién en la que esa VM
contiene informacion de estado sobre ese usuario que debe mantenerse.

o  Muestre una pagina de error personalizada, completa con la marca de su empresa, cuando no se encuentra una pagina o
cuando se produce un error.

e Controle el tréfico SSL de su sitio para que los niveles de su aplicacion no tengan la carga de tratar de descifrar el

trafico.

También puede agregar Firewall de aplicaciones web (WAF) a Application Gateway. WAF esta disefiado para evitar que las
vulnerabilidades conocidas entren en su VNET, lo que le permite operar en un entorno mas seguro. Si una solicitud intenta ingresar a
su red y se determina que es una amenaza, se rechaza en la puerta de enlace y nunca llega a su aplicacion.

VPN Gateway

En algunos casos, es posible que necesite su aplicacién alojada en Azure para comunicarse con un recurso local. Hablamos sobre este
tipo de escenarios en el Capitulo 1 cuando cubrimos escenarios de nube hibrida. Para implementar dicho sistema, puede usar la puerta
de enlace VPN de Azure.

VPN Gateway conecta sus recursos locales a su Azure VNET mediante una red privada virtual o VPN. El trafico que fluye sobre esta
VPN esta encriptado. Existen multiples configuraciones para las conexiones de VPN Gateway como se muestra en la Tabla 2-1 .

Tabla 2-1 Tipo de conexiones de puerta de enlace VPN

Tipo de coneccion

Descripcion

VPN de sitio asitio
(S2S)

Conecta tu VNET a una Unica ubicacion local. Requiere una VPN con direccién IP pablica local. Una
variante multisitio le permite conectarse a multiples ubicaciones locales.

VPN de punto a
sitio (P2S)

Conecta una PC cliente local especifica a su VNET. Se pueden conectar varios clientes, pero cada uno se
conecta a través de su propio cliente VPN.

VNET a VNET

Conecta dos Azure VNET entre si. Util en situaciones en las que tiene dos redes virtuales en diferentes
regiones de Azure y desea conectarlas de forma segura.

Con formato:

Fuente

: 12 pto

Con formato:

Fuente

: 12 pto

Fuente

: 12 pto

[
{
[ Con formato:
[

Con formato:

Fuente

: 12 pto
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Mas informacion VNET PEERING

Como alternativa al uso de conexiones VNET a VNET, puede usar el emparejamiento de VNET para establecer la
comunicacién entre dos VNET de Azure en la misma region, y puede usar el emparejamiento de VNET global para conectar
VNET en diferentes regiones de Azure. El emparejamiento se usa generalmente en un escenario en el que no necesita una
puerta de enlace para la conectividad a los recursos locales.

Para obtener mas informacion sobre el emparejamiento VNET, consulte https://docs.microsoft.com/azure/virtual-
network/virtual-network-peering-overview .

Red de entrega de contenido de Azure

Azure Content Delivery Network (CDN) es una forma efectiva de entregar archivos grandes o transmitir contenido a través de
Internet. Hace que la descarga de archivos grandes sea mucho mas rapida al almacenar en caché los archivos en multiples ubicaciones
geograficas para que los usuarios puedan obtener los archivos de un servidor lo més cerca posible de ellos. Las CDN generalmente se
usan con imégenes, videos y otros archivos de gran tamafio similar.

Un CDN funciona almacenando una versién en caché de archivos en un servidor de punto de presencia (POP) que se encuentra en el
borde exterior de una red. Estos servidores (Ilamados borde servidores) son capaces de servir el contenido sin tener que ir a través de
toda la red, un proceso que afiade tiempo a una solicitud.

Microsoft tiene servidores periféricos CDN ubicados en todo el mundo, por lo que cuando un usuario solicita archivos grandes desde
cualquier ubicacién geografica, puede servir una copia en caché lo mas cerca posible de la ubicacién del usuario. El contenido de un
servidor perimetral tiene asociada una propiedad de tiempo de vida (TTL) que le indica al servidor perimetral cuanto tiempo debe
conservar la copia en caché. Si no se especifica un TTL, el tiempo TTL predeterminado es de siete dias. Una vez que se elimina una
copia en caché, la préxima vez que se solicite ese recurso, el servidor perimetral realizara una solicitud al servidor donde se encuentra
la copia original del recurso. Luego lo almacenara en caché nuevamente para futuros usuarios hasta que caduque el TTL.

Administrador de trafico de Azure

Azure Traffic Manager es un sistema basado en el sistema de nombres de dominio (DNS) disefiado para mejorar la velocidad y la
confiabilidad de su aplicacién. Para usar Traffic Manager, configura puntos finales dentro de Traffic Manager. Un punto final es
simplemente un recurso al que desea que los usuarios se conecten. Traffic Manager admite direcciones IP plblicas conectadas a
maquinas virtuales de Azure, aplicaciones web que se ejecutan en App Service y servicios en la nube alojados en Azure. Un punto
final también puede ser un recurso ubicado localmente o incluso en otro proveedor de alojamiento.

Una vez que haya configurado sus puntos finales, especifique las reglas de enrutamiento que desea que Traffic Manager les
aplique. Hay muchas reglas de enrutamiento disponibles en Traffic Manager.

o Prioridad Todo el trafico se envia a un punto final primario, pero los puntos finales de respaldo estan disponibles en
caso de que el punto final primario experimente una interrupcion.
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« Eltrafico ponderado se distribuye entre los puntos finales. De manera predeterminada, todo el trafico se distribuye de
manera uniforme, pero puede especificar un peso para cada punto final y el tréfico se distribuira segin lo especifique.

o Performance Traffic Manager determina el punto final con la latencia de red més baja desde la ubicacion del usuario y
usa ese punto final.

o El trafico geogréfico se enruta en funcion de la ubicacion geogréafica del servidor DNS que consulta Traffic Manager.

o  Multivalor Devuelve todos los puntos finales validos que usan la version de protocolo de Internet especificada, ya sea
IPv4 o IPV6.

o  Eltrafico de subred se enruta segln el rango de direcciones IP del usuario final.

Una cosa importante para recordar es que Traffic Manager esta basado en DNS. Eso significa que un usuario nunca habla directamente
con Traffic Manager. Traffic Manager solo se usa para la basqueda de DNS. Una vez que se conoce una direccion IP para el punto
final deseado, todas las solicitudes posteriores omiten completamente Traffic Manager. Ademas, debido a que Traffic Manager se basa
en DNS, el tréfico real entre el usuario y el recurso nunca se envia a través de Traffic Manager.

Productos de almacenamiento de Azure

Azure ofrece muchas opciones para almacenar datos. Si necesita almacenar datos temporalmente en un disco montado en una méaquina
virtual, o si necesita poder almacenar datos a largo plazo, Azure tiene una opci6n para satisfacer sus necesidades.

Azure Blob Storage

Azure Blob Storage esta disefiado para almacenar datos no estructurados, que no tienen una estructura definida. Eso incluye archivos
de texto, imagenes, videos, documentos y mucho méas. Una entidad almacenada en Blob Storage se denomina blob . Hay tres tipos de
blobs en Azure Storage.

o Bloquear blobs Se utiliza para almacenar archivos utilizados por una aplicacion.

o Agregar blobs Son como blobs de bloque, pero los blobs de agregar estan especializados para operaciones de
agregar. Por esa razén, a menudo se utilizan para almacenar datos actualizados constantemente, como registros de
diagndstico.

« Blobs de pagina Se usan para almacenar archivos de disco duro virtual (.vhd) que se usan en méaquinas virtuales de
Azure. Los cubriremos en Azure Disk Storage més adelante en este capitulo.

Las gotas se almacenan en contenedores de almacenamiento. Un contenedor se usa como un medio para organizar blobs, por lo que
puede tener un contenedor para archivos de video, otro contenedor para archivos de imagen, etc. La eleccion, sin embargo, es
totalmente suya.

Microsoft ofrece numerosos niveles de almacenamiento que tienen un precio de acuerdo con la frecuencia con la que se accede a los

datos, cuanto tiempo tiene la intencién de almacenarlos, etc. El nivel de almacenamiento en caliente es para los datos a los que necesita
acceder con frecuencia. Tiene el mayor costo de almacenamiento, pero el costo para acceder a los datos es bajo. El nivel de



almacenamiento Cool es para datos que tiene la intencion de almacenar durante un periodo mas largo y no accede con tanta
frecuencia. Tiene un costo de almacenamiento més bajo que el nivel Hot, pero los costos de acceso son més altos. También debe
mantener los datos almacenados durante al menos 30 dias.

Microsoft también ofrece un nivel de almacenamiento de archivos para el almacenamiento de datos a largo plazo. Los datos
almacenados en el nivel Archivo tienen los costos de almacenamiento méas bajos disponibles, pero los costos de acceso son los méas
altos. Debe mantener los datos almacenados durante un minimo de 180 dias en el nivel Archivo. Porque los datos en elEl nivel de
archivo no esta disefiado para un acceso rapido y frecuente, puede tomar mucho tiempo recuperarlo. De hecho, mientras que los
niveles de acceso en caliente y en frio garantizan el acceso al primer byte de datos en milisegundos, el nivel de archivo solo garantiza
el acceso al primer byte en 15 horas.

Si planea mover datos de las instalaciones a Azure Storage, hay muchas opciones disponibles para usted. Puede usar Azure Storage
Explorer, una herramienta gratuita disponible de Microsoft, para cargar datos. También puede usar las herramientas de linea de
comandos que Microsoft proporciona para cargar en Azure Storage.

Si desea mover una gran cantidad de datos, Microsoft ofrece un servicio llamado Data Box. Data Box tiene un servicio en linea
Ilamado Data Box Edge que hace que copiar datos a Azure Storage sea tan facil como copiarlos en un disco duro de su sistema. Para
cantidades aln mayores de datos, Microsoft ofrece un servicio fuera de linea de Data Box donde le enviaran discos

duros. Simplemente copie sus datos en los discos duros, cifre los discos con BitLocker y luego los envie de vuelta a

Microsoft. jIncluso ofrecen Data Box Heavy, un servicio donde le enviaran un dispositivo resistente sobre ruedas que puede contener
hasta 1 petabyte de datos!

Azure Queue Storage

Una cola de mensajes es un componente en una aplicacion que puede almacenar mensajes que una aplicacidn usa para saber qué tareas
tomar. Por ejemplo, puede tener una aplicacion que realice la manipulacién de imagenes en iméagenes, y algunas de esas
manipulaciones pueden llevar mucho més tiempo que otras. Si tiene miles de personas utilizando la aplicacion, una cola de mensajes
puede ayudar a garantizar una aplicacion receptiva y confiable al permitir que un componente ponga mensajes en la cola y su
componente de manipulacién de iméagenes pueda recuperar esos mensajes, realizar la manipulacién y colocar un mensaje de nuevo en
la cola.

Azure Queue Storage proporciona una cola de mensajes basada en la nube a la que se puede acceder de forma segura desde los
componentes de la aplicacion ubicados en cualquier lugar. Se pueden ubicar en la nube o en las instalaciones. Queue Storage puede
procesar de forma asincrona millones de mensajes de hasta 64 KB de tamafio. El remitente del mensaje espera que el receptor tome
medidas solo cuando esté listo. Puedes pensar en esto de la misma manera que funciona el correo electrénico. Envia un correo
electronico a un receptor y el receptor se ocupa de él cuando tiene tiempo. No esperas una respuesta inmediata.



Mas informacion Autorizacion para el almacenamiento en cola

El acceso al almacenamiento en cola esta protegido y autorizado mediante Azure Active Directory o una clave compartida.

Para acceder a Queue Storage, su aplicacion utiliza las API disponibles para el idioma en que se escribi6 la aplicacion. Microsoft
proporciona API para usar con .NET, Java, Node.js, C ++, PHP, Python y Ruby.

Azure Disk Storage

El almacenamiento en disco en Azure se refiere a los discos que se usan en maquinas virtuales. Azure crea un disco para usted cuando
crea una maquina virtual, que se designa automaticamente para el almacenamiento temporal. Estasignifica que los datos en ese disco se
perderan si hay un evento de mantenimiento en la VM. Si necesita almacenar datos durante un periodo de tiempo mas largo que
persistira entre las implementaciones de VM y los eventos de mantenimiento, puede crear un disco con una imagen almacenada en
Azure Storage.

Los discos de Azure estan disponibles como discos duros tradicionales (HDD) y unidades de estado sélido (SSD). Azure Standard
HDD Disk es mas econdmico y esta disefiado para datos no criticos. Los discos SSD estan disponibles en un nivel Estandar para uso
ligero y como Azure Premium Disk para uso intensivo.

Los discos de Azure estan disponibles como discos administrados o discos no administrados. Todos los discos de Azure estan
respaldados por blobs de pagina en Azure Storage. Cuando usa discos no administrados, usan una cuenta de Azure Storage en su
suscripcion de Azure, y debe administrar esa cuenta. Esto es particularmente problematico porque hay limitaciones en Azure Storage,
y si usa mucho el disco, puede terminar experimentando un tiempo de inactividad debido a la aceleracién.

Cuando pasa a Discos administrados, Microsoft maneja la cuenta de almacenamiento y se eliminan todas las limitaciones de
almacenamiento. Todo lo que tiene que preocuparse es su disco. Puede dejar la cuenta de Almacenamiento en manos de Microsoft.

Mas informacion Discos gestionados

Microsoft recomienda discos administrados para todas las maquinas virtuales nuevas. También recomiendan que todas las
maquinas virtuales que actualmente usan discos no administrados se trasladen a discos administrados.

Quizés una razén atin mas importante para usar Managed Disks es que al hacerlo, evita un posible punto Unico de falla en su

VM. Cuando usa discos no administrados, existe la posibilidad de que las cuentas de Azure Storage que respaldan sus discos puedan
existir dentro de la misma unidad de escala de almacenamiento. Si ocurre una falla en esa unidad de escala, perdera todos sus
discos. Al asegurarse de que cada disco administrado esté en una unidad de escala separada, evita la situacion de un solo punto de
falla.



Azure Files

Los discos de Azure son una buena opcién para agregar un disco a una maquina virtual, pero si solo necesita espacio en disco en la
nube, no tiene sentido asumir la carga de administrar una maquina virtual y su sistema operativo. En esas situaciones, Azure Files es la
solucién perfecta.

Tenga en cuenta los archivos de Azure y el almacenamiento de Azure

Los recursos compartidos de Azure Files estan respaldados por Azure Storage, por lo que necesitara una cuenta de
almacenamiento para crear un recurso compartido de Azure Files.

Azure Files es un recurso compartido de archivos completamente administrado que puede montar como cualquier recurso compartido
de archivos SMB. Eso significa aplicaciones existentes que usan dispositivos de almacenamiento conectado a la red (NAS) oLos
archivos compartidos SMB pueden usar Azure Files sin ninguna herramienta especial, y si tiene varias aplicaciones que necesitan
acceder al mismo recurso compartido, eso también funcionara con Azure Files.

\) Consejo de examen

Puede montar recursos compartidos de Azure Files en maquinas virtuales de Azure y locales en Windows, Linux y MacOS. Sin
embargo, no puede usar Windows 7 0 Windows Server 2008 para montar un recurso compartido de archivos de Azure
localmente porque esos sistemas operativos solo son compatibles con SMB 2.1.

Ademas, debido a que los archivos compartidos de Azure Files usan SMB, debera asegurarse de que el puerto TCP 445 esté
abierto en su red. En Windows, puede usar el cmdlet Test-NetConnection PowerShell para probar la conectividad a través del
puerto 445. Para obtener mas informacion, consulte: https://docs.microsoft.com/azure/storage/files/storage-how-to-use-files -
ventanas .

Un posible problema con el uso de Azure Files es la ubicacion remota de los archivos. Si sus usuarios o aplicaciones estan utilizando
un recurso compartido de archivos asignado a Azure Files, pueden experimentar tiempos de transferencia de archivos mas largos de lo
habitual porque los archivos estan en Azure. Para resolver ese problema, Microsoft presenté Azure File Sync.

Instale Azure File Sync en uno o més servidores en su red local y mantendra sus archivos en Azure Files sincronizados con su servidor
local. Cuando los usuarios o las aplicaciones necesitan acceder a esos archivos, pueden acceder a la copia local rapidamente. Cualquier
cambio que realice en el recurso compartido centralizado de Azure Files se sincronizara con cualquier servidor que ejecute Azure File
Sync.


https://docs.microsoft.com/azure/storage/files/storage-how-to-use-files-windows
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Productos de base de datos de Azure

La mayoria de las aplicaciones usan algun tipo de base de datos para almacenar datos que pueden recuperarse a través de consultas y
usarse en la aplicacién. Azure proporciona numerosas soluciones de bases de datos, y si va a pasar a la nube, es importante que
comprenda las diferencias entre ellas.

Azure SQL Database

Azure SQL Database es una oferta de PaaS para el alojamiento de bases de datos de SQL Server. Microsoft administra la plataforma,
por lo que solo tiene que preocuparse por su base de datos y los datos que contiene.

Las bases de datos de SQL Server son bases de datos relacionales formadas por tablas de datos, y cada tabla tiene un esquema que
define como deberian verse los datos. Por ejemplo, el esquema puede definir que sus datos contienen un ndmero de identificacion, un
nombre, un apellido y una fecha. Cualquier dato que agregue a la tabla debe seguir el esquema, por lo que debe tener todos los campos
definidos en el esquema.

Una base de datos contendra muchas tablas de datos que estan relacionadas entre si, y al usar consultas especializadas, los
desarrolladores pueden devolver datos que son el resultado de unir datos relacionados de multiples tablas. Por ejemplo, puede tener
una tabla de Clientes y una tabla de Ordenes, cada una con un campo "CustomerID" que identifica a un cliente. Al consultar y unir los
datos de ambas tablas, puede proporcionar al usuario una factura que muestre todos sus pedidos. Esta relacion entre las tablas es coémo
las bases de datos relacionales obtuvieron su nombre, como se muestra en la Figura 2-22 .
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Figura 2-22 Dos tablas en una base de datos relacional



Nota Bases de datos relacionales

SQL Server no es el Unico sistema de base de datos relacional. Existen muchos sistemas de bases de datos relacionales,

incluidos Oracle, PostgreSQL y MySQL.

Azure ofrece tres opciones de implementacion diferentes para Azure SQL Database: base de datos Unica, grupo eldastico e instancia

administrada.

Una sola base de datos es simplemente una base de datos que se ejecuta en una instancia de SQL Server alojada que se ejecuta en
Azure. Microsoft administra el servidor de la base de datos, por lo que solo tiene que preocuparse por la base de datos en si. Microsoft

proporciona dos modelos de compra diferentes para bases de datos individuales. La Tabla 2-2 muestra estos modelos y sus diferencias.

Tabla 2-2 Modelos de compra de base de datos Unica

Modelo de unidad de transaccion de base de datos
(DTU)

Modelo VCore

Buena opcidn para usuarios que no necesitan un alto
grado de flexibilidad con la configuracién y que desean
un precio fijo.

Buena opcidn si necesita un alto nivel de visibilidad y control de
recursos individuales (como memoria, almacenamiento y potencia de
CPU) que utiliza su base de datos.

Limites preconfigurados para transacciones en la base de
datos y configuraciones de almacenamiento, CPU y
memoria preconfiguradas.

Flexibilidad en la potencia de CPU, memoria y almacenamiento con
almacenamiento cargado en funcién del uso.

Ofertas bésicas y estandar, junto con un nivel Premium
para bases de datos de produccion con una gran cantidad
de transacciones.

Proposito general y ofertas de negocio critico para proporcionar
costos mas bajos cuando se desee y alto rendimiento y disponibilidad
cuando sea necesario.

Capacidad para escalar a un nivel superior cuando sea
necesario.

Capacidad y flexibilidad para escalar CPU, memoria y
almacenamiento seglin sea necesario.

Almacenamiento de respaldo y retencién a largo plazo de
datos proporcionados por un cargo adicional.

Almacenamiento de respaldo y retencion a largo plazo de datos
proporcionados por un cargo adicional.
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Un grupo elastico consta de méas de una base de datos (y, a menudo, muchas bases de datos), todas administradas por el mismo
servidor de Base de datos SQL. Esta solucion esta orientada a las ofertas de SaaS donde es posible que desee tener multiples usuarios
(o tal vez incluso cada usuario) para que se les asigne su propia base de datos. Puede mover facilmente bases de datos dentro y fuera de
un grupo elastico, lo que lo hace ideal para SaaS.

En algunos casos, es suficiente poder escalar una sola base de datos para agregar potencia adicional. Si su aplicacion tiene grandes
variaciones en el uso y le resulta dificil predecir el uso (como con un servicio SaaS), sin embargo, es mucho mas deseable poder
agregar mas bases de datos a un grupo. En un grupo elastico, se le cobra por el uso de recursos del grupo frente a las bases de datos
individuales, y tiene control total sobre como las bases de datos individuales usan esos recursos. Esto hace posible no solo controlar los
costos, sino también garantizar que cada base de datos tenga los recursos que necesita sin dejar de ser previsible en los gastos. Ademas,
puede pasar facilmente una sola base de datos a un grupo elastico simplemente moviendo la base de datos a un grupo.

Nota Modelos de precios de piscinas elésticas

La informacion del modelo de precios en la Tabla 2-2 también se aplica a las piscinas elasticas. Sus recursos no se aplican a una
base de datos individual, sin embargo, se aplican al grupo.

\) Consejo de examen

Si bien puede escalar hacia arriba y hacia abajo facilmente con Azure SQL Database al pasar a un nivel superior o agregar
recursos informaticos, de memoria y de almacenamiento, las bases de datos relacionales no se escalan horizontalmente. Hay
algunas opciones disponibles para escalar una copia de solo lectura de su base de datos, pero en general, las bases de datos
relacionales no ofrecen la capacidad de escalar para proporcionar copias adicionales de sus datos en multiples regiones.

Una instancia administrada esta disefiada explicitamente para clientes que desean una ruta de migracion facil desde las instalaciones u
otro entorno que no sea de Azure a Azure. Las instancias administradas son totalmente compatibles con SQL Server local, y debido a
que su servidor de base de datos esta integrado con un VNET aislado y tiene una direccién IP privada, su servidor de base de datos
puede ubicarse dentro de su VNET Azure privado. Las caracteristicas estan disefiadas para usuarios que desean levantar y cambiar una
base de datos local a Azure sin muchos cambios de configuracion o problemas. Estan disponibles los niveles de servicio de propo6sito
general y de negocio critico.

Microsoft desarroll6 el Servicio de migracion de base de datos de Azure (DMS) para facilitar a los clientes mover facilmente las bases
de datos locales o las bases de datos alojadas en otra parte de la nube a una instancia administrada. EI DMS funciona al guiarlo a través
de una experiencia de asistente para indicarle a Azure qué base de datos y tablas desea migrar de su base de datos de origen a la Base
de datos SQL de Azure. Luego usard Azure VNET que viene con la instancia administrada para migrar los datos. Una vez que se han
migrado los datos, DMS configura la sincronizacion entre la base de datos de origen y la Base de datos SQL de Azure. Esto significa
que mientras la base de datos de origen permanezca en linea, cualquier cambio realizado en ella se sincronizara con la instancia
administrada en Azure SQL Database.
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Mas informacion Dms y bases de datos locales

Para migrar una base de datos local, debe tener conectividad entre Azure y su red local a través de VPN o mediante un servicio

como ExpressRoute.

Para obtener mas informacion sobre ExpressRoute, consulte: https://docs.microsoft.com/azure/expressroute/expressroute-

introduction, .

Azure Cosmos DB

Como ha visto en nuestra discusion sobre las bases de datos de SQL Server, las bases de datos relacionales lo encierran en una

estructura especifica para sus datos. Si bien ciertamente hay un lugar para las bases de datos relacionales, a medida que las empresas
comenzaron a recopilar cada vez mas datos, comenzaron a buscar una forma mas flexible de almacenar esos datos. Esto eventualmente

condujo a lo que

En un sistema de base de datos NoSQL, no esta bloqueado en un esquema para sus datos. Si esta almacenando informacién como la

se llama sistemas de base de datos NoSQL.

que se muestra en la tabla Clientes en la Figura 2-22 , y desea comenzar a almacenar también los cumpleafios de los clientes,

simplemente agregue el cumpleafios a sus datos y agréguelo a la base de datos. A la base de datos no le importa qué tipo de datos hay y

qué campos hay.

Existen cuatro tipos de sistemas de bases de datos NoSQL.: clave-valor, columna, documento y gréfico. La Tabla 2-3 enumera cada

uno de estos tipos y alguna informacion sobre ellos.

Tabla 2-3 Sistemas de bases de datos NoSQL

Sistema

Descripcion

Uso comun

Valor clave

Almacena datos vinculados a una clave Unica. Pase la
clave y la base de datos devolvera los datos.

Dado que el valor puede ser casi cualquier cosa, las
bases de datos de valores clave tienen muchos usos.

Columna

Las bases de datos NoSQL se denominan espacios de
claves , y un espacio de claves contiene familias de
columnas. Una columna contiene filas y columnas como
una tabla relacional, pero cada fila puede tener su propio

conjunto de columnas. No estas encerrado en un esquema.

Almacenar datos de perfil de usuario para un sitio
web. Ademas, debido a que las bases de datos de
columnas se escalan bien y son extremadamente
rapidas, son muy adecuadas para almacenar grandes
cantidades de datos.

Documento

Los datos se almacenan como una cadena de texto
estructurada llamada documento. Esto puede ser HTML,

Igual que el valor-clave, pero las bases de datos de
documentos tienen ventajas. Se escalan bien
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Sistema

Descripcion

Uso comun

JSON, etc. Esto es similar a una base de datos de valores

clave, excepto que el documento es un valor estructurado.

horizontalmente y le permiten consultar el valor y
devolver partes del valor. Una consulta de base de
datos de valores clave devuelve el valor completo
asociado con la clave.

Grafico

Almacena datos y las relaciones entre cada pieza de
datos. Los datos se almacenan en nodos, y las relaciones
se dibujan entre nodos.

Muchos sistemas usan bases de datos de graficos
porque son extremadamente rapidos. Una red social
podria usar una base de datos gréafica porque seria

facil almacenar las relaciones entre las personas y
también las cosas que les gustan, y asi sucesivamente.

Hay muchos sistemas de bases de datos NoSQL diferentes, y la mayoria de ellos estan orientados a un modelo de base de datos

particular.
con todos

Microsoft ofrece un sistema de base de datos NoSQL alojado en Azure IlamadoCosmos DB y Cosmos DB son compatibles
los tipos de bases de datos NoSQL. Microsoft ha creado un cédigo personalizado alrededor de Cosmos DB para que los

desarrolladores puedan usar sus habilidades existentes con otros sistemas de bases de datos con una base de datos Cosmos DB. Esto

facilita qu
cadigo.

e las aplicaciones existentes comiencen a aprovechar Cosmos DB sin que los ingenieros tengan que escribir un nuevo

Cuando crea una base de datos Cosmos DB, elige la API que desea usar, y esto determina el tipo de base de datos para su base de
datos. Los tipos de API de la base de datos son:

o Core (SQL) Crea una base de datos de documentos que puede consultar utilizando la sintaxis SQL con la que podria
estar familiarizado al usar bases de datos relacionales.

e Azure Cosmos DB para MongoDB API Se usa para migrar una base de datos MongoDB a Cosmos DB. Las bases de
datos MongoDB son bases de datos de documentos.

e Cassandra Se utiliza para migrar una base de datos Cassandra a Cosmos DB. Las bases de datos de Cassandra son
bases de datos de columnas.

e Azure Table Se usa para migrar datos almacenados en Azure Table Storage a Cosmos DB. Esto crea una base de datos
clave-valor.

o Gremlin Se utiliza para migrar las bases de datos de Gremlin a Cosmos DB. Las bases de datos de Gremlin son bases
de datos de graficos.

La razon por la que Microsoft llama a estas API es porque son solo eso. Son interfaces de programacion de aplicaciones que permiten
a los desarrolladores que ya estan utilizando una tecnologia de base de datos NoSQL existente migrar a Cosmos DB sin tener que
cambiar su cédigo.
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Otra gran ventaja de Cosmos DB es una caracteristica que Microsoft llama distribucion global llave en mano. Esta caracteristica
aprovecha la escalabilidad horizontal de las bases de datos NoSQL y le permite replicar sus datos globalmente con unos pocos

clics. En Azure Portal, simplemente puede hacer clic en las regiones donde desea replicar los datos, como se muestra en la Figura 2-
23 . Una vez que haga clic en Guardar, Cosmos DB comenzard a replicar datos, que estaran disponibles en las regiones
seleccionadas. Esto facilita asegurar que los usuarios tengan la experiencia mas rapida posible con una aplicacion.

Click on a location to add or remove regions from your Azure Cosmos DB account. Configure regions
* Each region is billable based on the throughput and storage for the account. Learn more

Configure the regions available for reads and writes + Add region

REGIONS READS ENABLED WRITES ENABLED
Central US v v o
East US 2 v v i}
{ &
@ *)
0}
Q \"/
AV
5. &
=/
©
West Europe ©

Figura 2-23 Facil replicacién en todo el mundo con Cosmos DB

Azure Marketplace y sus escenarios de uso

Has aprendido sobre muchos de los productos y servicios disponibles en Azure, pero hay muchos productos disponibles fuera de lo que
hemos discutido. Microsoft no solo ofrece muchos servicios adicionales, sino que los proveedores externos también proporcionan una

amplia gama de recursos que puede usar en Azure. Todos estos recursos estan disponibles en un Unico repositorio llamado Azure
Marketplace.
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Para acceder a Azure Marketplace, haga clic en Crear un recurso en Azure Portal como se muestra en la Figura 2-24 . Esto mostrara
una lista de categorias entre las que puede elegir. También mostrara una lista de ofertas populares de todas las categorias. Puede hacer
clic en una categoria para ver todas las plantillas en esa categoria, y puede hacer clic en una plantilla en la lista de plantillas populares,
ingresar un término de busqueda o incluso hacer clic en Ver todo para ver todas las plantillas que estan disponibles.

Microsoft Azure P Search resources, services, and docs

« Dashboard > New
- Create a resource l New o X
M Home
& Dashboard [ 2 search the Marketplace |
i Allservices Azure Marketplace Popular
FAVORITES
Get started Windows Server 2016 VM
All resources Quickstart tutorial
~ Recently created
() Resource groups
o ) Compute Ubuntu Server 18.04 VM
 app services & [
Networking
" App Service plans
EJ sqL databases Ao @ Weohpp
Web Quickstart tutorial
£ Virtual machines
Mobile
%¥ Load balancers SQL Database
Containers Quickstart tutorial
= Storage accounts Baih
atabases
&> Virtual networks . Serverless Function App
0 . Analytics <b Quickstart tutorial
Security Center
4 Al + Machine Learning
G Cost Management + Billing Internet of Things +. Cosmos DB
g Quickstart tutorial

(2 Help + support

Integration
& Azure Cosmos DB Security Kubernetes Service
%% Container services (deprec... Identity Quickstart tutorial
D Azure Active Direct .
&P Azure Active Directory Developer Tools P DevOps Project
=) Monitor Management Tools ‘J Quickstart tutorial
R Advisor Software as a Service (SaaS)
Storage Account
Blockchain g Quickstart tutorial

Figura 2-24 El mercado de Azure
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Si hace clic en Ver todo , acceder a la experiencia completa de Marketplace, donde puede filtrar segun los precios, los sistemas
operativos y el editor, como se muestra en la Figura 2-25 .

Dashboard > New > Marketplace > Everything

Marketplace # X Everything 20 X

My Saved List v

Everything Pricing OperatingSystem Publisher
Al v | Al & A~ | Al v
Compute v V! Select all
What's new More
. Windows
Networking V| Windows Server 2016
V| Windows Server 2012 R2
Storage ‘ =
V| Windows Server 2012 ‘
Web V| Windows Server 2008 R2
V| Others (Windows)
Mobile Azure Security Azure Data Box R Linux Citrix Virtual Apps  Barracuda WAF-
Center E V| CentOS Essentials as-a-Service
Containers Microsoft Microsoft R[] Debian Citrix Barracuda Netw.
v Red Hat
Databases

Users interested in CDN also viewed

Analytics

Al + Machine Learning %

Internet of Things

Integration Storage account Web App Virtual machine

Security Microsoft Microsoft Microsoft

Figura 2-25 Filtrado de Azure Marketplace

@ Consejo de examen

Todas las plantillas en Azure Marketplace son plantillas ARM que implementan uno o0 mas servicios de Azure. Recuerde de
nuestra discusién anterior de Azure Resource Manager que todas las implementaciones de ARM se implementan utilizando
plantillas de ARM. EIl mercado no es diferente.
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Algunas de las plantillas en Marketplace implementan un solo recurso. Por ejemplo, si hace clic en la plantilla de aplicacion web,
creard una aplicacion web que se ejecuta en el Servicio de aplicaciones de Azure. Otras plantillas crean muchos recursos que se
combinan para hacer una solucidn completa. Por ejemplo, puede crear un clUster de base de datos DataStax Enterprise y la plantilla
creard entre 1y 40 nodos DataStax Enterprise.

Se le factura por cada oferta de Marketplace en su factura de Azure, por lo que si crea un clster DataStax Enterprise con 40 nodos, no
vera la facturacidn por separado para 40 VM, VNET, etc. En cambio, vera una factura por un clister de DataStax Enterprise. Esto hace
que la facturacién sea mucho mas facil de entender.

Como se muestra en la Figura 2-26 , muchas plantillas de Marketplace proporcionan enlaces a documentacion y otra informacién para
ayudarlo a aprovechar al maximo la plantilla. Si decide que no desea crear los recursos inmediatamente, puede hacer clic en Guardar
para més tarde y la plantilla se agregara a su lista guardada a la que puede acceder haciendo clic en Mi lista guardada como se
muestra en la esquina superior izquierda de la Figura 2-25 .

Azure SQL Managed Instance x O X

SQL Database Managed Instance is a deployment option in Azure SQL Database that is highly
compatible with SQL Server, providing out-of-the-box support for most SQL Server features and
accompanying tools and services. Managed Instance also provides native virtual network (VNET)
support for an isolated, highly-secure environment to run your applications. Now you can combine
the rich SQL Server programming surface area in the cloud with the operational and financial
benefits of an intelligent, fully-managed database service, making Managed Instance the best PaaS
destination for your SQL Server workloads.

PUBLISHER Microsoft

Documentation

Pricing details

Migrate with Azure Database Migration Service
Deploy Managed Instance inside a new virtual network

USEFUL LINKS

Figura 2-26 Enlaces de Marketplace y Lista guardada
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HABILIDAD 2.3: DESCRIBA ALGUNAS DE LAS SOLUCIONES DISPONIBLES EN AZURE

En la seccion Skill 2.2, aprendi6 sobre algunos de los productos principales de Azure. En esta seccién, aprendera sobre algunas de las
tecnologias mas avanzadas que estan disponibles en Azure actualmente. Esto incluye Internet de las cosas (10T), Big Data y analisis,
inteligencia artificial (Al) y computacion sin servidor en Azure.

Esta seccion cubre:
e Internet de las cosas (IoT)
« Big Datay analitica
o Inteligencia artificial
o  Computacién sin servidor
Internet de las cosas (10T)

Muchos de nosotros no vivimos en hogares inteligentes de alta tecnologia, por lo que es posible que no nos demos cuenta de cuan
grande se esta convirtiendo 10T. Para ponerlo en contexto, el popular portal de estadisticas Statista informa que actualmente hay mas
de 25 mil millones de dispositivos conectados a 10T, y se espera que ese nimero crezca a la asombrosa cifra de 75 mil millones para el
afio 2025. Hay aproximadamente 3,2 mil millones de personas en Internet hoy. , y la poblacién mundial es de alrededor de 8 mil
millones. Estos dispositivos de 10T eclipsan a la raza humana en nimero, y la cantidad de informacion que recopilan y comparten es
alucinante.

Para ayudar a las empresas a administrar los dispositivos y manejar los datos que recopilan, Azure tiene varios servicios destinados a
10T, incluidos 10T Hub e 10T Central.

Azure 10T Hub

Para tener mas sentido de los servicios de 10T de Azure, consideremos una compafiia tedrica llamada ContosoPharm, que en este
ejemplo es una compafiia farmacéutica con un gran edificio de varios pisos donde almacenan medicamentos en desarrollo, junto con
componentes sensibles utilizados en la investigacidn. . Estos articulos deben estar bajo estricto control climético. Si la temperatura o la
humedad se mueven fuera de un rango muy estrecho, se pierden materiales invaluables.

Para proteger su inversién, ContosoPharm utiliza sistemas de control de clima conectados a IoT, junto con generadores y sistemas de
iluminacion conectados a I0T. Estos sistemas monitorean constantemente el entorno y envian alertas si algo sale mal. Hay
aproximadamente 5,000 dispositivos 10T en el edificio, y ContosoPharm debe cumplir con los siguientes requisitos para todos esos
dispositivos.

o  Deben actualizar el firmware en los dispositivos 10T facilmente y de forma escalonada, de modo que no se actualicen
todos al mismo tiempo.

o Deben alterar la configuracién de los dispositivos, como cambiar los niveles de alerta, pero estas configuraciones son
especificas de la ubicacidn fisica de los dispositivos en el edificio.



o Deben asegurarse de que cualquier conectividad a los dispositivos sea completamente segura.

10T Hub puede resolver facilmente todos estos problemas. Los dispositivos 10T se agregan a 1oT Hub, y luego puede administrarlos,
monitorearlos y enviarles mensajes, ya sea individualmente o a grupos que cree. Puede agregar hasta 1,000,000 de dispositivos 10T a
un solo 10T Hub.

La Figura 2-27 muestra un dispositivo 10T agregado al loT Hub para ContosoPharm.

Dashboard > ContosoPharmHub - loT devices

,x‘ ContosoPharmHub - loT devices 2 X
k oT Hub

« & add Q) Refresh @ Delete

Search (Ctrl+

Pricing and scale

B2 Operations monitoring -
.
- 1P Filt a You can use this tool to view, create, update, and delete devices on your loT Hub.
E o ilter
A Certificates
Field Operator Value
Built-in endpoints + X Select or enter your own ~ = v
i= Properties + Add new clause

n Locks . .
<[> Switch to query editor

%4 Automation script

Explorers DEVICE ID STATUS LASTACTIVITY  LAST STATUS ... AUTHENTICA... CLOUD TO DE...
B Query explorer v ACControl Enabled Sas 0

@ 0T devices

A ic Device M,

2 loT Edge

& 10T device configuration

Messaging

File upload

V. Message routing

Figura 2-27 Un dispositivo 10T en l1oT Hub
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Desde IoT Hub, puede enviar mensajes a dispositivos (Ilamados mensajes de nube a dispositivo o0 C2D) o desde su dispositivo a loT
Hub (llamados mensajes de dispositivo a nube o D2C). También puede enrutar mensajes de manera inteligente a Event Hub, Azure
Storage y Service Bus en funcion del contenido del mensaje.

Cuando agrega un nuevo dispositivo 10T, 1oT Hub crea una cadena de conexion que utiliza una clave de acceso compartida para la
autenticacion. Esta clave evita el acceso no autorizado a su 1oT Hub. Una vez conectado, los mensajes entre su dispositivo y 10T Hub
se cifran para mayor seguridad.

Ademas de los mensajes, también puede usar 10T Hub para enviar archivos a sus dispositivos. Esto le permite actualizar facilmente el
firmware de sus dispositivos de forma segura. Para actualizar el firmware en un dispositivo 10T, simplemente copie el firmware en el
dispositivo. El dispositivo detectara el firmware y se reiniciara y actualizara el nuevo firmware al dispositivo.

Un concepto importante en 10T Hub es el concepto de lo que se Ilama un dispositivo gemelo . Cada dispositivo 10T en 10T Hub tiene
un equivalente Idgico que se almacena en loT Hub en formato JSON. Esta representacion JSON del dispositivo se llama dispositivo
gemelo y proporciona capacidades importantes.

Cada dispositivo gemelo puede contener metadatos que agregan categorizacion adicional para el dispositivo. Estos metadatos se
almacenan como etiquetas en el JSON para el dispositivo gemelo, y el dispositivo real no lo conoce. Solo loT Hub puede ver estos
metadatos. Uno de los requisitos de ContosoPharm era actualizar el firmware por etapas en lugar de actualizar todos los dispositivos al
mismo tiempo. Pueden lograrlo agregando etiquetas para los dispositivos gemelos desde sus dispositivos que podrian tener el siguiente
aspecto:

Haga clic aqui para ver la imagen del codigo
"etiquetas": {

"deployation": {
"departamento": "researchInjectibles",

"piSO": wi4n

}

Luego pueden elegir enviar archivos de firmware solo a dispositivos en el piso 14, por ejemplo, o decirles a dispositivos en el
departamento de Researchinjectibles. La Figura 2-28 muestra la configuracion gemela del dispositivo en 10T Hub con etiquetas
establecidas para la ubicacion del dispositivo. Observe la etiqueta de “construcciéon™ con un valor nulo. Esta es una etiqueta que se
configurd previamente en el dispositivo gemelo, y al establecerla como nula, la etiqueta se eliminara.
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Dashboard > ContosoPharmHub - loT devices > Device details > Device twin

7 Device twin <

15 ACControl

The device twin for ‘ACControl' is shown below. You can add tags and desired properties to your device twin here. &z
To remove a tag or desired property, set the value of the item to be removed to ‘null’.

"deviceld": "ACControl",
"etag": "AAAAAAAAAAU=",
"deviceEtag": "MTMSMTMzMjUy",
"status": "enabled",
"statusUpdateTime": "0001-01-01T00:00:00",
"connectionState": "Connected",
"lastActivityTime": "2019-02-12T701:34:00.864614",
"cloudToDeviceMessagefount™: @,
"authenticationType": "sas",
"x509Thumbprint": {
"primaryThumbprint": null,
"secondaryThumbprint": null
}I
wyersiont: 6.
"tags": {
"deploymentLocation": {
"building": "null",
“floor': 14",
"department": "researchInjectibles"
}
}l

“properties”: { [ |

Figura 2-28 Dispositivo gemelo que muestra etiquetas establecidas en el JSON



El dispositivo gemelo también contiene las propiedades para el dispositivo 10T. Hay dos copias de cada propiedad. Una es la propiedad
"informada" y la otra es la propiedad "deseada". Puede cambiar la propiedad de un dispositivo en loT Hub cambiando la propiedad
"deseada" a un nuevo valor. La préxima vez que el dispositivo se conecte a 10T Hub, esa propiedad se establecera en el

dispositivo. Hasta que eso suceda, la propiedad "informada" contendra el Gltimo valor que el dispositivo inform6 a 10T Hub. Una vez
que se actualiza la propiedad, la propiedad "informada" y "deseada” seré igual.

La razon por la que 10T Hub usa este método para configurar propiedades es que no siempre puede tener una conexién con cada
dispositivo. Por ejemplo, si un dispositivo se pone en suspensidn para ahorrar energia, 10T Hub no puede escribir cambios de
propiedad en ese dispositivo. Al mantener una version "deseada” e "informada" de cada propiedad, 10T Hub siempre sabe si una
propiedad debe escribirse en un dispositivo la proxima vez que el dispositivo se conecte a 10T Hub.

Para ayudar a los usuarios que desean agregar una gran cantidad de dispositivos 10T a loT Hub, Microsoft ofrece el Servicio de
aprovisionamiento de dispositivos 10T Hub, o DPS. EI DPS usa grupos de inscripcién para agregar dispositivos a su 0T Hub. El
concepto es que una vez que el dispositivo se despierta (a menudo por primera vez si es un dispositivo nuevo), debe saber que debe
conectarse a su loT Hub. Para hacer eso, el DPS necesita identificar de manera Gnica el dispositivo, y lo hace con un certificado o
mediante un chip de médulo de plataforma confiable.

Una vez que DPS confirma la identidad del dispositivo, puede usar los detalles del grupo de inscripcidn para determinar a qué 10T Hub
se debe agregar. Luego proporcionara al dispositivo la informacién de conexion para conectarse a ese 1oT Hub. Ademas de eso, el
grupo de inscripcién también puede proporcionar la configuracion inicial para el dispositivo gemelo. Esto le permite especificar
propiedades como una versién de firmware que el dispositivo necesita tener cuando se inicia.

A medida que sus dispositivos envian mensajes a loT Hub, puede enrutar esos mensajes a Azure Storage, Event Hub y otros puntos
finales. Puede elegir el tipo de mensajes que desea enrutar, y también puede escribir una consulta para filtrar qué mensajes se
enrutan. En la Figura 2-29 , hemos configurado una ruta que envia mensajes a Azure Blob Storage. Puede ver en la consulta que solo
vamos a enrutar los mensajes que provienen de un dispositivo con un dispositivo gemelo que contiene la etiqueta para nuestro
departamento de investigacion de inyectables.
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Dashboard > ContosoPharmHub - Message routing > Add a route

,}C Add a route X
| 9

* Name @

I Event_Hub v I

* Endpoint @
[ oT8Iob v | 4 Add

* Data source @

Device Telemetry Messages v

* Enable route @
Enable Disable
Create a query to filter messages before data is routed to an endpoint. Learn more

Routing query @
1 $twin.tags.deploymentLocation.department = "researchInjectibles"

Figura 2-29 Agregar una ruta de mensajes en 10T Hub

Hay dos niveles de precios para loT Hub: Béasico y Estandar. Cada nivel ofrece multiples ediciones que ofrecen precios basados en la
cantidad de mensajes por dia para cada unidad loT Hub. Cuando ustedescalar un loT Hub, agrega unidades adicionales. Esto agrega la
capacidad de manejar mas mensajes a un precio mayor. La Tabla 2-4 muestra las ediciones y los precios para el nivel Basico. La Tabla
2-5 muestra las ediciones y los precios para el nivel Estandar.


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02tab04
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02tab05
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02tab05

Tabla 2-4 Precios de nivel basico de loT Hub

. «wJ «wJ

Edicion Precio mensual por unidad 10T Hub Mensajes por dia por unidad IoT Hub
Bl $10 400,000 [Con formato: Fuente: 12 pto
| B2 $50 6,000,000 [Con formato: Fuente: 12 pto
| AB3 $ 500 300,000,000 [Con formato: Fuente: 12 pto
.Tabla 2-5 Precios de nivel estandar de loT Hub [Con formato: Fuente: 12 pto
Edicion Precio mensual por unidad loT Hub Mensajes por dia por unidad l1oT Hub
| Gratis Gratis 8,000 [Con formato: Fuente: 12 pto
| S1 $25 400,000 [Con formato: Fuente: 12 pto
| S2 $ 250 6,000,000 [Con formato: Fuente: 12 pto
| A53 $ 2,500 300,000,000 [Con formato: Fuente: 12 pto
O) [Con formato: Fuente: 12 pto
A .Consejo de examen [Con formato: Fuente: 12 pto

El precio de la escala en 10T Hub es bastante claro. La mayoria de las empresas elegiran el nivel Estdndar debido a la
funcionalidad adicional disponible en ese nivel. Luego elegirdn una edicién que satisfaga sus necesidades minimas de
mensajes. Cuando necesiten mensajes adicionales durante los picos, se escalaran a mas unidades lIoT Hub.

Por ejemplo, suponga que las necesidades de mensajes de ContosoPharm son de aproximadamente 5,000,000 por dia. Elegirian
el nivel de precios S2 y pagarian $ 250 por mes si estan ejecutando 1 unidad 10T Hub. Si el nUmero de mensajes aumenta a
8,000,000 (ya sea debido a cambios en la configuracién o la adicién de dispositivos 10T adicionales), probablemente elegirian
escalar a 2 unidades 10T Hub. Hacerlo les daria 12,000,000 de mensajes por dia a un costo de $ 500 por mes.




Nota Cambiar el nivel de precios

No puede cambiar a un nivel de precios méas bajo después de crear su 10T Hub. Si crea su 10T Hub en el nivel Estandar, no
puede cambiarlo al nivel Basico. Si crea un 10T Hub en el nivel Estandar utilizando la edicién S1, S2 o S3, no puede cambiarlo
a la edicién Gratis.

También es importante tener en cuenta que las siguientes caracteristicas solo estan disponibles en el nivel Estandar.
e  Device Streams para transmitir mensajes en tiempo casi real
e Mensajeria de nube a dispositivo
o Gestion de dispositivos, dispositivo doble y médulo doble
o loT Edge para manejar dispositivos 10T en el borde de la red donde residen
Si usa el Servicio de aprovisionamiento de dispositivos, hay un cargo de $ 0.10 por cada 1,000 operaciones.

Azure loT Central

10T Hub es una excelente manera de administrar y aprovisionar dispositivos, y proporciona un medio robusto para tratar

mensajes. Incluso puede usar Azure Stream Analytics para enrutar mensajes a Power Bl para un tablero casi en tiempo real de
mensajes del dispositivo, pero hacerlo requiere un poco de configuracién compleja. Si esta buscando una experiencia de primera clase
en el monitoreo de dispositivos 10T sin tener que hacer una configuracién compleja, 10T Central es una buena opcion.

10T Central es una oferta SaaS para dispositivos l0T. A diferencia de 10T Hub, no tiene que crear ningln recurso de Azure para usar
loT Central. En su lugar, navega hasta https://apps.azureiotcentral.com y crea su aplicacion dentro de la interfaz del navegador web
como se muestra en la Figura 2-30 .
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® ® @ My applications | Azure loT C X +

& C @& https://apps.azureiotcentral.com w B = @ Q m (+]

Azure IoT Central & 2 0

My applications

Open one of your existing apps, or click New application to create a new one.

New Application ContosoPharm

Figura 2-30 La pagina de inicio de Azure loT Central

Para crear una aplicacién 10T, haga clic en Nueva aplicacion . Esto abre la pantalla Crear aplicacion que se muestra en la Figura 2-31 ,
donde puede elegir el Plan de prueba (que no requiere unSuscripcion de Azure) o Pay-As-You-Go con una suscripcion de Azure. Si
elige un plan de prueba, tiene 7 dias para probar 10T Central con cualquier cantidad de dispositivos sin cargo, y puede actualizar la
aplicacién a Pay-As-You-Go en cualquier momento dentro de esos 7 dias. Si elige Pago por uso, paga segln la cantidad de dispositivos
que tenga, pero los primeros cinco dispositivos siempre son gratuitos.
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Create Application

We just need a few things from you, so we can create your application

Choose payment plan

‘@ Trial (O Pay-As-You-Go

Free trial for 7 days. No subscription required. Price is based on the number of devices you use.
Free for the first 5 devices. Subscription
required. Learn more =

Select an application template

(® Sample Contoso (O Sample Devkits (O Custom Application
Get started with a predefined Want to connect a Raspberry Start with a blank template
application for a connected PI or MXChip IoT DevKit? Start and define your application
device. with this predefined app and from scratch.

get them connected in
minutes.

Figura 2-31 Creacion de una nueva aplicacién IoT Central



También tiene la opcion de elegir una plantilla o crear una plantilla en blanco. La plantilla Sample Contoso crea una aplicacion de
muestra con un dispositivo de méaquina expendedora refrigerada simulada. Si tiene un Raspberry Pl o un MXChip loT DevKit del Kit
de inicio de Azure 10T, puede usar la plantilla de ejemplo Devkits. Tiene plantillas de dispositivo para que pueda agregar estos
dispositivos a su aplicacion 10T Central. Finalmente, la plantilla de Aplicacién personalizada le permite comenzar desde cero y agregar
cualquier dispositivo 10T que pueda tener.

Después de seleccionar su plantilla, desplacese hacia abajo para especificar el nombre de su aplicacién y la URL. Puede usar los
nombres predeterminados o especificar los suyos, pero se recomienda usar los suyos para poder identificar facilmente su

aplicacion. Ademas, una vez que se ha creado su aplicacion, puede acceder a ella directamente utilizando la URL que especifique, por
lo que es posible que también desee que sea descriptiva.

Si usa Pay-As-You-Go, deberd especificar un Azure Active Directory asociado con su suscripcion, su suscripcion de Azure y la region
donde desea crear su aplicacion. (Si es posible, es mejor elegir una region que esté geograficamente cerca de sus dispositivos 10T).
Haga clic en Crear para finalizar la creacién de su aplicacién como se muestra en la Figura 2-32 .

Application Name * ©
Sample Contoso 1ku8dr89jfh

URL* ©

sample-contoso-1ku8dr89jfh .azureiotcentral.com

Directory * ©

Earth-Shaking Sites (jameschelive.onmicrosoft.com)

Azure Subscription * © Don't have a subscription? Create subscription &7

Jim's Personal Azure Account

Region * ©
East US

ent

By dicking "Create” you agree to the Subscription Agree ! and Privacy Statement =, Provisions in the agreement with respect
to pricing, cancellation fees, payment, and data retention do not apply to "Trial". "Pay-As-You-Go" requires an Azure subscription,
and you acknowledge that this service is licensed to you under the terms applicable to your Azure Subscription =,

Figura 2-32 Especificacion de un nombre de aplicacion, URL e informacion de suscripcion de Azure



https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02fig32

En la Figura 2-30 , puede ver que ya hemos creado una aplicacién llamada ContosoPharm. Cuando hace clic en esa aplicacion, ve un
mend en el lado izquierdo de la pagina, y si hace clic en Explorador de dispositivos, puede ver cualquier dispositivo agregado como se
muestra en la Figura 2-33 .

ContosoPharm P Search & 9 .
Explorer
Home Unassociated devices M XChlp (1 0 0 )
.U,
Device Explorer Templates ‘
Device Sets MXChip (1.0.0) +v &
Analytics Raspberry Pi (1.0.0)
Name Device ID Device Simulated
L Windows 10 1oT; Core (1:0.0) Fi4_TempMonitor  6731c184-b03e-4734-be73-84705f44915b  No

Application Builder

Continuous Data Export

Administration

Figura 2-33 El dispositivo 10T en loT Central

Agregue un nuevo dispositivo haciendo clic en el signo mas como se muestra en la Figura 2-34 . Tiene la opcién de agregar un
dispositivo real si tiene uno, pero también puede agregar un dispositivo simulado. Agregar dispositivos simulados es una buena manera
de configurar todo de la manera que desee en 10T Central y luego puede agregar dispositivos reales més adelante.
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Explorer

Unassociated devices ‘ MXCh | p ( 1 . O . 0)

Templates
MXChip (1.0.0) Sl i , y [El
Raspberry Pi (1.0.0) Real & o

Name Simulated Device Simulated
Windows 10-1oT- Core (01,9 F14_TempMonitor  6731c184-b03e-4734-be73-8d705f44915b No

Figura 2-34 Agregar un dispositivo en 10T Central

Nota dispositivos simulados son una caracteristica exclusiva de 10T Central

La capacidad de crear un dispositivo simulado es especifica de 10T Central. loT Hub no ofrece esta capacidad.

Cada pégina dentro de su aplicacion se puede editar directamente en el navegador. La Figura 2-35 muestra la pagina de inicio de la
aplicacion loT Central. Si hace clic en el boton Editar, puede eliminar mosaicos, agregar mosaicos y editar informacidn en mosaicos en
un punto y hacer clic en la interfaz directamente dentro de mi navegador.
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ContosoPharm

Homepage

0.‘. 0

Raspberry Pi

Get started by connecting your Raspberry Pi to
Azure loT Central using our sample code, we have
already created a Raspberry Pi device template for
you to connect and see data from your device.

MXChip Developer Kit

Get started by connecting your MXChip loT DevKit
an all-in-one Device Kit with rich peripherals and
sensors. We have already created a MXChip device
template for you to connect your device.

Figura 2-35 Edicion de una pagina en loT Central




La razon por la que vemos un botén Editar es porque este usuario esta configurado como administrador de esta aplicacion. 1oT Central
le brinda control sobre quién puede hacer qué mediante los roles. Hay tres roles integrados a los que puede asignar un usuario.

o Los usuarios administradores de aplicaciones en este rol tienen acceso completo a la aplicacion y pueden editar la
pagina y agregar nuevos usuarios.

o Los usuarios de Application Builder en este rol pueden editar paginas, pero no pueden realizar ninguna tarea
administrativa, como agregar usuarios, cambiar roles de usuario, cambiar la configuracion de la aplicacion, etc.

e  Operador de la aplicacién Los usuarios en este rol pueden usar la aplicacién, pero no pueden editar ninguna pagina y
no pueden realizar tareas administrativas.

En algunas situaciones, estos roles integrados pueden no ofrecer la flexibilidad que necesita, por lo que Microsoft esta trabajando para
permitirle definir sus propios roles con permisos personalizados.

Para administrar su aplicacion, haga clic en Administracion en el menu de la izquierda como se muestra en la Figura 2-36 . Luego
puede agregar y eliminar usuarios, ajustar las funciones de los usuarios, cambiar el nombre o la URL de la aplicacién, agregar una
imagen personalizada para su aplicacion, etc. También puede copiar o eliminar su aplicacion desde esta pantalla.
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ContosoPharm P Search ) ‘

Home
Device Explorer Application Settings
Application Image @
Device Sets Users
Analytics Roles
-
Jobs Billing ==
Application Builder Device Connection
Continuous Data Export Access Tokens Application Name * ©
ContosoPharm
Administration
Application URL * ©
contosopharm azureiotcentral.com

Copy Application ®

Create a copy of this application, minus any device
instances, device data history, and user data. The copy
will be a Pay-As-You-Go application that you'll be
charged for.

Figura 2-36 Administracion de una aplicacién en IoT Central

Si hace clic en un dispositivo, puede ver la informacion proveniente de los sensores del dispositivo. En la Figura 2-37 , puede ver los
sensores de humedad y temperatura en un dispositivo F14_TempMonitor. La humedad es la linea superior y la temperatura es la linea
inferior. Como puede ver, estamos experimentando un pequefio aumento de la temperatura y un aumento bastante fuerte de la
humedad.
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2 Block g7) Connect [i] Delete

. : F14_TempMonitor

Properties Commands Rules Dashboard Status: Provisioned

Select Edit Template to add or edit a measurement. Edit Template

@ accelerometerY OO 4
AVERAGE = -

e

@ accelerometerZ
AVERAGE

gyroscopeX
AVERAGE

O)

@ gyroscopeY
AVERAGE

Y,

@ gyroscopeZ

AVERAGE
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@ humidity i
AVERAGE
120.00

magnetometerX
AVERAGE

magnetometerY
AVERAGE

magnetometerZ
AVERAGE

@ pressure -4
AVERAGE o0

8:46:36 PM 8:56:48 PM

LGS © B - S < T > S (X R > B < S > M ¢
99 9
VNN DN DN DN DN DN DD

@ temperature
AVERAGE

Figura 2-37 Administracion de una aplicacion en loT Central

Si desea una mejor vista de los datos de su dispositivo, puede hacer clic en Panel como se muestra en la parte superior de la pantalla en
la Figura 2-37 . El tablero de instrumentos, como otras paginas de su aplicacion, es personalizable para que pueda ver exactamente los
datos que desea. La Figura 2-38 muestra un tablero creado para un dispositivo.
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52 Block &) Connect [i] Delete

F14_TempMonitor

Measurements Settings Properties Commands Rules Dashboard Status: Provisioned
Select Edit Template to add or edit information tiles about your device. Edit Template
Average Pressure (h... Max Humidity (%) Max Temperature (°C)
980 u 7 8 3 [ ] 5 3 2 [} l
Past 1 week Past 1 week Past 1 hour
Average Temperature, Humidity and Pressure Device Loc{
® humidity @ temp ®r

120.00

-40.00

8:02 PM 8:33PM 9:03 PM

Figura 2-38 Crear un panel de control para su dispositivo
NotaTableros de

Los paneles son para un solo dispositivo. Si desea ver informacién personalizada para méas de un dispositivo, puede agregar
mosaicos para los dispositivos a su pagina de inicio ubicada en https: // <your_app_name> .azureiotcentral.com.

IoT Central también le permite configurar facilmente reglas que supervisaran sus dispositivos y realizar una accion que elija cuando se
active su regla. En la Figura 2-39 , estamos configurando una regla que se activara cuando la humedad alcance 60 0 mas. Tenga en
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cuenta que también tenemos una vista histérica en vivo de la métrica en un grafico a la derecha para que pueda tomar decisiones mas
inteligentes sobre los umbrales.

X Cancel BH o @
Configure Telemetry Rule
Conditions +

@ humidity (maximum) is greater than or equal t... X
Measurement * e I (LA

humidity

Aggregation ©

Maximum

Operator *

is greater than or equal to

8:04 PM 9:05 PM

Threshold *
60

Figura 2-39 Crear una regla

Cuando se activa una regla, 10T Central puede enviar un correo electrénico a alguien con detalles de lo que sucedi6. También puede
elegir activar un webhook, realizar una llamada a una funcién de Azure, ejecutar un flujo de trabajo en una aplicacién Azure Logic o
ejecutar un flujo de trabajo en Microsoft Flow. Estas opciones proporcionan la flexibilidad para realizar casi cualquier tarea cuando se
activa una regla.



Cuando tiene una gran cantidad de dispositivos, es conveniente agrupar los dispositivos en un conjunto de dispositivos para que pueda
tomar medidas en muchos dispositivos a la vez. Para crear un conjunto de dispositivos, especifique una condicion que se debe cumplir
para que un dispositivo se agregue al conjunto. En la Figura 2-40 , estamos creando un conjunto de dispositivos para todos los
dispositivos que tienen F14 en el nombre. Si el nombre contiene "F14", el dispositivo se agrega automaticamente al conjunto de
dispositivos. Incluso cuando agregue un nuevo dispositivo mas adelante, sera parte de este conjunto de dispositivos si el nombre
contiene "F14".

Configuration Dashboard List

Save X Cancel 1 device found

Conﬂgure Device Set Name MANUFACTURED IN  DIE NUMBER  DEVICE LOCATION
Description @ F14_TempMonitor 4 47°36'05”N, 122°19'30"W

Devices located on Floor 14.

Device Template * @

MXChip 1.0.0

Condition +

Name contains F14 X

Property *

Name

Operator *

contains

Value

F14 X

Figura 2-40 Creacion de un conjunto de dispositivos
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Una vez que haya creado un conjunto de dispositivos, puede tomar medidas sobre los dispositivos que contiene creando un

trabajo. Haga clic en Trabajos en el menu principal de su aplicacion para configurar su trabajo. Un trabajo puede modificar
propiedades, cambiar configuraciones o enviar comandos a dispositivos. En la Figura 2-41 , creamos un trabajo que activar el sensor
IR para todos los dispositivos en nuestro conjunto de dispositivos.

Jobs

P> Run X Cancel

e @ vxchip (1.0.0)

Name * @ 2
1/ 1 device selected
Set IR Sensor
Description © Name Manufactured In  Die Number Device Location
Turn on the IR sensor on devices. F14_TempMonitor 4 47°36'23"N, 122°19'56"W

Device set * ©

Fourteenth Floor Devices

Job type * ©

Settings
Settings +
Set IR to ON X

Figura 2-41 Crear un trabajo

IoT Central también le permite realizar analisis de métricas de dispositivos en un conjunto de dispositivos. Por ejemplo, puede ver
todos los dispositivos que registraron temperaturas superiores a cierto nivel. Para un analisis de datos atin mas rico, puede configurar
loT Central para exportar continuamente datos desde sus dispositivos a Azure Blob Storage, Azure Event Hubs o Azure Service Bus.
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Big Data y analitica

Las empresas recopilan enormes cantidades de datos de muchas fuentes diferentes. Como ya ha aprendido, Microsoft ofrece un SLA
en los servicios de Azure que estan en el area de 99.9% + para disponibilidad. Microsoft no pone ese nimero alli y luego cruza los
dedos para que nada salga mal. Mantienen enormes cantidades de datos sobre cémo funciona la infraestructura de Azure, y usan esos
datos para predecir problemas y reaccionar ante ellos antes de que afecten a los clientes.

Debido a la enorme magnitud de la infraestructura de Azure, puede imaginar cuéntos datos se estan generando para cada sistema en
esa infraestructura, y para cumplir con los SLA, deben poder analizar esos datos de manera confiable en tiempo real. ;C6mo hacen

exactamente eso? Realmente no puede arrojar esa cantidad de datos a una VM o un grupo de VM sin sobrecargar el sistema hasta el
punto de falla.

El problema de hacer algo con la gran cantidad de datos que recopilamos es comun en todas las empresas, y esto es lo que queremos
decir con big data . Big data significa mas datos de los que puede analizar a través de medios convencionales dentro del marco de
tiempo deseado.

Al colocar big data en un almacén de datos, puede usar cantidades masivas de potencia informética para analizar multiples datos en
paralelo, y puede realizar andlisis de los datos mucho més rapido de lo que podria hacerlo de otra manera.

Entraremos en el andlisis de big data més adelante en este capitulo. Primero, hablemos sobre donde almacenar big data. Microsoft tiene
dos ofertas de Azure para almacenar grandes datos para su anélisis: Azure SQL Data Warehouse y Azure Data Lake Storage. Son
similares en propo6sito pero bastante diferentes en disefio.

\) Consejo de examen

Azure Blob Storage también se puede usar como un almacén de datos para Big Data. Sin embargo, SQL Data Warehouse y
Data Lake Storage estan disefiados explicitamente para este propoésito. Microsoft también lanz6 recientemente Data Lake
Storage Gen2, que combina las caracteristicas de Blob Storage con Data Lake Storage, por lo que el uso de Blob Storage para
el almacenamiento de datos se esta volviendo innecesario.

Azure SQL Data Warehouse

Azure SQL Data Warehouse esté disefiado para almacenar grandes datos en forma de datos relacionales. Los datos almacenados en el
Almacén de datos SQL tienen una forma bastante similar a las tablas en los datos de un servidor SQLbase, y de hecho, cuando analiza
datos en el Almacenamiento de datos SQL, ejecuta consultas SQL complejas contra los datos.

SQL Data Warehouse proporciona autenticacion segura utilizando la autenticacion de SQL Server en la cadena de conexion, que es
autenticacion de nombre de usuario y contrasefia, y Azure Active Directory. Una vez que un usuario se autentica, solo puede realizar
acciones para las que haya sido autorizado, y esa autorizacion se controla a través de los permisos de la base de datos.



Mientras sus datos se encuentran en el Almacenamiento de datos SQL, se encriptan utilizando el cifrado AES-256 de cifrado de datos
transparentes (TDE). Los datos se cifran utilizando una clave de cifrado de la base de datos, y esta clave esta protegida por un
certificado de servidor que es Unico para cada servidor de Base de datos SQL. Microsoft rota estos certificados al menos cada 90 djias,
por lo que puede estar seguro de que sus datos estan seguros.

Almacenamiento de datos SQL utiliza varios métodos para controlar los costos. De hecho, en un estudio reciente de GigaOm, se
descubri6é que SQL Data Warehouse es un 94% menos costoso que Google BigQuery y hasta un 31% menos costoso que Amazon
AWS Redshift. (SQL Data Warehouse también fue mucho més rapido en puntos de referencia que cualquiera de estas ofertas). Una
forma en que SQL Data Warehouse reduce los costos es desacoplando el almacenamiento de datos de los recursos informaticos. Esto
le permite escalar facilmente a mas recursos de computo cuando los necesita, y luego volver a escalar para ahorrar dinero cuando ya no
necesite la energia.

Hay dos niveles de rendimiento disponibles en el Almacén de datos SQL, y ambos admiten la ampliacion o la reduccion y la pausa de
recursos para que no pague por ellos. El nivel de rendimiento Genl1 mide los recursos de cémputo en unidades de depdsito de datos o
DWU. Cuando escala los almacenes de datos Genl para obtener méas potencia, agrega DWU. El nivel Gen2 usa unidades de
almacenamiento de datos de cdmputo, o cDWU. La diferencia es que Gen2 utiliza una memoria caché local basada en disco para
mejorar el rendimiento. Mientras no escale o pause el almacén de datos, la memoria caché mejorara sustancialmente el rendimiento. Si
escala 0 pausa, cuando se reinicia el almacén de datos, la memoria caché tendra que actualizarse, y no experimentara la misma mejora
de rendimiento hasta que se complete la actualizacion.

Para usar el Almacén de datos SQL, crea una instancia de él en Azure y luego carga los datos en él mediante consultas en la base de
datos o mediante herramientas como ADF Copy, SQL Server Integration Services o la linea de comandos. Luego puede ejecutar
consultas complejas contra sus datos. Debido a la potencia de SQL Data Warehouse, las consultas que de otro modo tardarian varios
minutos en ejecutarse pueden ejecutarse en segundos, y una consulta que puede tardar dias en completarse puede finalizar en

horas. Finalmente, puede usar Power Bl de Microsoft para obtener informacidn importante sobre sus datos en un entorno basado en un
navegador web facil de usar.

Mas informacién Migracién de datos a Sql Data Warehouse

Para obtener mas informacion sobre la migracién de datos a SQL Data Warehouse,
consulte: https://docs.microsoft.com/azure/sgl-data-warehouse/sgl-data-warehouse-migrate-data .

Almacenamiento de Azure Data Lake

Al igual que SQL Data Warehouse, Azure Data Lake Storage esta disefiado para almacenar grandes cantidades de datos que le gustaria
analizar, pero Data Lake Storage esta disefiado para una amplia gama de datos en lugar de datos relacionales. En un lago de datos, los
datos se almacenan en contenedores . Cada contenedor generalmente contiene datos relacionados.
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Nota no solo Azure

Los términos lago de datos y almacén de datos no son especificos de Azure. Son términos genéricos. Un lago de datos se refiere
a un repositorio de datos no ordenados, y un almacén de datos se refiere a un repositorio de datos ordenados.

Los dos modos comunes de acceso a los datos estan basados en objetos (como Azure Blob Storage) y en archivos. En un modo basado
en objetos, no existe una jerarquia de objetos. Simplemente almacena el objeto en un modelo plano. Los lagos de datos tradicionales
usan el modo de acceso basado en objetos, pero el uso de este modo no siempre es eficiente porque requiere que interactles
individualmente con cada objeto.

Con la introduccién de Data Lake Storage Gen2, Microsoft introdujo el concepto de un espacio de nombres jerarquico para el
almacenamiento. Esto organiza los objetos en un sistema de directorios muy similar a la estructura de los archivos en su computadora,
y permite el uso de modelos basados en objetos y en archivos en el mismo lago de datos. Microsoft llama a esta capacidad de
almacenamiento multimodal , y Data Lake Storage Gen2 es la primera solucidn basada en la nube que ofrece esta capacidad.

Data Lake Storage es ideal para realizar analisis contra grandes cantidades de datos que no se almacenan de forma relacional. Por
ejemplo, la gran cantidad de informacién que Google o Facebook podrian haber almacenado en los usuarios se puede guardar en un
lago de datos para su analisis. Sin embargo, los datos de un lago de datos a menudo no son ideales para la presentacion a los usuarios
de una manera facil de entender. Las personas trabajan mejor con datos que son relacionales, y por esa razon, es bastante comun que
los datos sean analizados en un lago de datos y luego estructurados y trasladados a un almacén de datos para su posterior analisis y
presentacion.

Al igual que Azure Blob Storage, Data Lake Storage esté disponible en niveles Hot, Cool y Archive. El nivel dindmico tiene los costos
de almacenamiento mas altos, pero los costos de acceso més bajos. El nivel de archivo tiene los costos de almacenamiento mas bajos,
pero tiene los costos de acceso mas altos.

Si usa el almacenamiento basado en archivos en Data Lake Storage Gen2, hay algunos costos adicionales para los metadatos
necesarios para implementar la jerarquia basada en archivos. También hay algunos costos adicionales asociados con las operaciones
que requieren llamadas recursivas contra la jerarquia. Data Lake Storage admite varias plataformas de analisis de datos de cédigo
abierto, incluidas HDInsight, Hadoop, Cloudera, Azure Databricks y Hortonworks.

Una vez que tenga datos disponibles en SQL Data Warehouse o Data Lake Storage, puede usar uno de los servicios analiticos de Azure
para analizar los datos, incluidos Azure HDInsight y Azure Databricks.

Mas informacion Azure Databricks

Debido a que Azure Databricks es un servicio de big data que se usa con mayor frecuencia con el aprendizaje automatico, lo
discutiremos mas adelante en este capitulo cuando cubramos la inteligencia artificial.



Azure HDInsight

HDInsight hace posible crear y administrar facilmente grupos de computadoras en un marco comun disefiado para realizar el
procesamiento distribuido de grandes datos. HDInsight es esencialmente el servicio administrado de Microsoft que proporciona una
implementacion basada en la nube de una popular plataforma de anélisis de datos llamada Hadoop, pero también es compatible con
muchos otros tipos de clister como se muestra en la Tabla 2-6, .

Tabla 2-6 Tipos de clister compatibles con HDInsight

Tipo de claster [ Descripcion

‘Hadoop Procesamiento de datos a gran escala que puede incorporar componentes adicionales de Hadoop como Hive
(para consultas similares a SQL), Pig (para usar lenguajes de script) y Oozie (un sistema de programacio6n de
flujo de trabajo).

HBase Base de datos NoSQL extremadamente rapida y escalable.

Tormenta Procesamiento répido y confiable de flujos de datos ilimitados en tiempo real.

Chispa - Anédlisis extremadamente rapido utilizando caché en memoria a través de maltiples operaciones en paralelo.

chispear

Consulta Anélisis en memoria utilizando Hive y LLAP (procesos que ejecutan fragmentos de consultas de Hive).

interactiva

Servidor R Andlisis de nivel empresarial con R, un lenguaje especializado para andlisis de big data.

Kafka Procesamiento extremadamente rdpido de grandes cantidades de flujos de datos sincronos, a menudo desde
dispositivos loT.

Construir su propio cluster lleva mucho tiempo y, a menudo, es dificil a menos que tenga experiencia previa. Con HDInsight,
Microsoft hace todo el trabajo pesado en su propia infraestructura. Usted se beneficia de un entorno seguro y uno facilmente escalable
para manejar grandes tareas de procesamiento de datos.

Un cluster de HDInsight realiza andlisis mediante la division de grandes blogues de datos en segmentos que luego se entregan a los
nodos dentro del clister. Los nodos realizan analisis en los datos y los reducen a un conjunto de resultados. Todo este trabajo ocurre en
paralelo para que las operaciones se completen draméaticamente més rdpido de lo que serian de otra manera. Al agregar nodos
adicionales a un cluster, puede aumentar la potencia de sus analisis y procesar mas datos ain mas rapido.
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Cuando crea un claster de HDInsight, especifica el tipo de clister que desea crear y le da un nombre al clUster como se muestra en
la Figura 2-42 . También especificara un nombre de usuario y contrasefia para acceder al clister y un usuario SSH para un acceso
remoto seguro.

Dashboard > New > Marketplace > Everything > HDInsight > HDInsight > Basics

HDlInsight X Basics o X

* Cluster name
(OIS FACEICH Custom (size, settings, apps) |

I jwe v

azurehdinsight.net

1 Basics > * Subscription
Configure basic settings Jim's Personal Azure Account v
* Cluster type @ S
2 Hadoop 2.7 (HDI 3.6)

* Cluster login username @

3 admin v

* Cluster login password @

Th,ls duster may take Up t0.20 Secure Shell (SSH) username @
minutes to create.

sshuser
V| Use same password as cluster login @
* Resource group

(New) HDIrg v

Create new

* Location

East US 2 v

Figura 2-42 Creacion de un clister de HDInsight Hadoop
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Después de hacer clic en el boton Siguiente, configura la cuenta de almacenamiento y el acceso a Data Lake Storage si lo

desea. Observe en la Figura 2-43 que solo ve Data Lake Storage Genl. Para usar Data Lake Storage Gen2, primero debe crear la
cuenta de almacenamiento y completar alguna configuracion adicional como se describe en: https://azure.microsoft.com/blog/azure-
hdinsight-integration-with-data-lake-storage-gen -2-preview-acl-and-security-update / .

Storage O X

Storage Account Settings
* Primary storage type @

Azure Storage v

* Selection method @

(®) My subscriptions : ) Access key

* Create a new Storage account

jchdistore 3

Select existing

* Default container @

jwc-2019-02-10t22-36-23-422z

Additional storage accounts >

Optional

Data Lake Storage Gen1 access @ >
. Optional

Figura 2-43 Configuracion de una cuenta de

almacenamiento del cluster de HDInsight
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Nota de creacion rapida y personalizada

El proceso de creacion rapida en las Figuras 2-42 y 2-43 crea seis nodos Hadoop con 40 nucleos. Si desea una configuracion
diferente, puede hacer clic en Personalizar (como se muestra en la Figura 2-42 ) para especificar su propia configuracion.

Una vez que comience la creacion de su clister Hadoop, puede tardar hasta 20 minutos en completarse, segln su configuracién. Una
vez que su cluster esté listo, puede comenzar el analisis de datos escribiendo consultas sobre él. Incluso si sus consultas analizan
millones de filas, HD Insight puede manejarlo, y si necesita mas potencia de procesamiento, puede agregar nodos adicionales segln
sea necesario.

Los clusteres de HD Insight se facturan por hora, y usted paga méas por hora en funcidn de la potencia de las maquinas en su
cluster. Para obtener detalles completos sobre precios, consulte: https://azure.microsoft.com/pricing/details/hdinsight/ .

Inteligencia artificial

Volvamos a lo que hemos aprendido hasta este punto. Sabemos que la cantidad de dispositivos 10T supera con creces la cantidad de
humanos, y esos dispositivos 10T estan generando enormes cantidades de datos. Esta bastante claro que se esta recopilando una
cantidad alucinante de datos.

Aprendimos sobre tecnologias que nos permiten almacenar esta enorme cantidad de datos y como podemos mantenerlos seguros y
acceder a ellos rapidamente. De lo que no hemos hablado es de lo que hacemos con todos esos datos. Ahi es donde entra en juego la
inteligencia artificial (1A).

Antes de ir demasiado lejos en la IA, primero lleguemos a un acuerdo sobre lo que entendemos por IA. Cuando muchas personas
piensan en la IA de la computadora, la imagen que les viene a la mente es un androide que mata humanos o alguna otra tecnologia
hostil obsesionada con librar al mundo de los humanos. Se sentira aliviado al saber que en realidad no es lo que significa Al en este
contexto.

La IA de hoy se llama Inteligencia Artificial Estrecha (o a veces IA débil), y se refiere a una IA que es capaz de realizar una tarea
especifica de manera mucho mas eficiente de lo que un humano puede realizar esa misma tarea. Toda la 1A que hemos desarrollado
hasta ahora es una IA débil. En el otro extremo del espectro de 1A se encuentra la Inteligencia General Artificial, o 1A fuerte. Este es el
tipo de 1A que ves representado en peliculas y libros de ciencia ficcidn, y actualmente no tenemos este tipo de capacidad.

En muchos sentidos, es un poco engafioso llamar débil a la tecnologia de A existente. Si lo coloca en el contexto de la IA fuerte
imaginaria, ciertamente tiene capacidades limitadas, pero la 1A débil puede hacer cosas extraordinarias, y casi seguramente se
beneficiara de sus capacidades todos los dias. Por ejemplo, si habla con su teléfono o su altavoz inteligente y entiende lo que ha dicho,
se ha beneficiado de la inteligencia artificial.

En la edicidn de 1973 de Perfiles del futuro, el famoso escritor de ciencia ficcion Arthur C. Clarke dijo: "Cualquier tecnologia
suficientemente avanzada es indistinguible de la magia". Si bien la 1A ain no era una cosa cuando Clarke hizo esta afirmacién, las
capacidades que la IA hace posible son ciertamente aplicables, pero la IA no es magica. La IA es en realidad matematica, y como
cualquier persona familiarizada con las computadoras le dird, las computadoras son muy buenas en matematicas.
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Para desarrollar capacidades de 1A, los ingenieros informaticos se propusieron dar a las computadoras la capacidad de "aprender” de la
misma manera que el cerebro humano aprende. Nuestro cerebro esta formado por neuronas y sinapsis. Cada neurona se comunica con
todas las otras neuronas en el cerebro, y juntas forman lo que se conoce como una red neuronal. Si bien cada neurona por si sola no
puede hacer mucho, toda la red es capaz de cosas extraordinarias.

La IA funciona creando una red neuronal digital. Cada parte de esa red neuronal puede comunicarse y compartir informacién con
cualquier otra parte de la red. Al igual que nuestros cerebros, una red neuronal de computadora toma entrada, la procesa y proporciona
salida. Al puede usar muchos métodos para procesar la entrada, y cada método es un subconjunto de Al. Los dos mas comunes son la
comprensidn del lenguaje natural y el aprendizaje automatico.

La comprension del lenguaje natural es 1A disefiada para comprender el habla humana. Si intentaramos programar una computadora
para entender la palabra hablada por medios informaticos tradicionales, llevaria décadas a un ejército de programadores acercarse al
reconocimiento utilizable. No solo tendrian que tener en cuenta los acentos y las diferencias de vocabulario que ocurren en diferentes
regiones geograficas, sino que tendrian que tener en cuenta el hecho de que las personasa menudo pronuncian palabras de manera
diferente incluso en las mismas regiones. Las personas también tienen cadencias de discurso diferentes, y eso hace que algunas
palabras se unan. La computadora tiene que saber distinguir palabras individuales cuando eso no sea fécil de hacer. Ademas de toda
esta complejidad, la computadora tiene que tener en cuenta el hecho de que el lenguaje es algo que cambia constantemente.

Dada esta complejidad, ¢como desarroll6 Amazon alguna vez el Echo? ;Como entiende Siri lo que dices? ;Cémo sabe Cortana hacer
un chiste inteligente cuando le preguntamos sobre Siri? La respuesta en todos estos casos es la IA. Tenemos millones de horas de
grabaciones de audio, y tenemos millones de horas mas en videos que incluyen audio. Hay tantos datos disponibles que ningln ser
humano podria procesarlos, pero una computadora procesa los datos mucho mas rapido. No solo tiene mas vias analiticas que los
humanos, sino que también procesa la informacién mucho mas répido.

Mas informacion Las computadoras son rapidas

Cuando digo que las computadoras pueden procesar informacion mas rapidamente que los humanos, jlo digo en serio! La
informacion en un cerebro humano viaja entre las neuronas a una velocidad que esta justo por debajo de la velocidad del
sonido. Si bien eso es bastante rapido para nuestras necesidades, no es nada en comparacién con las computadoras. La
informacion en una red neuronal de IA viaja a la velocidad de la luz, y eso es lo que permite a las computadoras procesar
enormes cantidades de datos. De hecho, el sistema de inteligencia artificial de una computadora puede procesar 20,000 afios de
aprendizaje a nivel humano en solo una semana.

Si introducimos todas esas grabaciones en un motor de comprensién del lenguaje natural, tiene muchos ejemplos para determinar qué
palabras estamos hablando cuando decimos algo a un altavoz o teléfono inteligente, y determinar el significado de estas palabras es
simplemente reconocimiento de patrones. Como Apple, Amazon y Microsoft estaban trabajando en esta tecnologia, la ajustaron al
recibir sus comentarios. A veces, en realidad, podrian preguntarte si lo hicieron bien, y otras veces, podrian suponer que algo esta mal
si acabas de abandonar la conversacién antes. Con el tiempo, el sistema mejora y mejora a medida que obtiene méas datos.



El aprendizaje automatico (ML) es similar en el sentido de que utiliza una red neuronal para realizar una tarea, pero la tarea es
diferente a la comprension del habla. De hecho, el aprendizaje automatico se puede utilizar en muchas aplicaciones. Uno de los usos
comunes del aprendizaje automaético es el reconocimiento de imagenes. Como resultado, las redes neuronales de 1A son
particularmente buenas para reconocer patrones en iméagenes, y al igual que el audio, tenemos una enorme cantidad de datos para
trabajar.

\) Consejo de examen

En ML, el proceso de toma de decisiones en varios puntos a lo largo de la red neuronal Al se conoce como la tuberia ML. Es
una serie de decisiones tomadas por el modelo ML que eventualmente resulta en un resultado particular.

Muchos ejemplos de ML se relacionan con el procesamiento de imagenes porque ML es muy adecuado para hacer ese tipo de
trabajo. Sin embargo, una gran cantidad de ML se enfoca en usar los datos existentes para hacer una prediccion sobre lo que
sucedera en el futuro y hacerlo con un alto grado de confiabilidad.

Es probable que todos sepamos que los satélites han estado fotografiando la superficie de la tierra durante bastante tiempo. Tenemos
imagenes detalladas de casi cada pulgada cuadrada de nuestro planeta, y esas imagenes son valiosas en muchos sentidos. Por ejemplo,
los cientificos que estan trabajando en los esfuerzos de conservacién se benefician al saber cémo nuestro planeta esta cambiando con el
tiempo. Los ingenieros forestales necesitan saber sobre la salud de nuestros bosques. Los conservacionistas de la vida silvestre
necesitan saber donde enfocar los esfuerzos en dénde los animales estan en mayor riesgo. Al aplicar un modelo ML a todas estas
imagenes, Microsoft puede satisfacer todas estas necesidades.

Mas informacion Microsoft Al para la Tierra

Para obtener mas informacion sobre todas las formas en que Microsoft usa la 1A para la conservacion y las ciencias de la
tierra, consulte: http://aka.ms/aiforearth .

El analisis de imagenes Al no se limita a la escala planetaria. También es Util cuando queremos buscar en nuestras propias
imagenes. Quizas desee encontrar todas las fotografias que haya tomado de una persona en particular, o tal vez esté interesado en
encontrar todas sus fotografias de flores. Es probable que su teléfono pueda hacer este tipo de cosas, y lo hace usando Al y ML. De
hecho, Google Photos incluso puede identificar personas especificas en las fotos cuando el tiempo entre dos fotos esta separado por
décadas. Todo esto usa ML.

ML utiliza un algoritmo de aprendizaje que es la base de la IA. Una vez que se desarrolla el algoritmo, se le suministran datos de
prueba y se examina el resultado. Segun ese resultado, puede determinar que necesita ajustar el algoritmo. Una vez que el algoritmo es
adecuado para su tarea, generalmente lo implementa en un entorno donde tiene una gran variedad de recursos informaticos que puede
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asignarle. Luego puede alimentar grandes cantidades de datos para su procesamiento. A medida que el algoritmo trata con mas datos,
puede mejorarse al reconocer patrones.

Cuando prueba un modelo de ML, generalmente configura un escenario en el que solo una parte de su conjunto de datos completo se
envia a su modelo para capacitacién. Una vez que su modelo esta entrenado, envia el resto de sus datos a través de su modelo para
calificar los resultados. Como se trata de un conjunto de datos historico, ya sabe lo que su modelo esté tratando de resolver, por lo que
puede determinar con precision la precision de su modelo. Una vez que haya alcanzado la precisién deseada de su modelo, puede
implementarlo y comenzar a usarlo contra los datos de produccion.

Incluso con un modelado y puntuacion cuidadosos, los algoritmos de ML pueden cometer errores. En un articulo sobre ML publicado
en 2016, Marco Ribeiro, Sameer Singh y Carlos Guestrin escribieron sobre un experimento de ML disefiado para mirar imagenes y
diferenciar entre perros y lobos. Como resultado, el algoritmo estaba cometiendo muchos errores, pero los humanos no podian
entender por qué.

Cuando regresaron y probaron el algoritmo ML para determinar como estaba tomando estas decisiones incorrectas, descubrieron que el
algoritmo habia llegado a la conclusion de que las imagenes con lobos en ellas tenian un fondo nevado y las imégenes con perros
tenian hierba en el fondo. Por lo tanto, cada imagen con una criatura parecida a un perro que se tomo en un fondo nevado se clasificé
de inmediato (a veces incorrectamente) como un lobo.

Mas informacion Al y confianza

La analogia del lobo ilustra una de las principales preocupaciones de la IA, y es cémo determinar cuando confiar en un modelo
de IA. Si desea profundizar en este concepto, consulte este documento al que se hace referencia
en: https://arxiv.org/pdf/1602.04938.pdf .

Cuando se trata de desarrollar y usar Al con la enorme cantidad de datos disponibles hoy en dia, la nube ofrece algunas ventajas
distintas. Puede aprovechar los enormes recursos informaticos que los proveedores de la nube ponen a su disposicién, y puede usar
€s0S recursos en segmentos de tiempo solo cuando necesite trabajar. Esto hace posible utilizar recursos mas potentes de los que tendria
disponibles en las instalaciones, y también permite controlar sus costos al escalar su uso.

Microsoft ofrece muchas tecnologias en Azure para ayudarlo con sus necesidades de 1A'y ML. Incluso puede comenzar sin hacer su
propio trabajo de 1A y ML utilizando algunos de los servicios proporcionados que Microsoft mismo utiliza. Estos servicios forman
parte de Azure Cognitive Services e incluyen:

o Vision por computadora Analice imagenes y reconozca caras, texto y escritura a mano.
e  Microsoft Speech Reconoce, transcribe y traduce el discurso.

« Servicio inteligente de comprension del lenguaje (LUIS) Servicio de lenguaje natural que utiliza ML para
comprender el habla y tomar medidas al respecto.


https://arxiv.org/pdf/1602.04938.pdf

o Busqueda de Azure y Busqueda de Bing Busque datos especificos para crear conjuntos de datos complejos.

Estas ofertas le permiten acelerar sus capacidades de ML aprovechando el trabajo que Microsoft ha realizado para respaldar sus
propios servicios como Bing, Office 365 y més. Microsoft también proporciona recursos que puede usar para crear sus propias ofertas
utilizando muchas de las herramientas con las que los ingenieros ya estan familiarizados. Incluso proporcionan un entorno de
desarrollo rico en funciones llamado Visual Studio Code que ejecuta multiplataforma y permite el desarrollo rapido de modelos ML.

Microsoft también admite numerosos marcos de ML que los desarrolladores de soluciones de inteligencia artificial utilizan
habitualmente. Estos incluyen ONNX (Open Neural Network Exchange), Pytorch, TensorFlow y Sci-Kit Learn. Esto permite a los
programadores de 1A (conocidos como cientificos de datos ) comenzar en Azure sin tener que aprender nuevos marcos y técnicas.

Los servicios de Azure dirigidos a cientificos de datos ejecutan los marcos mencionados anteriormente. Estos servicios incluyen Azure
Databricks, Azure Machine Learning Service y Azure Machine Learning Studio. Los servicios de infraestructura son componentes de
infraestructura especialmente adecuados para Al 'y ML.

Azure Databricks

Hemos analizado algunos de los servicios de Azure para almacenar grandes datos como SQL Data Warehouse y Azure Data Lake
Storage. Los datos que se almacenan en estos servicios suelen ser datos sin procesar que a menudo no estan estructurados y son
dificiles de consumir para construir un modelo de ML. También podemos necesitardatos para nuestro modelo de ML que provienen de
multiples fuentes, algunas de las cuales incluso pueden estar fuera de Azure. Azure Databricks es una solucion ideal para acumular
datos y para formar los datos (denominado modelado de datos ) para que sea éptimo para los modelos ML.

La Figura 2-44 muestra una nueva instancia de un recurso Azure Databricks. Toda su interactividad con Databricks se realiza a través
del espacio de trabajo de Databricks, un portal basado en la web para interactuar con sus datos, y para acceder al espacio de trabajo,
haga clic en el botén Iniciar espacio de trabajo que se muestra en la Figura 2-44 .
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Figura 2-44 Una instancia de Azure Databricks en Azure Portal

Al hacer clic en Iniciar espacio de trabajo , se lo dirige al espacio de trabajo de Databricks. Azure iniciara sesion automaticamente
cuando lo haga con su cuenta de Azure. Mi instancia de Databricks esta completamente vacia en este momento. En el lado izquierdo
de la pagina (como se muestra en la Figura 2-45 ) hay enlaces para acceder a todas las entidades de Databricks, como espacios de
trabajo, tablas y trabajos. También hay una seccion de Tareas comunes, que le permite acceder a estas entidades, asi como crear
nuevos cuadernos, que se detallaran pronto.

PORTAL jamesche@live.com

€& Azure Databricks

Drop files or
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s
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&
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Search & Upload Data Z Python, R, Scala, SQL
222} Create Table ,) Importing Data

&% New Cluster
9 New Job
& Import Library

(' Read Documentation

Figura 2-45 El portal de Azure Databricks

Ahora creemos un clister. Databricks realiza todo su trabajo utilizando cldsteres, que son los recursos informaticos. Para crear un
cluster, puede hacer clic en Nuevo cluster en Tareas comunes . Ahora vera la pantalla Crear clister que se muestra en la Figura 2-46 ,
donde el nuevo clister se denominé "jcCluster”, y todas las deméas opciones son las predeterminadas.
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Figura 2-46 Creacidn de un clUster de Databricks

A continuacion, crearemos un cuaderno. Los cuadernos son una forma poderosa de presentar e interactuar con datos
relacionados. Cada cuaderno contiene no solo datos, sino también visualizaciones y documentacion de esos datos para ayudarnos a



comprender los datos. Una vez que sus datos estén en su computadora portatil, puede ejecutar comandos contra marcos ML para
construir su modelo ML directamente dentro de su computadora portatil.

Al hacer clic en el boton Azure Databricks en el men( de la izquierda (que se muestra en la Figura 2-45 ), puede hacer clic en Nuevo
cuaderno para crear un cuaderno. En la Figura 2-47 , creamos un nuevo cuaderno que usa SQL como el idioma principal. Databricks
asumira que el codigo escrito en este cuaderno sera cddigo SQL a menos que se especifique. También puede elegir especificar Python,
Scala o R como el idioma.

Create Notebook

Name  jcNB
Language = SQL B

Cluster = jcCluster (30 GB, Running, 5.2 (inc %

Figura 2-47 Crear un cuaderno

Después de crear un cuaderno nuevo, vera un cuaderno vacio con una celda. Dentro de esa celda, puede ingresar cualquier dato que
desee. Por ejemplo, es posible que desee tener alguna documentacién que defina lo que contiene este cuaderno. La documentacion en
los cuadernos se ingresa utilizando Markdown , un lenguaje que es muy adecuado para escribir documentacion. La Figura 2-

48 muestra el nuevo cuaderno con algunas rebajas que documentan lo que esta en el cuaderno. Observe que el descuento comienza con
"% md". Esto le dice a Databricks cémo el contenido que sigue esta en Markdown y no en el lenguaje primario de SQL.
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Figura 2-48 Documentando un cuaderno usando Markdown

Si hace clic fuera de esta celda, el cédigo de reduccion se representara en formato HTML. Para agregar algunos datos a este cuaderno,
debe crear una nueva celda presionando "B" en su teclado o pasando el cursor sobre la celda existente y haciendo clic en el boton "+"
para agregar una nueva celda.

Nota Atajos de teclado

Los atajos de teclado son, con mucho, la forma mas rapida de trabajar en Databricks. Puede encontrar la lista completa de
métodos abreviados de teclado haciendo clic en el enlace ""Métodos abreviados™ que se muestra en la Figura 2-48 .

Después de presionar "B" en su teclado, se inserta una nueva celda al final de su computadora portétil. Puede ingresar algun cddigo
SQL en esta celda para completar una tabla con algunos datos como se muestra en la Figura 2-49 . (Este codigo fue tomado del tutorial
de inicio rapido de Databricks en https://docs.azuredatabricks.net/getting-started/index.html .) Después de ingresar su co6digo, puede
ejecutarlo haciendo clic en el boton Ejecutar .
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v —-X
DROP TABLE IF EXISTS diamonds; @

CREATE TABLE diamonds USING CSV OPTIONS (path "/databricks-datasets/Rdatasets/data-
001/csv/ggplot2/diamonds.csv", header "true")l

Figura 2-49 Agregar cédigo y ejecutar un comando
Mas informacion de dénde provienen los datos

Observe que la ruta ingresada para los datos comienza con / databricks-datasets. Al crear un clUster, obtiene acceso a una
coleccion de conjuntos de datos llamados Conjuntos de datos de Azure Databricks. En estos conjuntos de datos se incluyen
algunos datos de muestra en un formato de valores separados por comas, y la ruta especificada apunta a esos datos. Cuando se
ejecuta este comando, extrae esos datos en su computadora portatil.

Puede ejecutar una consulta con los datos que se agregaron usando el comando que se muestra en la Figura 2-49 escribiendo una
consulta SQL en una nueva celda. La Figura 2-50 muestra los resultados de una consulta contra los datos.
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Figura 2-50 Consultando mis datos



Cuando ejecuta comandos en una celda, Databricks crea un trabajo que se ejecuta en los recursos informaticos que asigné a su
cluster. Databricks utiliza un modelo de computacion sin servidor. Eso significa que cuando no esté ejecutando ningln trabajo, no
tiene ninguna maquina virtual o recursos informaticos asignados. Cuando ejecuta un trabajo, Azure asignard maquinas virtuales a su
cluster temporalmente para procesar ese trabajo. Una vez que se completa el trabajo, libera esos recursos.

Este ejemplo es bastante simple, pero ¢c6mo se relaciona todo esto con ML? Azure Databricks incluye Databricks Runtime for
Machine Learning (Databricks Runtime ML) para que pueda usar datos en Databricks para entrenar algoritmos de ML. Databricks
Runtime ML incluye varias bibliotecas populares para ML, que incluyen: Keras, PyTorch, TensorFlow y XGBoost. También permite
utilizar Horovod para algoritmos de aprendizaje profundo distribuidos. Puede usar estos componentes sin usar Databricks Runtime
ML. Son de cadigo abierto y estan disponibles gratuitamente, peroDatabricks Runtime ML le ahorra la molestia de aprender cémo
instalarlos y configurarlos.

\) Consejo de examen

Una discusion sobre como programar los modelos ML estd muy fuera del alcance del examen AZ-900 y no lo discutiremos
aqui. El punto importante a recordar es que Databricks funciona con marcos de ML de terceros para permitirle construir
modelos de ML.

Para utilizar Databricks Runtime ML, debera especificarlo cuando cree su clUster o editar su clUster existente para usarlo. Para ello,
elija uno de los tiempos de ejecucion de ML como se muestra en la Figura 2-51 .
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Figura 2-51 Databricks Runtime ML en la configuracion del cluster




No esta limitado a las bibliotecas incluidas con Databricks Runtime ML. Puede configurar la mayoria de las herramientas de ML de
terceros en Azure Databricks, y Microsoft proporciona algunos consejos sobre cémo hacerlo en su documentacion ubicada
en: https://docs.azuredatabricks.net/spark/latest/mllib/index.html#third- fiestas-bibliotecas .

\) Consejo de examen

Es posible que haya notado varias referencias a Spark en Databricks. Esto se debe a que Databricks se basa en Apache Spark,
un sistema de cddigo abierto para realizar trabajos informaticos en un entorno agrupado.

Una vez que haya construido su modelo ML en Databricks, puede exportarlo para usarlo en un sistema ML externo. Este proceso se
conoce como produccion de la tuberia ML, y Databricks le permite realizar la produccién usando dos métodos diferentes: MLeap y
Databricks ML Model Export.

MLeap es un sistema que puede ejecutar un modelo de ML y hacer predicciones basadas en ese modelo. Databricks le permite exportar
su modelo a lo que se llama un paquete MLeap. Luego puede usar ese paquete en MLeap para ejecutar su modelo contra nuevos datos.

Databricks ML Model Export esté disefiado para exportar sus modelos y tuberias de ML para que puedan usarse en otras plataformas
de ML. Esta especificamente disefiado para exportar modelos y tuberias ML basados en Apache Spark.

Servicio Azure Machine Learning

El servicio Azure Machine Learning proporciona una solucion basada en la nube para crear modelos de ML. El Servicio de aprendizaje
automatico utiliza un lenguaje de programacion llamado Python, por lo que debera estar familiarizado con Python para usar el servicio.

El objetivo principal del Servicio de aprendizaje automatico de Azure es utilizar recursos basados en la nube para ejecutar los
complejos calculos necesarios para construir modelos de ML. A diferencia de Databricks, donde todo esta en la nube, con Machine
Learning Service, puede construir sus conjuntos de datos en las instalaciones y luego cargar sus datos en la nube para realizar el
modelado ML.

Al igual que Databricks, el Servicio de aprendizaje automatico utiliza portatiles. Puede usar Jupyter Notebooks localmente, pero
también puede usar Azure Notebooks, una oferta de Jupyter Notebook basada en la nube de Microsoft. Ya sea que use un bloc de notas
local o un bloc de notas de Azure, normalmente comenzara por entrenar su modelo localmente para ahorrar en costos de cdmputo. Una
vez que esté listo para entrenar su modelo en Machine Learning Services, puede mover los datos a la nube, crear un script basado en la
nube para su modelo y comenzar a entrenar su modelo, todo dentro de su computadora portatil.

La Figura 2-52 muestra el resultado de la capacitacion de un modelo ML probado en una maquina local. Este modelo analiza imagenes
de nimeros escritos a mano e intenta identificar correctamente los ndmeros que se escribieron. Nos llevo tres minutos entrenar en una
maquina local, lo que nos proporciona un nivel de precisién del 92%.
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In [8]: %%time
from sklearn.linear model import LogisticRegression

clf = LogisticRegression()
clf.fit(X_train, y train)

CPU times: user 2min 42s, sys: 4.45 s, total: 2min 46s
Wall time: 2min 46s

In [9]): y hat = clf.predict(X_test)
print(np.average(y_hat == y test))

Figura 2-52 Entrenamiento de un modelo de ML simple y prediccion ejecutada localmente con Azure Notebook

Cuando envie su modelo a su clister del Servicio de Aprendizaje Automatico para capacitacion, preparara el modelo y luego lo pondra
en cola para la capacitacion en el cluster. Al igual que Databricks, el Servicio de aprendizaje automatico es un servicio sin servidor, lo
que significa que solo utiliza recursos informaticos cuandousando el clister. Cuando envia un trabajo, se pone en cola hasta que los
recursos de computo estén disponibles, por lo general, solo demora unos segundos. Una vez que se completa su trabajo, se liberan esos
recursos.

En la Figura 2-53 , hemos enviado el modelo a un clister en Machine Learning Services ejecutando un experimento en él para probar
su precision. Si hace clic en el enlace al portal de Azure, puede ver informacidn adicional sobre la ejecucion.

In [14]: run = exp.submit(config=est)
run
Out(14]: Experiment Id Type Status Details Page Docs Page
. sklearn- , . Uik t6 Aviis Pavka Link
sklearn-mnist mnist_1 55(.)362047w2036(:6.I.gzureml.scnp’trun Starting Link to Azure Portal DaGHNEIANED

Figura 2-53 Ejecucion de un script para entrenar un modelo en la nube

En la Figura 2-54 , puede ver el nodo en el clister donde se ejecuta este script. En esta prueba, solo tenemos un nodo en el cldster, pero
puede agregar recursos informaticos adicionales si es necesario. Si estaba entrenando un modelo complejo, es posible que desee
agregar recursos de cdmputo para entrenar mas rapidamente ese modelo.
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Figura 2-54 Nodo de Machine Learning Services que ejecuta un experimento

Cuando entrena modelos en Machine Learning Services, se crea un contenedor Docker y su modelo realmente se ejecuta dentro de ese
contenedor. Un contenedor Docker es una copia comprimida de todo lo necesario para ejecutar su modelo. Esa copia comprimida se



Ilama imagen de Docker, y se puede ejecutar en cualquier computadora que esté ejecutando el tiempo de ejecucion de Docker, incluida
la VM que forma el clister de Machine Learning Services.

Cuando desee exportar su modelo para poder usarlo en una carga de trabajo de produccion, puede exportarlo como una imagen de
Docker. Mediante el uso de iméagenes de Docker, Machine Learning Services puedehaga que su modelo sea portatil para que pueda
ejecutarse en casi cualquier lugar. Ademas de eso, puede usar potentes servicios de agrupacion de contenedores como el Servicio
Azure Kubernetes para ejecutar sus modelos a gran escala.

Mas informacion Contenedores Docker

Una discusion sobre los contenedores Docker esta fuera del alcance de esta guia, pero si esta interesado en aprender mas sobre
Docker, consulte: https://www.docker.com .

Machine Learning Services también puede exportar su modelo como una imagen FPGA. FPGA significa matriz de compuerta
programable en campo, y es similar a un microprocesador, excepto que puede ser programado por un usuario después de la
fabricacion. Los FPGA son extremadamente rapidos porque se pueden programar explicitamente para la tarea en cuestion. Lo Gnico
mas rapido para el procesamiento de IA es el circuito integrado especifico de la aplicacion, o ASIC, pero un ASIC debe fabricarse para
su proposito final. No se puede reprogramar mas tarde.

Microsoft ha invertido mucho en una infraestructura FPGA para 1A, y los FPGA estan disponibles hoy en todos los centros de datos de
Azure. De hecho, Microsoft potencia sus propios servicios cognitivos para la busqueda de Bing y méas mediante FPGA.

Estudio de aprendizaje automatico de Azure

El examen AZ-900 no es un examen técnico, y es bastante dificil abordar el concepto de ML e IA sin ser técnico. Hasta este punto,
hemos tratado de mantener las cosas en un nivel alto y no ser demasiado técnicos, y debido a eso, algunos de los conceptos pueden ser
un poco dificiles de entender. Afortunadamente, hay una manera de lidiar con los conceptos de ML de una manera visual. Azure
Machine Learning Studio permite a las personas que no son cientificos de datos profundizar en ML y obtener una mejor comprension
de los conceptos que hemos discutido hasta este momento.

Machine Learning Studio es SaaS para ML. Proporciona una interfaz de arrastrar y soltar facil de usar para crear, probar e implementar
modelos ML. En lugar de tener que escribir sus propios modelos, Machine Learning Studio incluye una gran coleccién de modelos
escritos previamente que puede aplicar a los datos. La mejor manera de manejar Machine Learning Studio es un enfoque préactico, asi
gue usemos Machine Learning Studio para construir un modelo de ML y probarlo.

Para iniciar Machine Learning Studio, abra un navegador web y vaya a https://studio.azureml.net . Haga clic en Iniciar sesion en la
esquina superior derecha e inicie sesién con su nombre de usuario y contrasefia de suscripcion de Azure.

Una vez que se abre Machine Learning Studio, se lo llevard a su espacio de trabajo predeterminado. Un espacio de trabajo es un
contenedor l6gico para sus experimentos, conjuntos de datos, modelos, etc. Machine Learning Studio asigna a su espacio de trabajo un
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nombre predeterminado, pero puede cambiarlo haciendo clic en Configuracion en la esquina inferior izquierda como se muestra en
la Figura 2-55 .

settings

NAME AUTHORIZATION TOKENS USERS DATA GATEWAYS
WORKSPACE NAME AZ-900-Workspace
WORKSPACE DESCRIPTION iWorkspace for AZ-900 ML experiment.
v

WORKSPACE TYPE Free Learn More
WORKSPACE ID 8c156d7edad94f17940877237¢84973f
WORKSPACE STORAGE BN Useo AVAILABLE

oc |

0% of 10 GIGABYTES

Want more storage? Get the standard version learn more

DELETE WORKSPACE Permanently delete this workspace.

Warning! This action cannot be undone. This will permanently delete workspace Jim
Cheshire-Free-Workspace and its contents.

Delete

Figura 2-55 Cambio de configuracion de nuestro espacio de trabajo de Machine Learning Studio

Observe en la Figura 2-55 que el tipo de espacio de trabajo es Libre. Hay dos niveles en Machine Learning Studio: gratuito y
estandar. El nivel gratuito es para experimentacién, mientras que el nivel estandar es lo que querria usar si esta utilizando su modelo
ML en un escenario de produccién. Hay capacidades adicionales en el nivel Estandar, y debe pagar los espacios de trabajo que usan el
nivel Estandar.
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Mas informacion Precios de niveles de Studio de Machine Learning

Para obtener mas informacion sobre las caracteristicas y los precios de los niveles de Machine Learning Studio, haga clic en el
enlace Mas informacion junto a Tipo de espacio de trabajo como se muestra en la Figura 2-55 . Esto lo llevara a la pagina de
precios de Machine Learning Studio.

Cuando crea un espacio de trabajo navegando directamente a Machine Learning Studio, siempre estara en el nivel Gratis. Si desea
crear un espacio de trabajo en el nivel Estandar, debera usar Azure Portal para crear un Espacio de trabajo de Machine Learning
Studio. Luego puede elegir su nivel.

El nivel gratuito esta bien para nuestros prop6sitos porque solo estamos ejecutando algunas pruebas. Cambie el nombre del espacio de
trabajo a "AZ-900-Workspace" y agregue una descripcion Gtil. Luego puede hacer clic en Guardar en la parte inferior de la pantalla
para guardar su nuevo nombre y descripcion.

Ahora estamos listos para crear nuestro modelo ML, pero antes de hacerlo, repasemos exactamente lo que vamos a hacer. Lo haremos:
e  Cree un experimento para que podamos probar y entrenar el modelo ML.
e Agregue datos que usaremos para entrenar el modelo ML.
e Agregue un algoritmo ML preexistente de Machine Learning Studio.
e  Configure Machine Learning Studio para entrenar el modelo basado en el conjunto de datos.
o Ejecute un experimento para ver qué tan confiable es el algoritmo ML.

Para este experimento, vamos a utilizar los datos que se incluyen con Machine Learning Studio. Los datos muestran los datos de
llegada y salida a tiempo de varias aerolineas durante un periodo de un afio. Utilizaremos estos datos para construir un modelo que
prediga la probabilidad de que un vuelo en particular llegue a tiempo a su destino.

Paso 1: crea un experimento

El primer paso para construir un modelo ML para nuestra prediccion de vuelo es crear un nuevo experimento. Aqui es donde
crearemos y probaremos el modelo ML, y se llama experimento por una razén. Después de probar el modelo, cambiaremos algunas
cosas para intentar aumentar la confiabilidad del modelo.

Para crear un experimento en Machine Learning Studio, haga clic en Experimentos en el men( de la izquierda y luego haga clic en
el botédn Nuevo en la parte inferior de la pantalla, como se muestra en la Figura 2-56 .
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ne Learning Studio
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MY EXPERIMENTS SAMPLES

O name AUTHOR STATUS LASTE.. & PROJL. P

No experiments found 0 items Se|eCted

Figura 2-56 Creacion de un nuevo experimento en Machine Learning Studio

Cuando haga esto, vera una coleccidn de plantillas que Microsoft proporciona para experimentos. Todos estos son experimentos ML
preconstruidos, y puedes aprender mucho eligiendo uno de ellos para ver cdmo funcionan, pero para nuestros prop6sitos,
comenzaremos con un experimento en blanco. Luego haga clic en Experimento en blanco como se muestra en la Figura 2-57 .
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= Microsoft Azure Machine Learning Studio

DATASET L Search experiment templates

MODULE

== Microsoft Samples

PROJECT
Sample 1: Download
t 2
EXPERIMENT ’ _ dataset from UCI: Adult 2
2 - class dataset
NOTEBOOK

Sample 2: Dataset Sample 3: Cross Sample 4: Cross
Processing and Analysis Validation for Binary Validation for
Auto Imports Regression Classification: Adult Regression: Auto Imports

Figura 2-57 Crear un experimento en blanco

Una vez que haya creado su experimento, vera la pantalla que se muestra en la Figura 2-58 . En el lado izquierdo, vera una lista de
todos los elementos que puede agregar a su experimento. Vera una lista de datos de muestra, pero si se desplaza hacia abajo, vera todo
tipo de elementos que puede usar para construir un modelo.

La parte principal de la pantalla es donde construira su modelo, y lo hard arrastrando elementos de la lista de la izquierda y soltandolos
en la pantalla principal. Luego conectaras elementos para construir tu modelo.
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Antes de hacer eso, cambiemos el nombre de este experimento para que podamos identificarlo facilmente. EI nombre de su
experimento aparece en la parte superior de la pantalla. Haga clic en eso e ingrese un nuevo nombre para su experimento como se
muestra en la Figura 2-58 .

hine Learning Studio

‘ € Predict Flight Delays Properties Project >
4 L expenment ter f 4 Experiment Properties
o] InDraft
L
4 Summary

4 Samples

Adult Census Income Bi... sladatedamtaaiadatabinta BEs Enter a - "
| Airport Codes Dataset P S P A T S

Automobile price data (...

Bike Rental UCI dataset

4 Description

Bill Gates RGB Image ;

Blood donation data

Book Reviews from Am... "

Breast cancer data

Breast Cancer Features e @ ===’
Breast Cancer Info

CRM Appetency Labels ... Quick Help v

CRM Churn Labels Shared

CRM Dataset Shared

CRM Upselling Labels S...

Figura 2-58 Un experimento en blanco en Machine Learning Studio

Paso 2: Agregar datos

Para entrenar un algoritmo de ML, debe ingresar datos en él. ML utiliza datos historicos para aprender a predecir un resultado
particular en el futuro, y cuantos més datos use para entrenar su modelo, méas confiable serd su modelo.
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Machine Learning Studio facilita la importacién de datos de Azure Blob Storage, Azure SQL Database, consultas de Hive, Azure
Cosmos DB y mas. Sin embargo, para nuestro modelo ML, vamos a utilizar algunos datos de muestra que se incluyen con Machine
Learning Studio.

Para encontrar los datos que queremos usar, ingrese "vuelo" en el cuadro de blsqueda a la izquierda. Cuando lo haga, vera "Datos de
retrasos de vuelo”. Estos son los datos que queremos usar, asi que haga clic en ellos y arrastrelos a la pantalla principal a la derecha
como se muestra en la Figura 2-59 .

rosoft Azure Machine Learning Studio
. B Predict Filght DelayS Properties t b4
LB flight je 4 Flight Delays Data
e o i ol A Microsoft C
4 " aved atasets 168 MB
4 Samples ." Flight mesgj‘;‘] GenericCSV
) 1
- Flight Delays Data oS 4/8/2015 5

Flight on-time performa...

Quick Help Ve

Flight Delays Data

Figura 2-59 Agregar datos a nuestro experimento

Antes de trabajar en la construccion de un modelo ML, debe tener una buena comprension de los datos que utilizara para entrenar ese
modelo. Solo al tener una buena comprensién de sus datos podra construir un modelo confiable, y Machine Learning Studio facilita el
aprendizaje de sus datos. Si hace clic con el botén derecho en el elemento Datos de retrasos de vuelo que acaba de arrastrar a su
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experimento, puede hacer clic en Conjunto de datos y luego Visualizar , como se muestra en la Figura 2-60 , para ver los datos
contenidos en el conjunto de datos.

Predict Flight Delays In draft Properties Project
4 Flight Delays Data
jo. M ‘ Microsoft C...
g ] 168 MB
e Flight Delays Data GRREAECSY

X Delete N 4/8/2015 5:....
™y Copy View dataset
!b Cut
[é Paste
(1) dataset » ¥ Download
¥ Download sl iize L3

[y  Generate Data Access Code...
E; Open in a new Notebook »

E; Open in a new Notebook >

Figura 2-60 Uso de Machine Learning Studio para visualizar datos

Una vez que su conjunto de datos se abra en Machine Learning Studio, vera que tenemos un poco mas de 2.7 millones de filas de datos
para trabajar. Si hace clic en el encabezado de la columna Mes, vera que tenemos 7 valores Gnicos para el mes, como se muestra en

la Figura 2-61 . Eso significa que tenemos datos aqui durante 7 meses al afio, y aunque no es perfecto, eso sera suficiente para lo que
estamos haciendo. Si fuera a utilizar nuestro modelo en un escenario real, es probable que desee més datos para meses adicionales.
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Figura 2-61 Visualizacion de un conjunto de datos en Machine Learning Studio

Algo importante a tener en cuenta con los datos de modelado de ML es el campo Valores perdidos que se muestra en la Figura 2-
61 . Un valor faltante significa que faltan datos por completo o que tiene un 0 en un campo numeérico. Si le faltan datos, su modelo

tendra fallas, por lo que querra probar y asegurarse de que no le faltan datos importantes.

En este conjunto de datos en particular, tenemos algunas columnas que tienen valores faltantes. Machine Learning Studio incluye
elementos que puede agregar a su modelo para tener en cuenta los valores faltantes. Haga clic en la X en la esquina superior derecha de
su conjunto de datos para cerrarlo. Ingrese "faltante” en el cuadro de bisqueda y verd un elemento en Transformacion de datos Ilamado

Limpiar datos faltantes. Arrastre eso a su modelo como se muestra en la Figura 2-62 .
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Figura 2-62 El elemento Limpiar datos faltantes ayuda a tener en cuenta los valores faltantes

Para que Clean Missing Data haga algo al conjunto de datos, necesitamos alimentarlo con el conjunto de datos. Para hacerlo, haga clic
en Datos de retrasos de vuelo y vera un circulo con un "1". Ese circulo representa la salida del conjunto de datos, y debemos
conectarlo a la entrada de la transformacion Limpiar datos faltantes. Haga clic y mantenga presionado el "1" y arréstrelo hacia abajo al
circulo pequefio en la parte superior de Clean Missing Data. Vera que el circulo pequefio en la parte superior de Clean Missing Data se
vuelve verde como se muestra en la Figura 2-63 . Una vez que los dos nodos estén conectados, suelte el boton del mouse.
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Figura 2-63 Conexion de nodos en Machine Learning Studio

Ahora tenemos que decirle a Machine Learning Studio qué queremos hacer con los valores perdidos. Haga clic en Limpiar datos
faltantes y vera algunas propiedades que puede establecer en el panel de la derecha. Lo primero que debemos hacer es seleccionar las
columnas que tienen valores faltantes.

Podemos descubrir esas columnas visualizando el conjunto de datos como se muestra en la Figura 2-61 . En base a eso, sabemos que
las columnas DepDelay, DepDell5 y ArrDelay tienen valores faltantes. Sin embargo, en el modelo, no nos interesan las columnas
DepDelay o ArrDelay. Estas columnas contienen la cantidad de minutos que un vuelo se retrasé en la salida o llegada, pero las
columnas que queremos usar son DepDel15 y ArrDel15. Esas columnas contendran un 0 si un vuelo partié o llegé dentro de los 15
minutos del horario y un 1 si no lo hizo. Por lo tanto, solo necesitamos limpiar la columna DepDel15 de valores faltantes.
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« Con Limpiar datos faltantes seleccionado, haga clic en Iniciar selector de columnas en el panel Propiedades como se
muestra en la Figura 2-64 .

Predict F|Ight Delays Indraft Properties Project
4 Clean Missing Data

p Columns to be cleaned

iul Flight Delays Data Selected columns:
All columns

I Launch column selector I

- Minimum missing value ra...
Eﬂm Clean Missing Data I 0 |
O/ A/ Maximum missing value r...

B |

Cleaning mode

Custom substitution value %

Replacement value

0

Generate missing valu...

Figura 2-64 Propiedades de datos faltantes limpios

o Enla pantalla Seleccionar columnas, haga clic en Sin columnas en Comenzar con.

o Cambie los indices de columna a nombres de columna e ingrese DepDel15 en el cuadro de entrada. Cuando lo haga,
aparecera una lista de columnas.

o Haga clic en DepDel15 para seleccionar esa columna. La pantalla Seleccionar columnas ahora deberia verse como la
gue se muestra en la Figura 2-65 .
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Figura 2-65 Seleccionar columnas para limpiar
« Una vez que haya ingresado a la columna DepDel15, haga clic en el botdn de marca de verificacion en la esquina
inferior derecha para guardar esa configuracion.

Vamos a eliminar completamente cualquier fila que tenga valores faltantes en la columna DepDel15.

o Haga clic en el menu desplegable Modo de limpieza (que se muestra en la Figura 2-64 ) y seleccione Eliminar toda la
fila . Ahora podemos realizar nuestra transformacion de datos y verificar los resultados.

o Hagaclic en el boton Ejecutar en la parte inferior de Machine Learning Studio. Esto pondra en cola nuestro trabajo de
transformacion y vera que aparece un pequefio reloj en el nodo Limpiar datos faltantes.

Cuando comience el proceso de transformacion, vera un circulo verde giratorio. La transformacion va a limpiar casi 3 millones de
filas, por lo que tomara aproximadamente un minuto. Cuando esté completo, aparecera un cheque verde.
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Ahora podemos ver nuestro conjunto de datos limpios para verificar los resultados de nuestra limpieza de datos.
e Haga clic derecho en Limpiar datos faltantes .
e Apunte al conjunto de datos limpiado .
e Haga clic en Visualizar , como se muestra en la Figura 2-66 .

Predict Flight Delays Finished running v/ Properties  Project
4 Clean Missing Data
p Columns to be cleaned
iai Flight Delays Data Selected columns:
Column names:
DepDelay,DepDel15,ArrDeld
Launch column selector
[;Em Clean Missing Data 0 ] Minimum missing value ra...
Q) ) [o
\a N/ X Delete
Maximum missing value r...
™y Copy 2
[1
X Cut
@ Paste Cleaning mode
Davansin ambivn wmiss
@ Cleaned dataset >
@ Cleaning transformation » ici Save as Dataset
[ Viewlog »

B Edit Comment 3
] Visualize

L

?  Help S Openin a new Notebook

= O O ® .

Figura 2-66 Visualizacion de un conjunto de datos limpio
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Use la misma técnica que utilizé anteriormente al visualizar el conjunto de datos. Notaras que tenemos menos registros que antes
porque nuestra transformacion de datos elimind filas dondefaltaban datos Si hace clic en la columna DepDel15, verd que ahora no le

faltan valores.

Ahora que tenemos datos limpios, necesitamos decirle a nuestro modelo qué columnas de estos datos son de interés para nuestro
modelo. Queremos crear un modelo que prediga la probabilidad de que un vuelo en particular llegue tarde, por lo que solo queremos
columnas en el conjunto de datos que sean importantes para nosotros para predecir eso. Cualquier otra cosa es solo ruido que el
modelo no necesita tener en cuenta.

Para decirle al modelo qué columnas mirar, usaremos el elemento Seleccionar columnas en el conjunto de datos.
o Haga clic en el cuadro de busqueda e ingrese Seleccionar .

e Localice las columnas Seleccionar columnas en la transformacion del conjunto de datos. Arréstrelo desde la lista y
suéltelo directamente en Limpiar datos faltantes.

o  Para conectar el conjunto de datos limpio a Seleccionar columnas en el conjunto de datos, haga clic en Limpiar datos
faltantes y arrastre el nodo "1" al nodo superior de Seleccionar columnas en el conjunto de datos como se muestra en

la Figura 2-67 .
< Predict Flight Delays

select

=)
“gs Saved Datasets 2 7
Flight Delays Data

4 Samples li
)
Restaurant customer data
Restaurant feature data v
B ' S Clean Missing Data
4 S Data Transformation [ mn ~ ~
= 2
4 Manipulation \
Join Data e
E -
SH Select Columns in Dataset (1]

Select Columns in Datas...

Select Columns Transfor...

Figura 2-67 Conexion de un conjunto de datos limpio para seleccionar columnas en el conjunto de datos
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Observe que Seleccionar columnas en el conjunto de datos muestra un circulo rojo con un signo de exclamacion. Eso nos dice que
necesitamos configurar algo para que funcione. En este caso, necesitamos decirle qué columnas queremos seleccionar.

e Haga clic en Seleccionar columnas en el conjunto de datos y haga clic en Iniciar selector de columnas en el panel
Propiedades.

o Seleccione Afio de la lista de la izquierda y haga clic en el botén de flecha derecha para moverlo a la lista de columnas
seleccionadas.

o Haga lo mismo para todas las columnas, excepto DepDelay, ArrDelay y Canceled. Deberia ver una pantalla como la que
se muestra en la Figura 2-68 .

Select columns

I RV NAME AVAILABLE COLUMNS SELECTED COLUMNS
WITH RULES All Types §  searcl umns All Types §
DepDelay Year
ArrDelay Month
Cancelled DayofMonth
DayOfWeek
Carrier

OriginAirportID
DestAirportID
CRSDepTime
DepDell5
CRSArrTime
ArrDellS

3 columns avadable 11 columns selected

Figura 2-68 Seleccion de columnas relevantes para el modelo

Las columnas que seleccionamos son todas las columnas que contienen informacidn que podria afectar la hora de llegada de cualquier
vuelo en particular. Ahora estamos listos para comenzar a entrenar el modelo ML con el nuevo conjunto de datos.
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Nota Pase tiempo con sus datos

Pasamos mucho tiempo mirando los datos y trabajando para limpiarlos. Este paso es extremadamente importante cuando se
trata de ML. No solo necesita comprender completamente sus datos, sino que también debe asegurarse de que sus datos estén
tan limpios como sea posible y que solo envie datos relevantes a su modelo.

Una de las mejores cosas de Machine Learning Studio es que siempre puedes regresar y rehacer las cosas facilmente si cometes
errores.

Paso 3: entrena al modelo

Cuando entrena un modelo de lenguaje de maquina, no proporciona todos sus datos. En su lugar, divide sus datos y envia un porcentaje
de los datos al modelo para capacitacion. Una vez que el modelo esta entrenado, utiliza los datos restantes para probar su modelo. El
proceso de probar un modelo se Ilama calificar el modelo. Al usar datos con valores conocidos para calificar el modelo, puede ver
cuéntas veces su modelo entrenado obtuvo la prediccion justo antes de arrojar datos reales con resultados desconocidos.

Machine Learning Studio facilita la division de sus datos para el entrenamiento.
o Ingrese split en el cuadro de busqueda y ubique el elemento Split Data.
o Arréastrelo debajo del nodo Seleccionar columnas del conjunto de datos.

o  Conecte el nodo de salida Seleccionar columnas en el conjunto de datos (el circulo en la parte inferior) al nodo superior
de Datos divididos como se muestra en la Figura 2-69 .
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Figura 2-69 Datos divididos para entrenar su modelo ML

Como regla general, es una buena idea enviar aproximadamente el 80% de sus datos a su modelo para capacitacion y el 20% de sus
datos para calificar el modelo entrenado. Para hacer eso, haga clic en Dividir datos y configure la fraccion de filas para incluir en el
primer conjunto de datos de salida en .8 como se muestra en la Figura 2-70 .
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Figura 2-70 Configuracion de una fraccion para nuestro primer conjunto de datos
Para entrenar un modelo en Machine Learning Studio, use el elemento Train Model.
» Haga clic en el cuadro de busqueda e ingrese el modelo de tren .
e Arrastre Modelo de tren a su pantalla en Datos divididos.

o Para hacer espacio para nuestros articulos adicionales, haga clic en el bot6n dentro de un circulo Figura 2-71 para
habilitar el modo panoramico y mover sus articulos hacia arriba.

e Una vez que los haya movido a donde lo desee, haga clic nuevamente en el boton de modo panoramico para
desactivarlo.

e  Conecte el nodo izquierdo de Datos divididos al nodo superior derecho del elemento Modelo de tren como se muestra
en la Figura 2-71 . Esto envia el 80% de nuestro conjunto de datos al elemento Modelo de tren.
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Figura 2-71 Conexion del primer conjunto de datos de datos divididos al modelo de tren

Hay un par de cosas que debemos decirle a Train Model antes de comenzar a entrenar. En primer lugar, debemos decirle qué queremos
que prediga nuestro modelo. Queremos que este modelo prediga si un vuelo en particular llegara a su destino a tiempo, por lo que
queremos que prediga el valor de la columna ArrDel15. (Recuerde, este valor serd 0 si el vuelo estuvo dentro de los 15 minutos de la

hora de llegada programada y 1 si no lo esta).
e Haga clic en Modelo de tren y haga clic en Iniciar selector de columnas en el panel Propiedades.

o Haga clic en la columna ArrDel15 para seleccionarlo y luego haga clic en el bot6n de verificacion.



A continuacion, debemos decirle a Train Model qué tipo de modelo ML queremos que use. Si estuviera escribiendo este modelo de
ML usted mismo, tendria que escribirlo utilizando un lenguaje de programacién como Python o R, pero Machine Learning Studio
contiene una gran cantidad de modelos de ML que puede usar sin ninguna programacion.

Mas informacion Modelos Ml

Hay algoritmos de ML especificos que se adaptan bien a situaciones particulares. Una excelente manera de determinar el
mejor algoritmo en Machine Learning Studio es usar la Cheat Sheet de Machine Learning. Puede encontrarlo
en: https://aka.ms/micheatsheet .

El modelo va a predecir un valor booleano basado en datos de entrada, y para este tipo de modelo, el algoritmo de arbol de decisién
potenciado de dos clases es ideal.

e Hagaclic en el cuadro de busqueda y escriba dos clases impulsadas .

« Arrastre el elemento Arbol de decision potenciado de dos clases a su pantalla y suéltelo a la izquierda de Modelo de
tren.

«  Conecte el nodo en el Arbol de decision potenciado de dos clases al nodo izquierdo del Modelo de tren como se muestra
en la Figura 2-72 .
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Figura 2-72 Agregar un algoritmo para entrenar nuestro modelo

Ahora tenemos todo en su lugar para entrenar realmente el modelo ML, pero también queremos calificar el modelo para ver qué tan

preciso es. Antes de entrenarlo, configuremos el espacio de trabajo para que podamos ver qué tan bien funcion6 el modelo después del
entrenamiento.

Paso 4: puntuar el modelo

Para saber qué tan exitoso es este modelo, necesitamos poder calificarlo con el 20% restante de los datos. Usaremos el elemento
Modelo de puntuacion en Machine Learning Studio para hacerlo.

o Haga clic en el cuadro de busqueda y escriba el modelo de puntuacién .
o Arrastre el elemento Modelo de puntuacion a su espacio de trabajo y suéltelo en Modelo de tren.

o  Conecte el nodo de salida del Modelo de tren al nodo superior izquierdo del Modelo de puntuacion. Esto envia el
modelo entrenado al Modelo de puntuacién.



o Paraenviar el 20% restante de los datos al Modelo de puntuacidn para la puntuacidn, conecte el nodo de salida derecho
de Datos divididos al nodo superior derecho del Modelo de puntuacion como se muestra en la Figura 2-73 .
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Figura 2-73 Puntuacién de nuestro modelo con el Modelo de puntuacion

Acaba de completar todos los pasos necesarios para crear un modelo ML, enviarle millones de filas de datos para capacitacion y luego
probar su modelo entrenado para ver qué tan bien tiene éxito. Lo Unico que queda es ejecutar el entrenamiento y la puntuacion y ver el
resultado. Todavia necesitamos agregar una forma de evaluar ese resultado.

o Haga clic en el cuadro de blsqueda y escriba evaluar .
o Arrastre el elemento Evaluar modelo para que esté debajo del Modelo de puntuacién .

o  Conecte el nodo inferior del Modelo de puntuacion al nodo superior izquierdo del Modelo de evaluacién como se
muestra en la Figura 2-74 .
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Figura 2-74 Evaluar un modelo con Evaluar modelo

El elemento Evaluar modelo le permitira ver un informe facil de leer que nos muestra la precision del modelo.

Paso 5: entrenar y puntuar el modelo

Para entrenar el modelo y luego calificarlo con el 20% restante de los datos, haga clic en el boton Ejecutar en la parte inferior del
espacio de trabajo. Tomara un tiempo correr, asi que sea paciente.



Cuando el modelo haya sido entrenado y calificado, vera una marca verde en cada elemento de su espacio de trabajo. Para ver los
resultados del experimento, haga clic con el botén derecho en Evaluar modelo , apunte a Resultados de evaluacion y haga clic
en Visualizar , como se muestra en la Figura 2-75 .
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Figura 2-75 Visualizacion de resultados de evaluacion
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Después de hacer clic en Visualizar, Machine Learning Studio le mostrara una curva ROC como se muestra en la Figura 2-76 . ROC
significa la caracteristica de funcionamiento del receptor, y es un gréfico tipico para determinar la efectividad de un modelo

ML. Cuanto més lejos esté la linea a la izquierda del grafico, mejor seré el modelo ML. En este caso, vemos que el modelo funciond
bien. Despléacese hacia abajo para ver detalles sobre qué tan bien lo hicimos.

Predict Flight Delays » Evaluate Model » Evaluation results

ROC

. Scored dataset

Rate

True Positive

Figura 2-76 Una curva ROC que muestra los resultados de la puntuacion

En la Figura 2-77 , puede ver los resultados completos del experimento. Puede ver que obtuvimos una tasa de precision del
91.3%. Podemos mejorar esta tasa alimentando mas datos al modelo, o posiblemente usando un algoritmo diferente. Siéntase libre de
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experimentar por su cuenta, y si desea profundizar en una version mucho mas complicada de este experimento, consulte la plantilla de
experimento Clasificacion binaria: prediccion de retraso de vuelo en Machine Learning Studio.

Pre ight Delays » Ev. Model > lu sul x
True Positive  False Negative Accuracy Precision Threshold — AUC
87287 25173 0.913 0.800 0.5 0.910
False Positive  True Negative Recall F1 Score
21762 404173 0.776 0.788
Positive Label Negative Label
1 0
Séoie i Positive Negative Fraction Above Accaticy F1 Precision Recall Negét‘ive Negative Cumulative
Examples Examples Threshold Score Precision Recall AUC
(0.900,1.000] 9986 686 0.020 0.808 0.162 0.936 0.089 0.806 0.998 0,000
(0.800.0.900) 46768 8663 0.123 0.879 0.636 0.859 0.505 0.882 0978 0.007
(0.700.0.800] 24105 8454 0.183 0.908 0.766 0.820 0.719 0928 0.958 0019
(0.600.0.700] 5799 3361 0.200 0913 0.787 0.804 0.771 0.940 0.950 0.025
(0.500.0.600] 629 598 0.203 0913 0.788 0.800 0.776 0.941 0.949 0.026
(0.400,0.500) 117 121 0.203 0913 0.788 0.800 0777 0.942 0.949 0.026
(0.300.0.400) 125 96 0.203 0913 0.789 0.799 0.778 0.942 0.948 0026
(0.200,0.300] 495 906 0.206 0912 0.788 0.794 0.783 0.943 0.946 0028
(0.100,0.200) 5268 26729 0.265 0.872 0.731 0.653 0.830 0952 0.884 0.079
(0.0000.100] 19168 376321 1.000 0.209 0.346 0.209 1.000 1.000 0.000 0.910

Figura 2-77 Precision del modelo ML

Una vez que esté satisfecho con el resultado del modelo ML, puede publicarlo en Internet para que los usuarios puedan

Ilamarlo. Machine Learning Studio utiliza un servicio web (que es un sitio web) para hacer esto, y puede implementar facilmente su
modelo ML en un servicio web haciendo clic en Configurar servicio web en la parte inferior. Cuando lo haga, Machine Learning
Studio agregara algunos nodos a una nueva pestafia llamada Experimento predictivo en su espacio de trabajo, por lo que debera hacer
clic en el botén Ejecutar para probar la nueva configuracion antes de poder usar el servicio web.

Después de hacer clic en Ejecutar y completar su huevo experimento predictivo con éxito, haga clic en el botén Implementar en
servicio web para terminar de crear su servicio web. Machine Learning Studio mostrara su servicio web como se muestra en la Figura
2-78 , e incluso puede hacer clic en Probar para probar su nuevo servicio web.
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Figura 2-78 Un nuevo servicio web para el modelo ML
Computacion sin servidor

Como ya ha aprendido, una de las grandes ventajas de pasar a la nube es que puede aprovechar las grandes cantidades de
infraestructura en las que han invertido los proveedores de la nube. Puede crear méaquinas virtuales en la nube y pagarlas solo cuando
Estas corriendo. A veces solo necesita "tomar prestada” una computadora para ejecutar un calculo o realizar una tarea rapida. En esas
situaciones, un entorno sin servidor es ideal. En una situacion sin servidor, paga solo cuando su cdigo se ejecuta en una VM. Cuando
su codigo no se esta ejecutando, no paga nada.

El concepto de computacion sin servidor surgié porque los proveedores de la nube tenian maquinas virtuales no utilizadas en sus
centros de datos y querian monetizarlas. Todos los proveedores de la nube necesitan capacidad excedente para poder satisfacer las
necesidades de los clientes, pero cuando las maquinas virtuales estan sentadas esperando a un cliente que quiera usarlo, el proveedor
de la nube pierde ingresos. Para resolver ese problema, los proveedores de la nube crearon planes basados en el consumo que le
permiten ejecutar su cédigo en estas maquinas virtuales excedentes y usted paga solo por su uso mientras su cdigo se esta ejecutando.



\) Consejo de examen

Es importante comprender que "'sin servidor' no significa que no haya méaquinas virtuales involucradas. Simplemente
significa que la VM que ejecuta su codigo no esté explicitamente asignada a usted. Su cédigo se mueve a la VM, se ejecuta y
luego se retira.

Debido a que su cddigo sin servidor se ejecuta con capacidad excedente, los proveedores de la nube generalmente ofrecen grandes
descuentos en planes basados en el consumo. De hecho, para pequefias cargas de trabajo, es posible que no pague nada.

Azure tiene muchos servicios sin servidor. Ya hemos comentado que Azure Databricks y Azure Machine Learning Service no tienen
servidor. Sin embargo, hay otros servicios sin servidor que no encajan en las categorias que ya hemos discutido. Son Azure Functions
para computo sin servidor, Azure Logic Apps para flujos de trabajo sin servidor y Azure Event Grid para enrutamiento de eventos sin
servidor.

Funciones Azure

Azure Functions es el componente informatico de las ofertas sin servidor de Azure. Eso significa que puede usar funciones para
escribir cddigo sin tener que preocuparse por implementar ese codigo o crear maquinas virtuales para ejecutar su codigo. Las
aplicaciones que usan Azure Functions a menudo se denominan aplicaciones de funcion.

Mas informacion Funcién Aplicaciones Uso Servicio de aplicaciones

Las aplicaciones de funcién no tienen servidor, pero bajo el capé se ejecutan en Azure App Service. De hecho, puede optar por
crear su aplicacion de funcién en un plan de App Service, en cuyo caso no se beneficia del modelo de consumo de pagar solo
cuando se ejecuta su codigo. Cubriremos eso con mas detalle mas adelante en este capitulo.

Las funciones se pueden crear de muchas maneras diferentes. Puede crear una aplicacion de funcion usando:
e Microsoft Visual Studio
e Cddigo de Microsoft Visual Studio
o Aplicaciones de funciones de Maven para Java
o Linea de comando de Python para aplicaciones de funciones de Python
o Interfaz de linea de comandos (CLI) de Azure en Windows o Linux
e Elportal de Azure

Suponiendo que no esta creando su aplicacion de funcidn utilizando un método especifico para un idioma en particular, puede elegir
entre .NET (para aplicaciones de funcion C #y F #), Java y JavaScript (para aplicaciones de funcion de nodo). En la Figura 2-79 ,
estamos creando una aplicacion de funcidn en el portal de Azure,y selecciond .NET como el tiempo de ejecucion de la aplicacion de
funcién para que pueda usar el lenguaje C # para escribir funciones.
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Figura 2-79 Creacidn de una nueva aplicacion de funcion en Azure Portal

=) Monitor

Una vez que su aplicacion de funcion esté lista, puede abrirla en el portal para comenzar a crear funciones. La Figura 2-80 muestra la
nueva aplicacién de funcion en el portal de Azure.
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Figura 2-80 Una nueva aplicacion de funcion en Azure Portal

Desde aqui, puede crear una nueva funcién, un nuevo proxy o una nueva ranura. Una funcién es un codigo que se ejecuta cuando algo
lo activa. (Pronto veremos los desencadenantes). Un proxy le permite configurar multiples puntos finales para su aplicacién de
funcién, pero los expone a todos a través de una Gnica URL. Las ranuras le permiten crear una copia de su aplicacién de funcion que
no es publica. Puede escribir codigo y probar esta copia, y cuando esté satisfecho de que esta listo para la produccion, puede cambiarlo
a produccién con solo hacer clic en un botdn. Esta caracteristica en App Service se llama ranuras de implementacién.

Si hace clic en Configuracién de la aplicacion de funcion en Funciones configuradas (que se muestra en la Figura 2-80 ), podemos
cambiar algunas configuraciones para la Aplicacion de funcién, como se muestra en la Figura 2-81 .
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Overview Platform features » Function app settings %
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Figura 2-81 Configuracion de la aplicacion de funciones

Desde esta pantalla, puede configurar una cuota diaria para su aplicacién de funcién. Una vez que alcance la cuota, Azure detendra la
aplicacion de funcidn hasta el dia siguiente. También puede cambiar la versidn de tiempo de ejecucion de la aplicacion de

funcién. Esta es la version en tiempo de ejecucion de Azure Functions, y aunque generalmente se recomienda usar la Gltima versién, si
sus funciones se escribieron en una version anterior, no podré actualizarlas simplemente cambiando la version aqui. Cambiar las



versiones principales puede hacer que su aplicacién se rompa, por lo que Microsoft evitara que cambie la version si tiene funciones
existentes en su aplicacion de funciones.

También puede cambiar su aplicacion de funcion al modo de solo lectura para evitar cualquier cambio en ella. Esto es Gtil si tienes
multiples desarrolladores escribiendo codigo para tu aplicacidn y no quieres que alguien cambie algo sin tu conocimiento. Finalmente,
puede ver, renovar, revocar y agregar nuevas claves de host. Una clave de host se utiliza para controlar el acceso a sus

funciones. Cuando crea una funcidn, puede especificar si alguien puede usarla o si se necesita una clave.

\) Consejo de examen

Aunque una clave puede ayudar a proteger sus funciones, no estan disefiadas para ofrecer seguridad completa de las
aplicaciones de funciones. Si desea proteger su aplicacion de funcion del uso no autorizado, debe utilizar las funciones de
autenticacion disponibles en el Servicio de aplicaciones para solicitar la autenticacion. También puede usar Microsoft API
Management para agregar requisitos de seguridad a su aplicacion de funcion.

Si hace clic en Configuracion de la aplicacion (que se muestra en la Figura 2-80 ), puede configurar los ajustes para la aplicacion de
funcién. Estas son configuraciones especificas para App Service. La Figura 2-82 muestra algunas de estas configuraciones, incluso si
la aplicacion se ejecuta en 32 bits 0 64 bits, la version HTTP, como puede acceder a sus archivos mediante FTP y méas. También puede
configurar cadenas de conexion de base de datos desde esta pagina.
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HTTP Version 11
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A
0 FTP based deployment can be disabled or configured to accept FTP (plain text) or FTPS [i¢

(secure) connections. Click to learn more.

FTP access FTP + FTPS FTPS Only l Disable |

Debugging

Remote debugging off

Remote Visual Studio version

Figura 2-82 Algunas de las configuraciones de la aplicacion de funciones

Finalmente, si hace clic en la pestafia Caracteristicas de la plataforma, puede ver todas las caracteristicas disponibles en la plataforma
del Servicio de aplicaciones, como se muestra en la Figura 2-83 . Desde aqui, puede configurar cosas como certificados SSL, nombres
de dominio personalizados para su aplicacion de funcion, autenticacion llave en mano y més.
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Figura 2-83 Caracteristicas de la plataforma del servicio de aplicaciones disponibles para su aplicacion de funciones




Mas informacion Azure App Service

Una discusion completa de Azure App Service esta fuera del alcance de este libro, pero si desea obtener més informacion,
consulte: https://azure.microsoft.com/services/app-service .

Para crear una nueva funcioén, haga clic en el signo + como se muestra en la Figura 2-84 . Luego puede elegir su entorno de
desarrollo. Puede elegir Visual Studio, Visual Studio Code, un entorno de desarrollo dentro del portal de Azure, o puede usar un editor
de codigo de su eleccion junto con las Herramientas principales de Azure Functions.

Dashboard > contosopharm

contosopharm

h Overview Platform features € Quickstart x
Jim's Personal Azure Account
= Function Apps . >
-oomsem 2> Azure Functions for .NET - getting
Po— started

=
» E Proxies Follow our Quickstart guidance to author and publish a function Learn more

» i= slots (preview)
CHOOSE A DEVELOPMENT CREATE A FUNCTION
ENVIRONMENT

I Visual Studio I VS Code
Use Visual Studio to author, build, Use Visual Studio Code to author
and run .NET functions your functions

- Any editor + Core Tools == In-portal
Write functions using your favorite Author functions quickly in the
editor and the Azure Functions Core portal

Tools

Figura 2-84 Crear una funcion

Si elige cualquier opcién que no sea In-Portal, debera especificar como desea implementar su funcién en App Service. Sus opciones
dependen del entorno de desarrollo que elija, pero generalmente implicara el uso de funciones de su entorno para enviar la funcién
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directamente al Servicio de aplicaciones, o debera usar el Centro de implementacién del Servicio de aplicaciones. De cualquier
manera, la implementacion es rapida y facil.

Segun el entorno de desarrollo que elija, es probable que deba completar algunos pasos previos para desarrollar su funci6n. Veras una
pantalla que te dice exactamente qué hacer para que todo funcione correctamente. En la Figura 2-85 , puede ver lo que se requiere para
usar VS Code para desarrollar funciones. En la mayoria de los casos, requerird que instale las herramientas principales de Azure
Functions.

o o @

CHOOSE A CHOOSE A CREATE A
DEVELOPMENT DEPLOYMENT FUNCTION
ENVIRONMENT METHO!

Install dependencies

Before you can get started, you should install Visual Studio Code. You should also install
Node.]S which includes npm, which is how you will obtain the Azure Functions Core
Tools. If you prefer not to install Node, see the other installation options in our Core
Tools reference.

Run the following command to install the Core Tools package:
npm install -g azure-functions-core-tools

The Core Tools make use of .NET Core 2.1, so you should install that, too.

Next, install the Azure Functions extension for Visual Studio Code. Once the extension is
installed, click on the Azure logo in the Activity Bar. Under Azure: Functions, click
Sign in to Azure... and follow the on-screen instructions.

Create an Azure Functions project

Click the Create New Project... icon in the Azure: Functions panel.
You will be prompted to choose a directory for your app. Choose an empty directory.

You will then be prompted to select a language for your project. Choose dotnet.

Figura 2-85 Creacidn de una funcién con Visual Studio Code y Azure Functions Core Tools
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Las funciones funcionan utilizando un sistema basado en disparadores. Cuando crea su funcion, elige un disparador que iniciara su
funcién. Cuando se activa, se ejecutara su codigo de funcién. Por lo general, querra que su codigo de funcidn haga algo simple. Si
necesita una funcion mas compleja que realice muchas cosas, puede usar Proxies de funcion para crear varias funciones que funcionen
juntas para completar una tarea. Este tipo de desarrollo se conoce como microservicios , y le permite cambiar rapidamente la
funcionalidad simplemente cambiando una sola funcién.

Una vez que se activa su funcién y se ejecuta el codigo, puede elegir qué sucede utilizando lo que se denomina enlace de salida . El

tipo de enlaces que puede usar depende del tipo de funcion que cree. La Figura 2-86 muestra algunos de los diferentes enlaces de
salida disponibles cuando se utiliza un HttpTrigger para una funcion. Esta funcién se ejecutara tan pronto como se solicite una URL

particular.

contosopharm - ContosoHttpTrigger

P
Jim's Personal Azure Account HITP (eetum)

EE Function Apps <+ New Output
w <> contosopharm
» EE Functions +
w f ContosoHttpTrigger
% Integrate

a A A
# Manage
Q Monitor

— %
i= Proxies Azure Queue Storage Azure Blob Storage HTTP

[ Ry

Azure Service Bus Azure Table Storage Azure Event Hubs

EE Slots (preview)

v

Figura 2-86 Enlaces de salida en Azure Functions
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Mas informacion Funciones Httptrigger

Las funciones HttpTrigger son increiblemente poderosas porque pueden llamarse como un webhook. Muchos servicios en linea
admiten webhooks. En un escenario de webhook, puede configurar un servicio para realizar una solicitud a una URL
particular en respuesta a eventos. Si configura ese webhook para llamar a la URL de su funcién de Azure, puede agregar
facilmente una funcionalidad potente a su flujo de trabajo.

También puede configurar multiples salidas para su funcién. Sin embargo, para flujos de trabajo mas complejos, Logic Apps suele ser
una mejor opcioén, y puede integrar Logic Apps directamente con Azure Functions.

Aplicaciones de Azure Logic

Las aplicaciones l6gicas son similares a las aplicaciones de funcion en el sentido de que son activadas por un disparador, pero lo que
sucede después de eso es completamente diferente. A diferencia de las aplicaciones de funciones, no tiene que escribir codigo para
crear algunos flujos de trabajo potentes con las aplicaciones l6gicas.

Un flujo de trabajo simplemente significa que una aplicacion l6gica reacciona a algo que sucede y responde realizando una serie de
tareas, como enviar un correo electrénico, transferir datos a una base de datos, etc. Puede hacer estas cosas en orden, pero también
puede hacer dos cosas a la vez. Como ejemplo, es posible que tenga un sitio de comercio electrénico y cuando un cliente ordena un
producto que desee:

e Actualice su recuento de inventario del producto

o  Generar una factura para el articulo.

«  Enviar la factura por correo electrdnico al cliente

e Suscribase al cliente para recibir su boletin informativo
o  Generar una etiqueta de envio para el articulo.

Logic Apps le permite crear facilmente este tipo de flujos de trabajo complejos, y debido a que Logic Apps se integra con mas de un
centenar de otros servicios (servicios de Azure y servicios de terceros), puede hacer casi cualquier cosa en un flujo de trabajo de Logic
Apps.

Hay tres componentes en Logic Apps que hacen posible los flujos de trabajo: conectores, disparadores y acciones. Un conector es un
componente que conecta su aplicacion ldgica a algo. Ese podria ser otro servicio de Azure, pero también podria ser un servicio de
terceros, un servidor FTP, etc. Cada conector tendrd uno o mas desencadenantes y acciones especificas para ese conector. Un
desencadenante es una accion especifica que hara que se ejecute el flujo de trabajo de su aplicacidn légica, y una accion es lo que hara
su aplicacion I6gica como salida. Puede combinar varias acciones para un conector, y también puede combinar varios conectores para
crear flujos de trabajo complejos y potentes.



Crea aplicaciones légicas en el portal de Azure. Una vez que lo crea, el disefiador de Logic Apps se muestra de forma
predeterminada. Desde el disefiador, puede elegir el disparador para su aplicacién l6gica como se muestra en la Figura 2-87 . La lista
que se muestra es una breve lista de desencadenantes comunes, pero hay muchos maés para elegir. De hecho, también hay un activador
para Azure Functions, por lo que puede activar un flujo de trabajo de Logic Apps cuando se ejecuta su funcioén.

Start with a common trigger
Pick from one of the most commonly used triggers, then orchestrate any number of actions using the rich collection of connectors

When a message is received
in a Service Bus queue

When a HTTP request is
received

When an Event Grid
resource event occurs

When a new tweet is posted

When a new email is
received in Outlook.com

Recurrence

When a file is added to FTP
server

When a new file is created
on OneDrive

Ploje]n

Figura 2-87 Disparadores de la aplicacion l6gica comdn
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Es importante comprender la diferencia entre conectores y disparadores. Todos los elementos que se muestran en la Figura 2-
87 son desencadenantes asociados con conectores especificos. Por ejemplo, cuando se crea un nuevo archivo en OneDrive es un
disparador para el conector de OneDrive. También hay otros desencadenantes de OneDrive disponibles, que incluyen cuando
se modifica un archivo y cuando se elimina un archivo.

Si se desplaza hacia abajo, vera una gran cantidad de plantillas que puede usar para crear una aplicacién légica, como se muestra en
la Figura 2-88 . Estas plantillas configuraran automaticamente una aplicacién ldgica que contiene un flujo de trabajo completo que
puede modificar para sus propios fines. Esta es la forma mas rapida de comenzar, pero las plantillas incluidas pueden no ser
exactamente lo que desea, por lo que también puede crear una aplicacion ldgica en blanco y comenzar desde cero.

Templates
Choose a template below to create your Logic App.
Category : | All Vv Sort by : | Popularity %
Blank Logic App Delete old HTTP
Azure blobs Request-
Response
Peek-lock Correlated in- Receive an
receive a order delivery X12 EDI
Service Bus using service document
message and bus sessions over AS2 and
complete it transform it
to XML

Figura 2-88 Plantillas de aplicacion ldgica
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Después de crear su aplicacion légica en blanco, puede elegir entre varias formas de comenzar a construir su flujo de trabajo. Puede
seleccionar un activador de la lista, buscar un activador o conector, o simplemente puede seleccionar un conector de la lista y ver qué
activadores estan disponibles. Como se muestra en la Figura 2-89 , hay muchas opciones disponibles para comenzar.

= X i P Run h ¢ <> Code view  [il Templates B Connectors 2 Help
For You All Built-ins Connectors Enterprise Custom ®\ 100% G\
,, R
E @ .’{(.I‘:;f.’”
Request Schedule Service Bus Twitter Office 365 SharePoint FTP
Outlook

C - - m

Dynamics SFTP Salesforce RSS OneDrive Azure Event Azure
365 Grid Queues

Triggers Actions

£~ When a booking is made (preview)
\,) 10to8 Appointment Scheduling ©

When there is a new contact (preview)
Act! 0]

When an asset is added (preview)
Adobe Creative Cloud ©
%< | When an asset is updated (preview)
Adobe Creative Cloud ©
When there is a new review (preview)
- Annfinurac O

Figura 2-89 Agregar disparadores a su aplicacion logica

En la Figura 2-90 , hemos configurado el conector OneDrive para monitorear una carpeta en OneDrive. Cuando se modifica un archivo
en esa carpeta, se iniciard el flujo de trabajo de la aplicacion légica. Para hacer algo cuando se modifica un archivo, haga clic en Nuevo

paso para agregar una accion.
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Infer Content Type
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How often do you want to check for items?

* Interval * Frequency
3 Minute v
Add new parameter
Connected to jamesche@Ilive.com. Change connection.
+ New step

Figura 2-90 Uso del conector OneDrive

Al hacer clic en Nuevo paso , vera el mismo tipo de pantalla que se muestra cuando se inicia la aplicacion Idgica. Dado que agregamos
un paso a un flujo de trabajo que ya tiene un desencadenante, Logic Apps muestra las acciones que puede tomar cuando se activa la
aplicacién. Hay muchas acciones para elegir, como se muestra en la Figura 2-91 .
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Figura 2-91 Agregar una accion a la aplicacion l6gica

En la Figura 2-92 , configuramos la aplicacion ldgica para llamar a la aplicacion de funcién cuando se modifica un archivo en la
carpeta OneDrive. Puede pasar el nombre de archivo que se modificé a la aplicacién de funcién para que sepa qué ha cambiado, lo que
puede hacer con contenido dindmico. Simplemente haga clic en Nombre de archivo de la lista. Por supuesto, solo puede pasar un
elemento de contenido dindmico en su accion.
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Figura 2-92 Configuracion de una accidn de aplicacion de funcion

Mas informacion Pasando parametros a funciones de aplicaciones

Cuando use una aplicacion légica para llamar a una aplicacion funcional, asegurese de que la aplicacién funcional esté
diseflada para aceptar los datos que la aplicacion légica le estd transmitiendo. De lo contrario, la aplicacion de funcion
encontrard un error cuando sea activada por la aplicacion légica.
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Mientras configura los desencadenantes y las acciones en el disefiador de Logic Apps, Logic Apps esta escribiendo cédigo para
usted bajo el capd que implementard su flujo de trabajo. Los flujos de trabajo de la aplicacion légica se definen usando
archivos JSON, y el disefiador genera este c6digo JSON mientras configura su aplicacion.

Ahora tiene una aplicacion I6gica en funcionamiento. Puede probar el flujo de trabajo haciendo clic en Guardar en la parte superior
del disefiador. EI conector OneDrive se configurd para buscar un archivo modificado cada tres minutos (consulte la Figura 2-90 ), por
lo que es posible que deba esperar unos minutos antes de que se active el flujo de trabajo. También puede hacer clic en Ejecutar
disparador en la parte superior del disefiador para ejecutar manualmente el disparador.

Puede monitorear sus aplicaciones I6gicas mediante el portal de Azure. Abra la aplicacion y haga clic en Descripcidn general para ver
cuéndo se activd su activador y si ejecut6 o no su flujo de trabajo como se muestra en la Figura 2-93 .

Dashboard > ContosolA > Logic Apps Designer

2| ContosolLA

X ’ Run Trigger C) Refresh I‘ Edit i Delete @ Disable ’]\ E’) Clone Q Export
% R Re ce group (change) Definition
Overview az900_rg 1 trigger, 1 action
B Activity log ocation Status

Central US Enabled
a4 Access control (IAM)

L4 Tags

0 successful, 0 failed

yscription 1D

K Diagnose and solve problems 2ed0e6a0-aaf7-4f5f-aff6-bf25ffdef188

Integration Account

Development Tools

° ; Summary
<o Logic app designer
<> Logic app code view Trigger Actions
Versions ONEDRIVE_1 COUNT
When a file is modified 1 action
API connections View in Logic Apps designer
FREQUENCY
£ Quick start guides Runs every 3 minutes
P Release notes EVALUATION

Evaluated 34 times, fired 1 times in the last 24 hours
See trigger history

Figura 2-93 El portal de Azure que se muestra cuando se ejecutd el flujo de mi aplicacién légica
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Si hace clic en Ver historial de activadores , puede ver un historial completo de cuando se evalué su activador y cuando activo el
flujo de trabajo para su aplicacién légica.

En este caso, hemos usado una aplicacion logica para llamar a una funcidn de Azure, pero podria haber escrito un archivo de registro
en Azure Storage o almacenado alguna informacion en una base de datos Azure SQL. Si desea que su aplicacion légica se integre
especificamente con otros servicios de Azure como este, puede integrar su aplicacion légica con Azure Event Grid para una
experiencia mas optima.

Cuadricula de eventos de Azure

El concepto de diferentes servicios de Azure que interactan entre si ya deberia serle bastante familiar. Hay muchas formas de integrar
servicios como este y, en algunos casos, necesita un recurso de Azure para saber acerca de un cambio en otro recurso de Azure. Puede
usar un método de sondeo para esto, similar a la aplicacién légica que comprueba una vez contra OneDrive cada tres minutos
buscando un cambio. Sin embargo, es mas eficiente habilitar un servicio de Azure para desencadenar un evento cuando sucede algo
especifico, y configurar otro servicio de Azure para escuchar ese evento para que pueda reaccionar ante él. Event Grid proporciona esa
funcionalidad.

Note la cuadricula de eventos y la computacion sin servidor

Event Grid tiene muchas capacidades que no estan relacionadas con la informatica sin servidor, pero en el alcance de este
capitulo, solo cubrimos las capacidades sin servidor y Event Grid.

Tanto Azure Functions como Azure Logic Apps estan integradas con Event Grid. Puede configurar una funcién para que se ejecute
cuando ocurra un evento Event Grid. En la Figura 2-94 , puede ver la lista de recursos de Azure que puede activar eventos de Event
Grid. No todos los servicios de Azure estan representados en Event Grid, pero con el tiempo se agregan mas servicios.


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02fig94

.0 ContosolA - Logic app designer

% F‘ Save X Discard P v <P Code view n Templates B Connectors ? Help

Search (Ctrle

. ove'v'ew “

B Activity log E When a resource event occurs (Preview)

.
aa Access control (IAM) * Subscription

& Tags Jim's Personal Azure Account v
XK Diagnose and solve problems * Resource Type

Type of resource to create event subscription on. v
Development Tools Microsoft.C: gistry.Reg
S Logic app designer Microsoft.Devices.loTHubs

Microsoft.EventGrid.Domains

<> Logic app code view
: Microsoft. EventGrid. Topics
Versions
Microsoft.Eventhub.Namespaces

API connections
Microsoft.Maps.Accounts

4 Quick start guides

P Release notes

Settings

Microsoft.Media.MediaServices
Microsoft.Resources.ResourceGroups
Microsoft.Resources. Subscriptions

Microsoft.ServiceBus, Namespaces
&3 Workflow settings Microsoft.Storage. StorageAccounts
@ Access keys fatancuc ks +Newstep
Identity

Figura 2-94 Recursos disponibles en Event Grid




Una vez que haya seleccionado el tipo de recurso, configure el evento que desea escuchar. Los eventos disponibles pueden variar
segln el recurso que haya seleccionado. En la Figura 2-95 , estamos creando un evento para una suscripcién de Azure.

When a resource event occurs (Preview)

* Subscription
‘ Jim's Personal Azure Account Vv

* Resource Type :
Microsoft.Resources.Subscriptions Vo

* Resource Name

‘ Jim's Personal Azure Account v ‘

| Event Type Item - 1

Microsoft.Resources.ResourceActionCancel

Microsoft.Resources.ResourceActionFailure

Microsoft.Resources.ResourceActionSuccess v
Microsoft.Resources.ResourceDeleteCancel

Microsoft.Resources.ResourceDeleteFailure

Microsoft.Resources.ResourceDeleteSuccess

Microsoft.Resources.ResourceWriteCancel

Microsoft.Resources.ResourceWriteFailure

Microsoft.Resources.ResourceWriteSuccess

Enter custom value

Figura 2-95 Eventos para una suscripcién de Azure
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Mas informacion Eventos

Para obtener detalles completos sobre todos los eventos y su significado, consulte: https://docs.microsoft.com/azure/event-
grid/event-schema .

Cuando se produce un evento, puede realizar una accion contra un recurso de Azure mediante el conector del Administrador de
recursos de Azure en una aplicacidn légica. También puede ejecutar un script que interactta con el recurso de Azure para hacer algo
como etiquetar un recurso o configurarlo de una manera especifica para su organizacion.

El principal beneficio de utilizar Event Grid de esta manera es el rapido desarrollo de soluciones. También se beneficia de Event Grid
que activa sus eventos de manera confiable. Si un evento Event Grid no se activa por algin motivo, Event Grid continuard intentando
volver a activar el evento por hasta 24 horas. Event Grid también es extremadamente rentable. Las primeras 100,000 operaciones por
mes son gratuitas, y después de ese punto, paga 60 centavos por cada millén de operaciones.

HABILIDAD 2.4: COMPRENDER LAS HERRAMIENTAS DE ADMINISTRACION DE AZURE

Ahora tiene experiencia en el uso de Azure Portal y Azure Resource Manager (ARM). Si bien el uso del portal de Azure es una forma
comun de interactuar con los servicios de Azure, a veces no es la forma mas eficiente, especialmente si esta haciendo muchas cosas al
mismo tiempo. Para esas situaciones mas complejas, Microsoft ofrece cmdlets de PowerShell que puede usar para interactuar con los
recursos de Azure, y también ofrece la Interfaz de linea de comandos (CLI) para usuarios multiplataforma.

Mas informacion Rest AP1 y aplicacion de Azure

Microsoft también ofrece una API REST para interactuar con Azure, pero no cubriremos eso en este libro porque no esta
cubierto en el examen AZ-900.

Esta seccion cubre:
o El portal de Azure
e Azurey PowerShell
e CLIde Azure
e Asesor de Azure

El portal de Azure

El portal de Azure que esta en uso hoy es la tercera iteracidn del portal de Azure, y surgi6 cuando Microsoft se mudé a ARM. Todo lo
que haces en Azure Portal Ilama a ARM en el back-end.
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f ‘gi
@ Consejo de examen

Para el examen AZ-900, probablemente no necesite saber que Azure Portal solo esta haciendo llamadas a ARM en el back-end,
pero no esta de mas saberlo. Para el resto de esta seccidn, sin embargo, cubriremos solo las diferentes partes del portal y como
navegar y personalizarlo. Esa informacion esta en el examen AZ-900.

La primera vez que abra el portal de Azure, se le pedira que realice un recorrido por el portal. Si no estd completamente familiarizado
con el portal, realizar un recorrido lo ayudara a tener una idea de cdmo funciona. Si elige no hacerlo y cambia de opinién mas adelante,
puede hacer clic en el signo de interrogacion en la barra de herramientas superior para acceder a la visita guiada en cualquier momento.

La vista predeterminada en el portal es Inicio, como se muestra en la Figura 2-96 . Desde aqui, puede ver iconos para varios servicios
de Azure, y si hace clic en uno de esos iconos, le mostrara los recursos de ese tipo que haya creado. EI ment del lado izquierdo incluye
estos mismos iconos y mas.

z 7 ; o
Microsoft Azure £ Search resources, services, and docs > ' C’ Si210 EARTH.SHAKNG STES QD)

% @ Chooseyour defauitview (@) Home () Dashboard
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& G e >3
- Qa (& so4 @ & £
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Virtual Storage App Services  SQL databases Azure Database Azure Cosmos  Kubernetes
FAVORITES machines accounts for PostgreSQL DB services
All resources
B i & 8 @
® Function Apps Azure Cogpitive
<. App Services Databricks Services

Function Apps
Make the most out of Azure
& SQL databases
& Azure Cosmos DB
A 2 a
&3 virtual machines = J

> Load balancers

Learn Azure with free online Monitor your apps and Secure your apps and
Storage accounts courses by Microsoft infrastructure infrastructure
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O security Center
° 2 - Connect to Azure via an
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Figura 2-96 La pantalla de inicio en Azure Portal
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La parte inferior de la pantalla incluye grandes mosaicos disefiados para ayudarlo a aprender més sobre Azure. Si hace clic en uno de
los enlaces provistos en estos mosaicos, se abrird una nueva pestafia en su navegador para que no pierda su lugar en el portal.

En la parte superior de la pantalla, puede elegir su vista predeterminada para el portal. Puede seleccionar entre Inicio y Panel de
control. EI Panel de control es una pantalla totalmente personalizable que veremos mas adelante. Una vez que haya elegido, haga clic
en Guardar y el portal siempre se abrira en la pantalla que elija. Sin embargo, siempre puede acceder a la pantalla de Inicio o al Panel
haciendo clic en los enlaces relevantes en el menu en el lado izquierdo del portal de Azure.

A lo largo de la barra de color superior, encontrara una barra de busqueda donde puede buscar servicios de Azure, documentos 0 sus
recursos de Azure. A la derecha del cuadro de bisqueda hay un botén que iniciara Azure Cloud Shell. Cloud Shell es un shell de
comandos basado en la web donde puede interactuar con Azure desde la linea de comandos. Puede crear recursos de Azure y

maés. Mientras lee la documentacion de Azure, es posible que vea un botén Probar y esos botones usan Cloud Shell para ayudarlo a
probar diferentes servicios y caracteristicas.

A la derecha del botdn Cloud Shell hay un botén de filtro que le permite configurar el portal para que solo muestre recursos en una
determinada suscripcion de Azure o Azure Active Directory. A la derecha de eso esta el boton de Notificacion. Aqui es donde vera las
notificaciones de Azure relacionadas con sus servicios y suscripcion. En la Figura 2-96 , puede ver el nimero 1 en el bot6n. Eso indica
que tiene una notificacion no leida.

A la derecha del botdn de notificaciones esta el botén Configuracién. Al hacer clic en eso, aparece un panel donde puede modificar la
configuracién del portal como se muestra en la Figura 9-97.
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Figura 2-97 Configuracion del portal




Desde Configuracion, puede cambiar su vista predeterminada, puede alterar la combinacién de colores del portal, puede deshabilitar
las notificaciones de tostadas o notificaciones emergentes que Microsoft puede mostrar de vez en cuando. Otras configuraciones que
aparecen aqui pueden cambiar a medida que Microsoft agrega nuevas funciones. Por ejemplo, en la Figura 2-97 , puede ver cémo, si lo
desea, puede cambiar el portal a la nueva experiencia de exploracién para sus recursos.

Si hace clic en su nombre en la esquina superior derecha (que se muestra en la Figura 2-96 ), puede cerrar sesién o cambiar a otras
cuentas de Azure. También puede cambiar Azure Active Directory para acceder a recursos en otro directorio. Esto es Util si su empresa
tiene un directorio corporativo y usted también tiene un directorio personal.

El mend en el lado izquierdo del portal contiene una lista predeterminada de recursos de Azure. Al hacer clic en uno de ellos, se
mostraran todos los recursos de ese tipo. Si no encuentra un servicio en esa lista que le gustaria agregar a la lista, haga clic en Todos
los servicios , busque el servicio que desea agregar a la lista y haga clic en la estrella a la derecha del servicio para marcar como
favorito, como se muestra en la Figura 2-98 .
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Figura 2-98 Marcado de un servicio favorito
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Nota Mover elementos del menu

Puede reordenar elementos en el mend. Haga clic y mantenga presionado un elemento y arrastrelo a una nueva ubicacion en el
mend.

En la Figura 2-99 , hicimos clic en Planes del Servicio de aplicaciones en el menu para ver todos los planes del Servicio de
aplicaciones. Desde esta lista, puede hacer clic en un recurso para ver ese recurso. También puede hacer clic en el encabezado de una
columna para ordenar por esa columna, suponiendo que tenga mas de un recurso de ese tipo. Haga clic en Editar columnas para editar
las columnas que se muestran aqui. Para crear un nuevo recurso de este tipo, haga clic en Agregar . Finalmente, puede hacer clic en
los tres puntos en el extremo derecho del recurso para eliminar el recurso.

Home > App Service plans
App Service plans 2 X
== Add == Editcolumns T Refresh

Subscriptions: Jim's Personal Azure Account — Don't see a subscription? Open Directory +
Subscription settings

All resource groups v All locations v All tags v No grouping v
1 items
NAME APPS PRICING TIER RESOURCE GR... SUBSCRIPTION
=. CentralUSPlan 1 CentralUSPlan (C... az900 _rg Jim's Personal A... ***

Figura

2-99 Ver una lista de recursos

Cuando hace clic en un recurso en particular, se abrira ese recurso en el portal. En el lado izquierdo habra un ment especifico para el
tipo de recurso que abri6. En la ventana principal, vera diferentes elementos segun el tipo de recurso que esté viendo. Estas areas de
ventana en el portal a menudo se denominan cuchillas.

En la Figura 2-100 , vera una aplicacion web del Servicio de aplicaciones en el portal. La hoja Descripcién general es una hoja comun
a la mayoria de los recursos de Azure, pero la informacién que aparece alli diferird segln el recurso. En una aplicacién web, puede ver
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el grupo de recursos en el que se encuentra, el estado, la regiéon y mas. También tenemos varios mosaicos relacionados con
aplicaciones web, como el mosaico Http 5xx y el mosaico de entrada de datos. En la esquina superior derecha de estos mosaicos hay

un botoén de pin. Si hace clic en ese marcador, agregara ese mosaico al panel del portal.
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Figura 2-100 Visualizacion de una aplicacion web en el portal

En la parte superior de la hoja para la aplicacion web hay varios botones para interactuar con el recurso. Para una aplicacion web, tiene
un botén Examinar que abrira la aplicacion en un navegador, un botén Detener para detener la aplicacion web, un botén Cambiar para
intercambiar ranuras de implementacién, etc. Cada tipo de recurso tendré diferentes botones disponibles para que pueda interactuar
facilmente con el recurso desde la hoja Descripcion general.



Si hace clic en un elemento en el menu de la izquierda, el contenido de la hoja Descripcién general se reemplaza con el nuevo
elemento seleccionado. En la Figura 2-101 , hemos hecho clic en Diagnosticar y resolver problemas , que reemplaza la hoja
Descripcidn general con nuevo contenido de la hoja Diagndstico y solucion de problemas.
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Figura 2-101 Una nueva cuchilla

A medida que use el portal, encontrara que hay inconsistencia entre los diferentes servicios. Cada equipo en Microsoft tiene su propio
sub-equipo de desarrollo de portal, y tienden a disefiar interfaces de portal que tengan sentido para su propio equipo. Por esa razén, es
posible que vea botones en la parte superior en algunas hojas y botones en la parte inferior en otras hojas.

Puede personalizar su experiencia de portal utilizando el panel de control. Si hace clic en Panel desde la pantalla de inicio del portal,
vera su panel predeterminado. Mientras administra sus recursos, haga clic en los pines (como se muestra en la Figura 2-100 ) para fijar
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los mosaicos en su tablero. Luego puede mover estos mosaicos y personalizarlos de otras maneras para crear una vista que sea Unica
para sus necesidades.

Para personalizar su tablero, haga clic en Tablero en el men( para mostrar el tablero y luego haga clic en Editar como se muestra en
la Figura 2-102 .
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2 App Services Service Health

Figura 2-102 Edicion de un tablero de instrumentos

Desde la pantalla de personalizacién que se muestra en la Figura 2-103 , puede cambiar el nombre de su tablero haciendo clic dentro
del nombre actual y cambiandolo a un nuevo nombre. Puede agregar mosaicos al tablero eligiendo uno de los cientos de mosaicos
disponibles en la Galeria de mosaicos en el lado izquierdo del portal, y puede buscar y filtrar la lista si es necesario. Si pasa el cursor
sobre un mosaico existente, vera un botén Eliminar y un botén de mend representado por tres puntos. Haga clic en

el botén Eliminar para eliminar el mosaico del tablero. Haga clic en el botén de menu para acceder a un menu contextual donde puede
cambiar el tamafio del mosaico.
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Figura 2-103 Personalizando un tablero

Cuando esté satisfecho con su panel de control, haga clic en Finalizar personalizacion para cerrar la pantalla de personalizacion.

Puede crear nuevos paneles para fines especificos haciendo clic en el signo mas (que se muestra en la Figura 2-102 ) al lado del
nombre del panel. Esto lo lleva a una pantalla de personalizacién para su nuevo tablero, como el que se muestra en la Figura 2-103 .

En la Figura 2-104 , hemos creado un tablero especifico para aplicaciones web. Puede cambiar facilmente entre este tablero y el tablero
predeterminado haciendo clic en la flecha hacia abajo junto al nombre del tablero.
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Azure y PowerShell

Si es un usuario de PowerShell, puede aprovechar ese conocimiento para administrar sus recursos de Azure con el médulo Azure
PowerShell Az. Este médulo ofrece soporte multiplataforma, por lo que si usa Windows, Linux 0 macOS, puede usar el médulo
PowerShell Az.

Mas informacion Azurerm And Az

El moédulo PowerShell Az es relativamente nuevo. Antes de eso, todos los comandos de PowerShell usaban el modulo
AzureRm. Los comandos que usa con ambos son idénticos. La Unica diferencia es el nombre del médulo.

Mas informacion INSTALE POWERSHELL EN LINUX O MACOS

Si estd ejecutando Linux, puede encontrar detalles sobre la instalacion de PowerShell

en https://docs.microsoft.com/powershell/scripting/install/installing-powershell-core-on-linux?view=powershell-6 . Los usuarios de

MacOS pueden encontrar los pasos en https://docs.microsoft.com/powershell/scripting/install/installing-powershell-core-on-
macos?view=powershell-6 .

\) Consejo de examen

El médulo PowerShell Az utiliza la biblioteca .NET Standard para la funcionalidad, lo que significa que se ejecutara con
PowerShell version 5.xo 6.x. PowerShell 6.x es multiplataforma y puede ejecutarse en Windows, Linux o macOS.

Si esta ejecutando Windows 7 o posterior y tiene PowerShell 5.x, también necesitara instalar .NET Framework 4.7.2.

Antes de poder usar el médulo PowerShell Az, debera instalarlo. Para hacer eso, primero debe ejecutar PowerShell elevado. En
Windows, eso significa ejecutarlo como administrador. En Linux y macQOS, debera ejecutarlo con privilegios de superusuario con
sudo.

Para instalar el médulo, ejecute el siguiente comando.

Haga clic aqui para ver la imagen del codigo
Install-Module -Name Az -AllowClobber

Cuando instala un nuevo médulo de PowerShell, PowerShell comprueba todos los médulos existentes para ver si tienen algin nombre
de comando que sea igual al nombre de comando en el mddulo que esta instalando. Si lo hacen, la instalacion del nuevo médulo

falla. Al especificar -AllowClobber, le esta diciendo a PowerShell que esta bien que el mddulo Az tenga prioridad sobre cualquier
comando que también exista en otro modulo.

Si no puede ejecutar PowerShell con privilegios elevados, puede instalar el médulo para su ID de usuario solo con el siguiente
comando.
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Haga clic aqui para ver la imagen del cddigo
Install-Module -Name Az -AllowClobber -Scope CurrentUser

Una vez que haya instalado el médulo, debe iniciar sesion con su cuenta de Azure. Para hacer eso, ejecuta el siguiente comando.
Connect-AzAccount

Este comando mostraré un token en la ventana de PowerShell. Debera navegar hasta https://microsoft.com/devicelogin e ingresar el
codigo para autenticar su sesion de PowerShell. Si cierra PowerShell, debera ejecutar el comando nuevamente en su proxima sesion.
Mas informacion Credenciales persistentes

Es posible configurar PowerShell para conservar sus credenciales. Para obtener mas informacién sobre coémo hacerlo,
consulte: https://docs.microsoft.com/powershell/azure/context-persistence .

Si tiene mas de una suscripcion de Azure, querra configurar la suscripcion activa para que los comandos que ingrese afecten la
suscripcion deseada. Puede hacerlo utilizando el siguiente comando.

Haga clic aqui para ver la imagen del codigo
Set-AzContext -Subscription "suscripcidén"

Reemplace la suscripcién con el nombre o ID de suscripcién de su suscripcion de Azure que desea usar con el médulo Az.

Todos los comandos del médulo Az tendran una sintaxis comudn que comienza con un verbo y un objeto. Los verbos son cosas
como Nuevo , Obtener , Mover o Eliminar . El objeto es lo que desea que impacte el verbo. Por ejemplo, el siguiente comando
creard un grupo de recursos llamado MyRG en la region centro sur de los EE. UU.

Haga clic aqui para ver la imagen del codigo
New-AzResourceGroup -Name MyRG -Location "South Central US"

Si esto tiene éxito, veras un mensaje que te lo hara saber. Si falla, vera un error. Para eliminar el grupo de recursos, ejecute el siguiente
comando.

Haga clic aqui para ver la imagen del codigo
Remove-AzResourceGroup -Name MyRG

Cuando ingrese este comando, se le pedira que confirme si desea eliminar el grupo de recursos. Escriba a y el grupo de recursos se
eliminard como se muestra en la Figura 2-105 .


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02_images.xhtml#ch02pro03_r
https://microsoft.com/devicelogin
https://docs.microsoft.com/powershell/azure/context-persistence
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02_images.xhtml#ch02pro04_r
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02_images.xhtml#ch02pro05_r
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02_images.xhtml#ch02pro06_r
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch02.xhtml#ch02fig105

000 # jimcheshire — pwsh — 125x34

PS /Users/jimcheshire> New-AzResourceGroup -Name MyRG

ResourceGroupName : MyRG

Location : southcentralus

ProvisioningState : Succeeded

Tags .

Resourceld : /subscriptions/2ed@eba@-aaf7-4f5f-aff6-bf25ffdef188/resourceGroups/MyRG

PS /Users/jimcheshire> Remove-AzResourceGroup -N MyRG

Confirm

Are you sure you want to remove resource group 'MyRG'

[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"): y
True

PS /Users/jimcheshire> [J

Figura 2-105 Crear y eliminar un grupo de recursos con PowerShell Az

En muchas situaciones, incluira comandos de PowerShell en un script para que pueda realizar varias operaciones a la vez. En ese caso,
no podra confirmar un comando escribiendo y , por lo que puede usar el pardmetro -Force para omitir la solicitud. Por ejemplo, puede
eliminar el grupo de recursos con el siguiente comando y no se le solicitara.

Haga clic aqui para ver la imagen del cédigo
Remove-AzResourceGroup -Name MyRG -Force

Puede encontrar todos los comandos disponibles con el modulo PowerShell Az navegando
a: https://docs.microsoft.com/powershell/module/?view=azps-1.3.0 .
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CLI de Azure

Como sefialé anteriormente, uno de los principales beneficios de PowerShell es la capacidad de guiar las interacciones con los recursos
de Azure. Sin embargo, si desea realizar un script con PowerShell, necesitara a alguien que conozca el desarrollo de PowerShell. Si no
tiene a nadie que pueda hacer eso, la interfaz de linea de comandos de Azure (CLI de Azure) es una excelente opcion. La CLI de Azure
se puede programar mediante scripts de shell en varios idiomas, como Python, Ruby, etc.

Al igual que el médulo PowerShell Az, la CLI de Azure es multiplataforma y funciona en Windows, Linux y macOS siempre que use
la version 2.0. Los pasos de instalacion son diferentes segln su plataforma. Puede encontrar los pasos para todos los sistemas
operativos en: https://docs.microsoft.com/cli/azure/install-azure-cli?view=azure-cli-latest .

Una vez que instale la CLI de Azure, debera iniciar sesién en su cuenta de Azure. Para hacer eso, ejecuta el siguiente comando.
inicio de sesidén az

Cuando ejecuta este comando, la CLI abrird un navegador automaticamente para que pueda iniciar sesion. Una vez que inicie sesion, si
tiene varias suscripciones de Azure, puede establecer la predeterminada ingresando el siguiente comando.

Haga clic aqui para ver la imagen del cédigo
conjunto de cuentas az - suscripcidén "suscripcidn"

Reemplace la suscripcion con el nombre o ID de suscripcion que desea usar.

Para encontrar una lista de comandos que puede ejecutar con la CLI, escriba az y presione Entrar. VVera una lista de todos los
comandos que puede ejecutar. Puede encontrar ayuda detallada sobre cualquier comando ingresando el comando y agregando
un parametro --help . La Figura 2-106 muestra la ayuda para un recurso az .
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®® # jimcheshire — pwsh — 116x28
PS /Users/jimcheshire> az resource

Group
az resource : Manage Azure resources.

Subgroups:
link : Manage links between resources.
lock : Manage Azure resource level locks.

Commands:
create : Create a resource.
delete : Delete a resource.
invoke-action : Invoke an action on the resource.
list : List resources.
move : Moves resources from one resource group to another(can be under different
subscription).
show : Get the details of a resource.
tag : Tag a resource.
update : Update a resource.
wait : Place the CLI in a waiting state until a condition of a resources is met.

PS /Users/jimcheshire> Jj

Figura 2-106 Ayuda de la CLI de Azure

Puede llevar esto un paso mas alla si no esta seguro de lo que hacen los comandos. Puede, por ejemplo, ejecutar el siguiente comando
para obtener ayuda sobre la sintaxis de az resource create .
az resource create --help

Esto le proporciona ayuda y comandos de ejemplo para comprender la sintaxis.

\J
\) Consejo de examen

Al igual que PowerShell, la mayoria de los comandos en la CLI de Azure tienen un parametro --force que puede incluir para
gue no se muestren mensajes. Al crear scripts de PowerShell o la CLI, debe incluir este parametro o su script no
funcionara. Tenga cuidado con los ejemplos en el examen AZ-900 que evallan este tipo de conocimiento.



Una forma ain mas facil de aprender la CLI es cambiar al modo interactivo. Esto le proporciona autocompletar, el alcance de los
comandos y més. Para cambiar al modo interactivo, ingrese az interactive en el simbolo del sistema. La CLI instalara una extension
para agregar esta funcionalidad. La Figura 2-107 muestra la CLI de Azure con el modo interactivo activo. Usted ha escrito que en el
simbolo del sistema, y es que muestra el resto de la orden en el texto atenuado. Puede presionar la tecla de flecha hacia la derecha para
ingresar el texto atenuado de una sola vez.

#4 jimcheshire — Python « az interactive — 128x38

#lcmd] : use commands outside the application

[cmd] + [param) +"??[queryl": Inject jmespath query from previous command
“?72(query]"” : Jmespath query of the previous command

[emd] :: [num] : do a step by step tutorial of example

$ : get the exit code of the previous command

%%[cmd] : set a scope, and scopes can be chained with spaces
6 .. : go back a scope

[F1l]lLayout [F2]Defaults [F3]Keys [Ctrl1+D]Quit Subscription: Jim's Personal Azure Account

Figura 2-107 Modo interactivo de CLI
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Puede instalar extensiones adicionales para una funcionalidad adicional. Debido a que la CLI usa una arquitectura de extension, los
equipos de Azure pueden brindar soporte para nuevas funcionalidades sin tener que esperar una nueva version de la CLI. Puede
encontrar una lista de todas las extensiones disponibles que Microsoft proporciona ejecutando el siguiente comando.

Haga clic aqui para ver la imagen del codigo
lista de extensiones az disponible - tabla de salida

Esto no solo le mostraré las extensiones disponibles, sino que le mostrard si ya tiene la extension instalada y si hay una actualizacién
que debe instalar. Para instalar una extension, ejecute el siguiente comando.

Haga clic aqui para ver la imagen del cédigo
extensidn az agregar --nombre nombre extensién

Reemplace extension_name con el nombre de la extension que desea instalar.
Asesor de Azure

Administrar sus recursos de Azure no solo incluye crear y eliminar recursos. También significa asegurarse de gue sus recursos estén
configurados correctamente para una alta disponibilidad y eficiencia. Descubrir exactamente como hacerlo puede ser una tarea
desalentadora. Se han escrito libros completos sobre las mejores practicas para implementaciones en la nube. Afortunadamente, Azure
puede notificarle sobre problemas en su configuracion para que pueda evitarlos. Lo hace a través del Asesor de Azure.

Azure Advisor puede ofrecer asesoramiento en el area de alta disponibilidad, seguridad, rendimiento y costo. Si bien la documentacion
indica que Azure Advisor esta disponible solo para maquinas virtuales de Azure, conjuntos de disponibilidad, puertas de enlace de
aplicaciones, aplicaciones de servicio de aplicaciones, SQL Server y Azure Redis Cache, muchos servicios adicionales se incorporan a
Azure Advisor y obtendra recomendaciones para casi todos sus servicios de Azure.

Para acceder a Azure Advisor, inicie sesion en Azure Portal y haga clic en Advisor en el menu de la izquierda. La Figura 2-
108 muestra Azure Advisor con 1 recomendacion de bajo impacto para alta disponibilidad y 2 recomendaciones de alto impacto para
seguridad.
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Figura 2-108 Asesor de Azure

Para revisar los detalles de una recomendacion, haga clic en el mosaico. En la Figura 2-109 , hemos hecho clic en el mosaico de alta
disponibilidad y puede ver una recomendacion para crear una alerta de mantenimiento del servicio de Azure.
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Figura 2-109 Recomendaciones del asesor

No tiene que hacer lo que recomienda Azure Advisor. Si hace clic en la descripcion, puede decidir posponer o descartar la alerta como
se muestra en la Figura 2-110 . Si elige posponer la alerta, tiene la opcién de recibir un recordatorio en 1 dia, 1 semana, 1 mes o0 3

Meses.

an ATure senice health alert

Create an Azure service health alert

ERTTION RECOMMINDID ACTIONS. UFDATED AT

Figura 2-110 Actuando sobre una recomendacion

Si tiene una gran cantidad de recomendaciones, o si no es la persona adecuada para tomar medidas sobre las recomendaciones, p uede
descargar las recomendaciones de Azure Advisor como un archivo de valores separados por comas o como PDF. Haga clic

en Descargar como CSV o Descargar como PDF , como se muestra en la Figura 2-108 . También puede descargar un archivo con
recomendaciones especificas haciendo clic en el botdn de descarga apropiado mientras revisa los detalles como se muestra en la Figura

2-109y la Figura 2-110 .
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EXPERIMENTO MENTAL

Ahora que ha aprendido sobre los servicios principales de Azure, apliquemos ese conocimiento. Puede encontrar las respuestas a este
experimento mental en la siguiente seccion.

ContosoPharm se ha puesto en contacto con usted para obtener ayuda en la configuracién de algunas maquinas virtuales de Azure para
alojar sus servicios de Azure. Quieren asegurarse de que sus servicios experimenten una alta disponibilidad y estén protegidos contra
los desastres que puedan ocurrir en un centro de datos en un determinadoRegi6n azul. Ademas de eso, quieren asegurarse de que un
corte de energia en un centro de datos en particular no afecte su servicio en esa region. También quieren asegurarse de que su
aplicacidn no se caiga en caso de que una VM deba reiniciarse por algiin motivo.

Las méquinas virtuales de ContosoPharm también usaran configuraciones especificas para redes virtuales, y quieren asegurarse de que
puedan implementar facilmente estos recursos en nuevas regiones de Azure, si s necesario, en un momento posterior. Para ellos es
fundamental que las implementaciones posteriores tengan exactamente la misma configuracion que todas las demas implementaciones
porque cualquier diferencia puede causar incompatibilidades de aplicacién.

Algunas de las maquinas virtuales que estan implementando estan bajo el centro de costos para investigacion y desarrollo. Otras
magquinas virtuales se utilizaran para marketing para rastrear pedidos farmacéuticos. Para los informes de costos, es importante que
puedan informar sobre los gastos de Azure para cada centro de costos por separado.

Durante algunos periodos de tiempo, ContosoPharm ha notado que sus aplicaciones pueden causar picos extremos de CPU. Quieren un
sistema que tenga en cuenta eso y posiblemente agregue maquinas virtuales adicionales durante estos momentos pico, pero quieren
controlar los costos y no quieren pagar estas maquinas virtuales adicionales cuando no estan experimentando un aumento en el

uso. Cualquier consejo que pueda ofrecer para eso seria un bono.

La aplicacién de marketing utiliza un sitio web para los pedidos, y mantener un inventario preciso en tiempo real es
fundamental. ContosoPharm tiene personal de ventas en todo el mundo, y desean implementar un sistema en el que un usuario que
accede al sitio en una region geogréafica particular se dirija a un sitio web que se ejecuta en un centro de datos de Azure cercano.

Ademas de eso, quieren asegurarse de mantener una copia de cada factura de pedido. Estas facturas se cargan en el sitio web en
formato PDF y desean mantenerlas en la nube. No necesitan poder ejecutar ningun tipo de informe sobre estas facturas, pero las
necesitan en caso de que los reguladores las soliciten en algtin momento en el futuro.

Todos los productos quimicos y farmacéuticos de ContosoPharm se mantienen en una gran instalacion de investigacion. Les gustaria
integrar una base de datos en esa instalacion con sus servicios de Azure, y necesitan que esa conexion sea encriptada y

segura. También necesitan poder rastrear cuidadosamente la temperatura de esa instalacién donde se almacena la base de datos

local. Han agregado dispositivos de termostato habilitados para Internet en el edificio, pero actualmente no tienen forma de asegurarse
de que puedan ser notificados si algo esta fuera de lo normal con la temperatura.

Debido a la sensibilidad del inventario local, les gustaria almacenar toda la telemetria de todos los dispositivos que controlan la
temperatura. Actualmente tienen mas de 500,000 sensores que registran la temperatura cada dos segundos. EI CTO de la compafiia le
ha dicho que cree que deberian poder tomar todas esas lecturas histéricas y establecer algin tipo de sistema que pueda predecir cuando



esta ocurriendo una anomalia antes de que se convierta en un problema y ponga sus activos en riesgo. Le gustaria una recomendacion
sobre como podemos implementar eso.

El altimo requisito que tienen es la capacidad de saber facilmente si tienen alguna oportunidad de reducir los costos en funcion del uso
de recursos de Azure a lo largo del tiempo. Han invertido una gran cantidad de dinero en la planificacion de este sistema, y quieren
asegurarse de que se controlen los gastos adicionales siempre que sea posible.

Proporcione una recomendacién a ContosoPharm que cumpla con todos sus requisitos. No necesita darles detalles técnicos especificos
sobre como implementar todo, pero debe sefialarlos en la direccién correcta si no tiene detalles.

EXPERIENCIAS DE PENSAMIENTO RESPUESTAS

En esta seccion, repasaremos las respuestas al experimento mental.

Para asegurarse de que sus maquinas virtuales estén protegidas contra desastres en un centro de datos dentro de una regién particular
de Azure, debe recomendar que ContosoPharm use zonas de disponibilidad. Al implementar maquinas virtuales en zonas de
disponibilidad, pueden garantizar que las maquinas virtuales se distribuyan en diferentes edificios fisicos dentro de la misma regién de
Azure. Cada edificio tendra energia, agua, sistema de enfriamiento y red separados.

Para proteger su aplicacion cuando se debe reiniciar una VM, deben usar un conjunto de disponibilidad. Un conjunto de disponibilidad
les proporcionaria multiples dominios de fallas y dominios de actualizacion, de modo que si se debe reiniciar una VM, todavia tendrian
una VM operativa en otro dominio de actualizacion.

Para garantizar implementaciones consistentes ahora y en el futuro, ContosoPharm puede crear una plantilla ARM para su
implementacion. Al usar una plantilla ARM, pueden asegurarse de que cada implementacion de sus recursos sera idéntica.

Para separar el seguimiento de facturas para el departamento de | + D y el departamento de marketing, Contoso Pharm puede usar
etiquetas de recursos para cada uno de sus recursos. Su factura de Azure se puede filtrar en estas etiquetas para que puedan rastrear los
gastos.

Para asegurarse de que siempre tengan suficientes maquinas virtuales para manejar la carga cuando los picos de CPU, deben usar
conjuntos de escalado. Luego pueden configurar reglas de escala automatica para escalar cuando la carga lo requiera y volver a escalar
para controlar los costos.

Para garantizar que el personal de ventas que utiliza el sitio web de marketing se dirija a un centro de datos que esté geograficamente
cerca de ellos, ContosoPharm debe usar Azure Traffic Manager con reglas geogréficas. Esto asegurara que el trafico vaya a un centro
de datos mas cercano al servidor DNS que realiz6 la solicitud.

Para almacenar sus facturas en la nube, ContosoPharm puede usar Azure Blob Storage. Podrian almacenarlos en una base de datos
como blobs binarios, pero como no necesitan ejecutar ningn tipo de informes o consultas en su contra, Azure Blob Storage sera mas
barato.

Para conectar su base de datos local a los recursos de Azure, pueden usar una VPN con VPN Gateway. Esto les permite configurar un
tanel cifrado entre sus recursos locales y su red virtual de Azure.



Para monitorear sus dispositivos de termostato locales, ContosoPharm puede usar 10T Hub. Pueden configurar alertas para notificar a
alguien cuando las temperaturas estan fuera del rango normal. Incluso pueden usar el dispositivo gemelo para configurar etiquetas para
que puedan configurar diferentes reglas para diferentes grupos de dispositivos I0T. Debido a que necesitaran agregar mas de 500,000
dispositivos, pueden usar el Servicio de aprovisionamiento de dispositivos de 10T Hub para aprovisionar todos esos dispositivos.

Puede aconsejar al CTO que enrute los datos de 10T de IoT Hub a Azure Data Lake Storage. Luego puede usar Azure Databricks para
limpiar esos datos y alimentarlos al Servicio de aprendizaje automatico de Azure.Si sus desarrolladores pueden desarrollar un modelo
de ML que pueda ser entrenado para descubrir anomalias, pueden calificar ese modelo para determinar si pueden predecir de manera
confiable un problema antes de que ocurra. Si no tienen a nadie con la experiencia para desarrollar un modelo, es probable que puedan
hacer ese trabajo sin programar con Machine Learning Studio. EI modelo puede exponerse como un servicio web al que puede Ilamar
otra aplicacién.

Finalmente, para asegurarse de que estdn tomando medidas para reducir los costos tanto como sea posible, puede aconsejarles que
utilicen Azure Advisor para tomar medidas sobre cualquier recomendacion de costos.

RESUMEN DEL CAPITULO

iEste capitulo cubrié mucho terreno! No solo aprendié algunos de los conceptos basicos de Azure relacionados con las regiones y los
grupos de recursos, sino que también aprendi6 sobre muchos de los servicios principales que Azure proporciona. También aprendid
sobre algunos de los temas més candentes de la tecnologia actual: 10T, aprendizaje automatico y computacion sin servidor. Lo
resumimos con informacién sobre cdmo puede usar algunas de las herramientas de administracion que proporciona Azure.

Aqui hay un resumen de lo que cubre este capitulo.

o Unaregion de Azure es un area dentro de un limite geografico especifico, y cada region esta tipicamente a cientos de
millas de distancia.

o Una geografia suele ser un pais, y cada geografia contiene al menos dos regiones.

« Un centro de datos es un edificio fisico dentro de una region, y cada centro de datos tiene su propia energia, suministro
de refrigeracion, soporte de agua, generadores y red.

o Lalatencia de ida y vuelta entre dos regiones no debe ser mayor de 2 ms, y esta es la raz6n por la cual las regiones a
veces se definen como un "limite de latencia".

o Los clientes deben implementar recursos de Azure en varias regiones para garantizar la disponibilidad.

o Las zonas de disponibilidad aseguran que sus recursos se implementen en centros de datos separados en una region. Hay
al menos tres zonas de disponibilidad en cada regién.

o Azure Resource Manager (ARM) es como las herramientas de administracién de Azure crean y administran los recursos
de Azure.

e ARM utiliza proveedores de recursos para crear y administrar recursos.



e Unaplantilla ARM le permite garantizar la coherencia de las grandes implementaciones de Azure.

e Los grupos de recursos le permiten separar los recursos de Azure de una manera l6gica, y puede etiquetar recursos para
una administracion mas fécil.

o Las maquinas virtuales de Azure son una oferta de laaS en la que administra el sistema operativo y la configuracion.

o  Los conjuntos de disponibilidad protegen sus maquinas virtuales con dominios de falla y dominios de actualizacién. Los
dominios de falla protegen su VM de una falla de hardware en un rack de hardware. Esta protegido contra reinicios de
maquinas virtuales mediante dominios de actualizacién.

e Los conjuntos de escala le permiten configurar reglas de escala automatica para escalar horizontalmente cuando sea
necesario.

e Los contenedores le permiten crear una imagen de una aplicacion y todo lo necesario para ejecutarla. Luego puede
implementar esta imagen en las instancias de Azure Container, Azure Kubernetes Service o Web App for Containers.

e Unared virtual de Azure (VNET) permite que los servicios de Azure se comuniquen entre si y con Internet.

o Puede agregar una direccion IP publica a una red virtual para la conectividad de Internet entrante. Esto es Gtil si un sitio
web se esta ejecutando en su VNET y desea permitir que las personas accedan a él.

o Azure Load Balancer puede distribuir el trafico de Internet a través de varias maquinas virtuales en su red virtual.

o Azure Application Gateway es un equilibrador de carga adecuado para el trafico HTTP y es una buena opcién para
sitios web.

« VPN Gateway le permite configurar tlneles VPN seguros en su VNET. Esto se puede usar para conectarse a través de
regiones de Azure o incluso a méquinas locales.

o Azure Content Delivery Network almacena recursos en caché para que los usuarios puedan obtener una experiencia mas
rapida en todo el mundo.

o Azure Traffic Manager es una solucion basada en DNS que puede ayudar a equilibrar la carga de las solicitudes web,
enviar trafico a una nueva regidn en una interrupcién o enviar usuarios a una region en particular mas cercana a ellos.

e  Azure Blob Storage es una buena opcion de almacenamiento para datos no estructurados, como archivos binarios.

e Si necesita mover una gran cantidad de datos a Blob Storage, Azure Data Box es una buena opcidn. Puede recibir discos
duros de numerosos tamafios. Agregue sus datos a ellos y envielos de regreso a Microsoft, donde se agregaran a su cuenta de
almacenamiento.

e Azure Queue Storage almacena mensajes de aplicaciones en una cola para que puedan procesarse de forma segura.

o Azure Disk Storage es almacenamiento de disco virtual para maquinas virtuales de Azure. Los discos administrados le
permiten eliminar la carga administrativa de los discos.



e Azure Files le permite tener espacio en disco en la nube que puede asignar a una unidad local.

e Azure SQL Database es un sistema de base de datos relacional en la nube que est4 completamente administrado por
Microsoft.

e Azure Cosmos DB es una base de datos NoSQL en la nube para datos no estructurados.

e Azure Marketplace es una fuente de plantillas para crear recursos de Azure. Algunos son proporcionados por Microsoft
y otros son proporcionados por terceros.

o Internet de las cosas (10T) se refiere a dispositivos con sensores que se comunican entre si y con Internet.
e Azure loT Hub le permite administrar dispositivos 10T y enrutar mensajes hacia y desde esos dispositivos.

o  El servicio de aprovisionamiento de Azure 10T Hub facilita el aprovisionamiento de una gran cantidad de dispositivos
en loT Hub.

e Azure loT Central es una oferta de SaaS para monitorear dispositivos 1oT.

o  Big data se refiere a mas datos que puede analizar a través de medios convencionales dentro de un marco de tiempo
deseado.

o Big data se almacena en un almacén de datos. En Azure, puede ser Azure SQL Data Warehouse o Azure Data Lake
Storage. SQL Data Warehouse es bueno para datos relacionales. Data Lake Storage es bueno para cualquier tipo de datos.

« HDlInsight es la solucién de Microsoft para el procesamiento en cldster de Hadoop de big data.
o  El proceso de toma de decisiones de IA en varios puntos a lo largo de la red neuronal se conoce como la tuberia ML.

e Azure Databricks es una buena solucién para modelar datos desde un almacén de datos para que pueda usarse de manera
efectiva en el modelado ML.

o  Los clusteres de databricks estan formados por cuadernos que pueden almacenar todo tipo de informacién.
o  El Servicio Azure Machine Learning utiliza recursos basados en la nube para entrenar modelos ML mucho mas rapido.
e Azure Machine Learning Studio le permite crear, entrenar y puntuar modelos ML en una interfaz de arrastrar y soltar.

o Lainformética sin servidor se refiere al uso de maquinas virtuales excedentes en Azure para ejecutar su codigo a
pedido. Solo paga cuando se ejecuta su cddigo.

e Azure Functions es el componente de computo de serverless en Azure.
o Azure Logic Apps es una solucidn sin servidor de flujo de trabajo que usa conectores, disparadores y acciones.
o Azure Event Grid permite generar y controlar eventos a medida que interactla con sus recursos de Azure.

« El portal de Azure es una interfaz basada en la web para interactuar con sus servicios de Azure. Utiliza llamadas API de
ARM bajo el cap6 para hablar con Azure Resource Manager.



Capitulo 3. Comprender la seguridad, la privacidad,
el cumplimiento y la confianza

A medida que las empresas se trasladan a la nube, una de las preocupaciones mas importantes es la seguridad de las aplicaciones y los
datos en la nube. El término seguridad, sin embargo, es un término amplio con muchos significados. Las empresas quieren asegurarse
de que alguien con intenciones maliciosas no pueda afectar la disponibilidad de una aplicacion o acceder a los datos de la aplicacion,
pero también quieren asegurarse de que el acceso de sus propios empleados a los recursos de la nube esté controlado. Ademas, las
empresas también tienen muchas normas y politicas legales que deben cumplir, y se debe confiar en que un proveedor de la nube
cumpla con esas normas.

Azure tiene servicios y caracteristicas que se centran en todas estas preocupaciones. Las aplicaciones que estan expuestas a Internet
publico estan protegidas por caracteristicas de red como Azure Firewall, Grupos de seguridad de red y Proteccién DDoS. Su cuenta de
Azure esta protegida con ofertas de identidad como Azure Active Directory y autenticacidn multifactor. Los datos y otros activos,
como documentos Yy correos electrénicos, estan protegidos por caracteristicas como Azure Key Vault y Azure Information Protection.

Incluso con estas protecciones implementadas, Azure puede monitorear constantemente sus recursos en la nube en busca de signos de
ataque con Azure Advanced Threat Protection. EI Centro de seguridad de Azure proporciona recomendaciones basadas en sus recursos
y en como estan configurados, para que pueda prevenir proactivamente las amenazas en primer lugar.

Las caracteristicas como las Politicas de Azure y el Control de acceso basado en roles aseguran que los usuarios con acceso legitimo a
su suscripcion puedan acceder solo a los recursos que desee, e incluso puede bloquear recursos para que no puedan reconfigurarse o
eliminarse por error. Azure Monitor y Azure Service Health aseguran que siempre sepas lo que sucede con tus recursos de Azure.

Finalmente, Azure tiene muchos servicios y caracteristicas que se centran en los estandares de cumplimiento y proteccién de

datos. Microsoft Trust Center es un sitio web que le ensefia como Azure protege y protege sus datos en la nube, y Service Trust Portal
es un sitio web que ofrece herramientas como Azure Compliance Manager que le ayuda a garantizar que cumple con los estandares
que son importantes para usted.

Con eso como marco, aqui estan las habilidades que cubriremos en este capitulo.
Habilidades cubiertas en este capitulo:
e Comprender la seguridad de la conectividad de red en Azure
e Describir los servicios principales de Azure Identity.
o Describir las herramientas y caracteristicas de seguridad de Azure.
o Describir las metodologias de gobierno de Azure.



o Comprender las opciones de supervisién e informes en Azure
e Comprender los estandares de privacidad, cumplimiento y proteccién de datos en Azure
HABILIDAD 3.1: COMPRENDER LA SEGURIDAD DE LA CONECTIVIDAD DE RED EN AZURE

El principal vector de ataque para aplicaciones y datos en la nube es la red, y si su aplicacién esta expuesta a Internet plblica, la
amenaza es mucho mayor. Las aplicaciones web a menudo son el objetivo de ataques que tienen como objetivo desactivar una
aplicacion u obtener acceso no autorizado a los datos. Sin embargo, las amenazas externas no son la Unica fuente de
vulnerabilidades. Para mantener su aplicacion y sus datos seguros, también es importante que controle el trafico dentro de su red
virtual en Azure. En esta seccion de habilidades, aprendera sobre varios servicios y caracteristicas de Azure disefiados para abordar
estos problemas de seguridad.
Esta seccién cubre:

e  Firewall azul

e  Proteccién DDoS

e  Grupos de seguridad de red

o  Elegir una solucidn de seguridad de Azure adecuada
Firewall azul

En lenguaje informético, un firewall es un dispositivo a través del cual viaja el trafico de red dentro y fuera de una red particular. El
proposito de un firewall es permitir solo el trafico deseado en la red y rechazar cualquier trafico que pueda ser malicioso o que
provenga de un origen desconocido. Un cortafuegos impone control sobre la red mediante reglas que especifican un rango de
direcciones IP de origen y destino y una combinacién de puertos.

En una configuracion tipica de firewall, todo el trafico se deniega de manera predeterminada. Para que el firewall permita que el trafico
pase a través de él, una regla debe coincidir con ese trafico. Por ejemplo, si desea permitir que alguien en Internet publico acceda a una
aplicacion web que esta ejecutando en un servidor en particular, cree una regla de firewall que permita la comunicacién a los puertos
80y 443 (los puertos para el trafico HTTP y HTTPS). configure la regla para enviar ese trafico a su servidor web.

Hay varios firewalls disponibles de terceros en Azure Marketplace, pero Microsoft también ofrece su propio firewall llamado Azure
Firewall. Azure Firewall es una oferta de PaaS en Azure, y se administra facilmente y ofrece un SLA del 99.95%. Azure Firewall
escala seglin sus necesidades de red, por lo que no tiene que preocuparse por los picos de trafico que causan latencia o tiempo de
inactividad para sus aplicaciones.



Nota Azure Firewall es un firewall con estado

Azure Firewall es un firewall con estado . Eso significa que almacena datos en su memoria sobre el estado de las conexiones de
red que fluyen a través de ella. Cuando nuevos paquetes de red para una conexion existente llegan al firewall, puede
determinar si el estado de esa conexion representa una amenaza de seguridad.

Por ejemplo, si alguien falsifica su direccion IP e intenta obtener acceso a su red virtual en Azure, el firewall reconocera que la
direccion de hardware de la computadora utilizada ha cambiado y rechazara la conexion.

Una configuracion tipica para Azure Firewall consiste en lo siguiente:

« Unared centralizada que contiene Azure Firewall y una VM que funciona como un jumpbox . El firewall expone una
direccidn IP publica, pero la méquina virtual jumpbox no.

e Una o mas redes adicionales (Ilamadas redes radiales ) que no exponen una direccion IP publica. Estas redes contienen
sus diversos recursos de Azure.

Jumpbox es una maquina virtual a la que puede acceder de forma remota para administrar otras maquinas virtuales en sus redes. Todas
las demas maquinas virtuales estan configuradas para permitir solo el acceso remoto desde la direccion IP de la maquina virtual
Jumpbox. Si desea acceder a una maquina virtual en una red de radios, primero debe acceder de forma remota a la maquina virtual de
jumpbox, y luego acceder de manera remota a la maquina virtual de la red de radios desde jumpbox. Esta configuracion se conoce
como configuracion de concentrador y radio , y proporciona seguridad adicional para sus recursos de red.

Tenga en cuenta que otras configuraciones de red son posibles

Una configuracion de concentrador y radio no es la Unica configuracion donde se puede usar Azure Firewall. Por ejemplo, es
posible que tenga una sola red virtual y Azure Firewall en esa red para filtrar el trafico de Internet. Una configuracién de red
de concentrador y radio es la mas comun en las aplicaciones empresariales del mundo real.

La Figura 3-1 es una ilustracion de una configuracion tipica de concentrador y radio que también incluye Azure Firewall. El trafico
que proviene de Internet a través del puerto 443 (tr&fico HTTPS) es dirigido por el firewall a un servidor web que se ejecuta en Spoke
VNet 1. El tréfico que ingresa a través del puerto de escritorio remoto se dirige a la maquina virtual jumpbox, y los usuarios pueden
RDP desde Jumpbox VM a VM en Spoke VNet 2.
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Figura 3-1 Un ejemplo de una configuracidn de red de concentrador y radio con Azure Firewall




Antes de que pueda configurar un firewall para manejar el trafico de red, debera crear una instancia de Azure Firewall. Puede elegir
incluir Azure Firewall cuando creesu red virtual en Azure, o puede crear un firewall y agregarlo a una red virtual existente. La Figura
3-2 muestra que se estéa creando Azure Firewall durante la creacion de una nueva red virtual.

Firewall @

* Firewall name

| Fwo1 v]

* Firewall subnet address space
[ 100.1.0126 v|

10.0.1.0 - 10.0.1.63 (64 addresses)

* Public IP address @

(®) Create new () Use existing

* Public IP address name

azureFirewalls-ip v

Public IP address SKU
Standard

Create Automation options

Figura 3-2 Creacion de Azure Firewall

Cuando crea un firewall durante la creacién de una red virtual, Azure crea una subred en la red virtual llamada AzureFirewallSubnet, y
utiliza el espacio de direcciones que especifique para esa subred. También se crea una direccion IP publica para el firewall para que se
pueda acceder desde Internet.

Si bien la naturaleza PaaS de Azure Firewall elimina gran parte de la complejidad, usar un firewall no es tan simple como habilitarlo
en su red virtual. También deberd indicarle a Azure que envie tréfico al firewall, y luego debera configurar las reglas en el firewall para
que sepa qué hacer con ese trafico.


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig02
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig02

Para enviar trafico a su firewall, debe crear una tabla de ruta. Una tabla de ruta es un recurso de Azure que esta asociado con una
subred y contiene reglas (Ilamadas rutas ) que definen como se maneja el trafico de red en la subred.

Se crea una tabla de ruta con el elemento Tabla de ruta en Azure Marketplace. Una vez que cree una nueva tabla de ruta, debe asociarla
con una o mas subredes. Para hacer eso, haga clic en Subred y luego haga clic en Asociar como se muestra en la Figura 3-3 .

Home > Resource groups > SecurityRG > AZ900_Routes - Subnets

&3 AZ900_Routes - Subnets 2 X

« + Associate

> . M S¢ ubt

a Overview
B Activity log NAME ADDRESS RANGE VIRTUAL NETWORK SECURITY GROUP
um Access control (IAM) No results.
X 4 Tags

XK Diagnose and solve problems

Settings
& Configuration

4 Routes

I > Subnets

‘1" Properties

ﬂ Locks

Figura 3-3 Asociacion de una tabla de ruta con una subred


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig03

Después de hacer clic en Asociar, seleccione la red virtual y la subred como se muestra en la Figura 3-4 .

Associate subnet X Choose subnet O X

< .\, AzureFirewallSubnet

1 Virtual network » SecumyRG
AZ900_VNet
< JumpboxSubnet
SecurityRG
Subnet P e ———
2 > R ServerSubnet
Choose a subnet
SecurityRG

Figura 3-4 Eleccion de una subred para asociar

En nuestra configuracion particular, queremos asociar tanto JumpboxSubnet como ServerSubnet con la tabla de rutas. Esto asegurara
que el cortafuegos gestionara todo el trafico de red a la maquina virtual jumpbox y todo el tréfico fuera de ServerSubnet.

O Consejo de examen

Es importante comprender que un firewall puede (y debe) usarse para filtrar el trafico que fluye dentro y fuera de una
red. Por ejemplo, desea que el firewall maneje el trafico en su jumpbox, pero también quiere asegurarse de que el trafico que
fluye desde la subred donde se encuentran otros servidores sea seguro y no envie datos de manera inapropiada fuera de su red.
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Una vez que hemos asociado la tabla de rutas con las subredes, creamos una ruta definida por el usuario para que el trafico se dirija a

través de Azure Firewall. Para hacer eso, haga clic en Rutas y luego haga clic en Agregar como se muestra en la Figura 3-5 .

{'ﬂ Route table

v

"% Overview

B Activity log

sm Access control (IAM)
X 4 Tags

K Diagnose and solve problems

Settings

& Configuration

«/» AZ900_Routes - Routes

«

== Add

I ‘.4 Routes

Subnets

I Properties

NAME ADDRESS PREFIX

No results.

NEXT HOP

<

X

Figura 3-5 Agregar una nueva ruta definida por el usuario a la tabla de rutas
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La Figura 3-6 muestra la configuracion de una nueva ruta definida por el usuario llamada ToFirewall. Esta ruta esta configurada para
0.0.0.0/0, la notacion para todo el tréfico. Luego envia ese tréfico a un dispositivo virtual (Azure Firewall en este caso) ubicado en la
direccion IP 10.1.1.4, que es la direccion IP interna de este firewall. Una vez configurada esta ruta, se aplicard inmediatamente a todos
los dispositivos en las subredes asociadas con la tabla de rutas.

Add route (1 ¢

vall

AZ900RouteTo

* Route name

I ToFirewall v l

* Address prefix @
| 000.0/0 /]

Next hop type @

[ Virtual appliance 2 |

* Next hop address @

| 10.1.14 «/|

o Ensure you have IP forwarding enabled on your virtual appliance. You can enable this by
navigating to the respective network interface's IP address settings.

Figura 3-6 Agregar una ruta definida por el usuario

Recuerde que Azure Firewall bloguea todo el trafico de forma predeterminada, por lo que en este momento, no hay forma de llegar a la
maquina virtual Jumpbox que esta en JumpboxSubnet. Para acceder a esa VM, debe configurar una regla de firewall en Azure Firewall
que reenviard el trafico apropiado a la VM de jumpbox.
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Para agregar una regla de firewall, abra Azure Firewall en Azure Portal y haga clic en Reglas , seleccione el tipo de regla y haga clic
en el boton Agregar para agregar una nueva coleccion de reglas como se muestra en la Figura 3-7 .

.0 AZ900Firewall - Rules X

Firewal

«
Search (Ctri+/) O Refresh

@ Overview . : oy .
NAT rule collection  Network rule collection  Application rule collection

B Activity log
4+ Add NAT rule collection

ua Access control (IAM)

& Tags PRIORITY NAME ACTION RULES
Settings No results
I £ Rules
o When a DNAT rule is matched, an implicit corresponding network rule to allow the 24
2 Threat intelligence translated traffic is added. Learn more.
'I' Properties
8 Locks

E4 Automation script

Monitoring
il Metrics
Diagnostics logs

Support + troubleshooting

pa New support request

Figura 3-7 Colecciones de reglas de Azure Firewall en Azure Portal
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Hay tres tipos de colecciones de reglas disponibles en Azure Firewall.

e Reglas de traduccion de direcciones de red (NAT) Estas reglas se utilizan para reenviar el tréfico desde el firewall a
otro dispositivo en la red.

o Reglas de red Estas son reglas que permiten el trafico en rangos especificos de direcciones IP y puertos que
especifique.

« Reglas de aplicacidon Las reglas de aplicacion se utilizan para permitir que aplicaciones como Windows Update se
comuniquen a través de su red. También se pueden usar para permitir nombres de dominio particulares como azure.comy
microsoft.com.

Azure Firewall combina todas las reglas de un tipo especifico y prioridad en una coleccion de reglas. La prioridad es un nimero entre
100 y 65,000. Los numeros més bajos representan una prioridad de regla mas alta y se procesan primero. En otras palabras, si desea
asegurarse de que una regla siempre se aplique antes que todas las demés reglas, incluya esa regla en una coleccidn de reglas con una
prioridad de 100.

Cuando el trafico de red ingresa al firewall, las reglas NAT se aplican primero. Si el trafico coincide con una regla NAT, Azure
Firewall aplica una regla de red implicita para que el trafico se pueda enrutar adecuadamente y se detiene todo el procesamiento de la
regla adicional.

Si no hay una regla NAT que coincida con el trafico, se aplican las reglas de red. Si una regla de red coincide con el trafico, se detiene
todo el procesamiento adicional de reglas. Si no hay una regla de red que se aplique al trafico, se aplican las reglas de la aplicacién. Si
ninguna de las reglas de la aplicacion coincide con el trafico, el firewall rechaza el trafico.

Para permitir el acceso remoto a la méaquina virtual jumpbox, puede configurar una regla NAT que reenvie cualquier trafico en el
puerto 55000 al puerto 3389 (el puerto para escritorio remoto) en la IP interna de la méquina virtual jumpbox como se muestra en

la Figura 3-8 . Debido a que el puerto 55000 es un puerto general que normalmente no se usaria para el escritorio remoto, es probable
que alguien con intenciones maliciosas nunca descubra que se esta utilizando para ese proposito.
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Add NAT rule collection

* Name l ToJumpbox

* Priority I 100

Rules
NAME PROTOCOL SOURCE ADDRESSES DESTINATION ADDR... DESTINATION PORTS TRANSLATED ADDRE... TRANSLATED PORT
JumpboxROP v| | Tep v][* v| [ 2045510 v| | ss000 v| [ 10.1.04 v| [ 3389

0 selected v “ 192168

Figura 3-8 Agregar una regla NAT

Ademas de las reglas que configura, la funcion de inteligencia de amenazas (actualmente en version preliminar) en Azure Firewall
puede protegerlo de direcciones IP y nombres de dominio maliciosos conocidos. Microsoft actualiza constantemente su lista de actores
malos conocidos, y los datos recopilados se proporcionan en el feed de Inteligencia de amenazas de Microsoft.



Cuando habilita la inteligencia de amenazas, puede elegir que Azure le avise si el trafico de una direccién IP maliciosa o0 nombre de
dominio conocido intenta ingresar a su red. También puede elegir que el firewall denegue el tréfico automéaticamente como se muestra
en la Figura 3-9 .

Ba‘ AZ900Firewall - Threat intelligence X
Firewal
Search (Ctrl+ « H Save X Discard
& Overview . Threat intelligence (preview)
B Activity log | Threat intelligence based filtering can be enabled for your firewall to alert and block traffic
! to/from known malicious IP addresses and domains. The IP addresses and domains are
w4 Access control (IAM) sourced from the Microsoft Threat Intelligence feed, and during the preview only highest
confidence records are included. You can choose between three settings:
& Tags
o Off - This feature will not be enabled for your firewall
. ¢ Alert only - You will receive high confidence alerts for traffic going through your
Settings : e .
_ firewall to or from known malicious IP addresses and domains
! ¢ Alert and deny - Traffic will be blocked and you will receive high confidence alerts
& Rules . : : - o2
i when traffic attempting to go through your firewall to or from known malicious IP
I @ Threat intelligence addresses and domains is detected
: Learn more about threat intelligence
Properties
ﬂ Locks

Threat intel mode () Off () Alert only (@) Alert and deny

£4 Automation script

Figura 3-9 La inteligencia de amenazas puede ayudar a proteger su red virtual de Azure

Por cada hora que tenga implementado un Firewall de Azure, Microsoft le facturara $ 1.25. También se le factura $ 0.03 por cada
gigabyte de datos procesados por el firewall.

Proteccién DDoS

Las aplicaciones en la nube a las que se puede acceder desde Internet a través de una direccién IP publica son susceptibles a ataques de
denegacién de servicio (DDoS) distribuidos. Los ataques DDoS pueden abrumar los recursos de una aplicacién y a menudo pueden
hacer que la aplicacion no esté completamente disponible hasta que se mitigue el ataque. Los ataques DDoS también se pueden utilizar
para explotar fallas de seguridad en una aplicacion y atacar sistemas a los que se conecta una aplicacién.
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Azure puede ayudar a proteger contra ataques DDoS con la proteccién DDoS. La proteccién DDoS es una caracteristica de las redes
virtuales de Azure. Hay dos niveles de proteccion DDoS; Basico y estdndar. Basic lo protege de ataques DDoS basados en volumen al
distribuir grandes cantidades de volumen en toda la infraestructura de red de Azure. La proteccion basica DDoS se aplica a las
direcciones IP publicas IPv4 e IPv6. Con el nivel basico, no tiene registro ni informe de ninguna mitigacion de DDoS, y no hay forma
de configurar alertas, de modo que se le notifique si se detecta un problema. Sin embargo, el nivel basico es gratuito y proporciona
proteccién basica.

El nivel DDoS Standard ofrece proteccion no solo contra ataques DDoS basados en volumen, sino que cuando se usa en combinacion
con Azure Application Gateway, también protege contra ataques disefiados para atacar la seguridad de sus aplicaciones. Ofrece
registro y alertas de eventos y mitigaciones DDoS, y si necesita ayuda durante un ataque DDoS, Microsoft proporciona acceso a
expertos que pueden ayudarlo. El nivel estandar de DDoS se aplica solo a las direcciones IP publicas de IPv6.

El nivel estandar est4 dirigido a clientes empresariales y se factura a $ 2,994.00 por mes, més una pequefia tarifa por gigabyte para los
datos que se procesan. El precio mensual fijo cubre hasta 100 recursos. Si necesita cubrir recursos adicionales, paga $ 30.00
adicionales por recurso por mes.

Para habilitar el nivel DDoS Standard, haga clic en Proteccion DDoS en su red virtual en Azure Portal y seleccione Standard como se
muestra en la Figura 3-10 .
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Figura 3-10 Proteccion DDoS en Azure Portal

Para habilitar el nivel Estandar, necesitard un plan de proteccion DDoS. Si actualmente no tiene uno, haga clic en Crear un plan de
proteccién DDoS para crear uno en Azure Portal. Luego puede aplicar ese plan de proteccion DDoS a su red virtual y a otras redes
virtuales a las que tiene acceso en Azure. No se requiere que las redes virtuales que usan el plan de proteccion DDoS estén en la misma
suscripcion, por lo que en la mayoria de los casos, una organizacion solo necesitard un Unico plan de proteccion DDoS para proteger
todas sus redes virtuales.
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El hecho de que pueda agregar redes virtuales desde multiples suscripciones de Azure al mismo plan de proteccion DDoS es un
concepto importante. Se le factura un gran cargo mensual por el plan de proteccién DDoS, y si crea dos planes de proteccion
DDoS, acaba de duplicar sus costos.

El nivel estandar de protecciéon DDoS monitorea el trafico de su red las 24 horas del dia, los 7 dias de la semana, y utiliza el
aprendizaje automatico para perfilar su trafico a lo largo del tiempo y ajustarse para adaptarse al perfil de trafico de su red. Durante un
evento DDoS, el nivel estandar le permite transmitir registros a un sistema de informacion de seguridad y gestion de

eventos (SIEM). Los sistemas SIEM estan disefiados para permitir la agregacion de datos de una gran cantidad de fuentes para fines de
analisis y para cumplir con las politicas y estdndares de retencion de datos.

Una vez que haya configurado cualquier alerta y monitoreo para la proteccion DDoS, puede simular un evento DDoS utilizando una
cuenta de BreakingPoint Cloud disponible en: https://www.ixiacom.com/products/breakingpoint-cloud . Esto le permite asegurarse de
que su proteccién DDoS lo protege de los ataques DDoS.

Grupos de seguridad de red

Un grupo de seguridad de red (NSG) le permite filtrar el trafico en su red y aplicar reglas sobre ese trafico. Un NSG contiene varias
reglas integradas proporcionadas por Azure que estan disefiadas para permitir que sus recursos en la red virtual se comuniquen entre
si. Luego puede agregar sus propias reglas al NSG para controlar el trafico dentro y fuera de la red, y también entre los recursos de la
red.
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La Figura 3-11 muestra la aplicacion de varios niveles que se muestra por primera vez en el Capitulo 2 , Descripcion de los servicios
principales de Azure.

/A Microsoft Azure
Azure Virtual Network - 10.0.0.0/16

Subnet 1 Subnet 2 Subnet 3
10.0.1.0/24 10.0.2.0/24 10.0.3.0/24
[l
]
Web Tier Tier Data Tier

Figura 3-11 Una aplicacion de varios niveles

Aqui esta el flujo de trafico de esta aplicacion.
e Lasubred 1 recibe datos de otra red virtual que ejecuta Azure Firewall.
e Lasubred 1 se comunica con la subred 2 para procesar las solicitudes.
e Lasubred 2 se comunica con un servidor de base de datos en la subred 3 para acceder a los datos.

Si desea garantizar un entorno seguro, la Subred 1 no deberia poder comunicarse directamente con los recursos de la Subred 3. Del
mismo modo, la Subred 3 no deberia poder comunicarse directamente con los recursos de la Subred 1. Finalmente, solo la Subred 1
deberia poder comunicarse con la otra red virtual que ejecuta Azure Firewall. Puede usar NSG para implementar reglas que hagan
cumplir estas politicas.
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Los NSG se pueden asociar con una subred o con una interfaz de red conectada a una VM. Cada interfaz de red o subred solo puede
tener un NSG asociado, pero puede crear hasta 1,000 reglas en un solo NSG, por lo que deberia poder aplicar facilmente toda la I6gica
de reglas necesaria para cualquier tarea. Si asocia un NSG a una subred y a una 0 mas interfaces de red dentro de esa subred, primero
se aplican las reglas para el NSG asociado con las interfaces de red, y luego se aplican las reglas del NSG de la subred.

\) Consejo de examen

Un NSG asociado con una subred afecta a todas las maquinas virtuales dentro de esa subred, asi como al trafico hacia y desde
la subred. Por ejemplo, si configura un NSG para evitar todo el trafico, excepto el trafico de Internet, y luego asocia ese NSG
con una subred que contiene dos maquinas virtuales, esas dos maquinas virtuales ya no podran comunicarse entre si porque
solo el trafico de Internet esta permitido por el NSG.

Para evitar que las reglas interfieran entre si, cada regla que cree en un NSG tiene una prioridad entre 100 y 4.096. Las reglas con una
prioridad mas baja tienen prioridad sobre las reglas con una prioridad mas alta. El trafico de red se aplica contra la regla con el nimero
de prioridad mas bajo primero. Si el trafico coincide con esa regla, se aplica la regla y se detiene el procesamiento de la regla. Si el
trafico no coincide con la regla, se evalla contra la siguiente regla de menor prioridad. Esto continGa hasta que el trafico haya
coincidido con una regla o no haya reglas adicionales.

Mas informacion Prioridad de las reglas predeterminadas

Las reglas predeterminadas que Azure aplica a todos los NSG tienen una prioridad en el rango de 65,000. Esto evita que las
reglas predeterminadas anulen alguna vez una regla explicita que cree, y le facilita anular las reglas predeterminadas si es
necesario.



Para crear un NSG, busque el Grupo de seguridad de red en Azure Marketplace. Cuando cree un NSG, asignele un nombre, elija o cree
un grupo de recursos y especifique la ubicacion del NSG, como se muestra en la Figura 3-12 .

Create network security g... [0 X

* Name

| Subnet-1-NSG /]

* Subscription

Jim's Personal Azure Account v

* Resource group

SecurityRG v
Create new
* Location

South Central US v

Create Automation options

Figura 3-12 Crear un NSG

Después de crear un NSG, puede agregar reglas entrantes y salientes para el NSG. Una vez que abra el NSG en Azure Portal, haga clic
en Reglas de seguridad de entrada para agregar nuevas reglas de entrada y en Reglas de seguridad de salida para agregar reglas de
salida.
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En la Figura 3-13 , hacemos clic en Reglas de seguridad de entrada para agregar una nueva regla que permita el tréafico de la red virtual
que ejecuta Azure Firewall. Después de eso, el NSG se asociara con la Subred-1. Tenga en cuenta que puede asociar el NSG con una
subred o interfaz de red antes de agregar reglas.

¥ Subnet-1-NSG - Inbound security rules X

Network securnty grou

« == Add & Default rules

O Overview PRIORITY NAME PORT PROTOC... SOURCE DESTINA... ACTION
B Acsityiog 65000 AllowVnetinBound Any Any VirtualN... VirtuaIN... @ Allow |, ,
um Access control (IAM)

65001 AllowAzureLoadB... Any Any Azurelo... Any @ Allow ..
& Tags

65500 DenyAllinBound Any Any Any Any © Deny

X Diagnose and solve problems

Settings

I - Inbound security rules

. Outbound security rules
I Network interfaces

Subnets

1" Properties

Figura 3-13 Reglas de seguridad de entrada para un NSG
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Haga clic en Agregar para agregar una nueva regla NSG. La Figura 3-14 muestra una nueva regla que se agrega que permite el trafico
en esta subred desde el espacio de direcciones de otra red virtual que ejecuta Azure Firewall.

Add inbound security rule X

Subnet-1-NSG

* Source @

| IP Addresses v I

* Source IP addresses/CIDR ranges @
[ 10100716 v|

* Source port ranges @
& Y]

* Destination @

[ Any ]

* Destination port ranges @
[ 80443 7]

* Protocol
* Action

* Priority @
100

* Name
Web_Traffic v

Description

Traffic for the web tier coming from DMZ VNet. v

Figura 3-14 Creacion de una regla de entrada NSG



https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig14

La regla que se configura en la Figura 3-14 usa la notacion CIDR para las direcciones IP de origen, pero también puede ingresar una
direccion IP especifica o cambiar el men( desplegable Fuente a Cualquiera si desea que la regla se aplique a todas las direcciones IP.

Haga clic en Subredes para asociar un NSG con una subred, o Interfaces de red para asociarlo con una interfaz de red utilizada por
una VM. Luego haga clic en Asociar , como se muestra en la Figura 3-15 .

£y Subnet-1-NSG - Subnets X

« + Associate

O Search subnets

) Overview ‘

B Activity log NAME ADDRESS RANGE VIRTUAL NETWORK
w4 Access control (IAM) 3 No results.

X 4 Tags

K Diagnose and solve problems

Settings

Inbound security rules

Outbound security rules

B Network interfaces

Subnets

1!

Properties

ﬂ Locks
Figura 3-15 Asociando un GSN
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La Figura 3-16 muestra la hoja donde un NSG esta asociado con una subred.

Associate subnet X Choose subnet O

Choose a subnet to associate with this network security group

LoD Subnet-1
©  SecurityRG

1 tual network v < Subnet-2
AZ900_VNet SecurityRG

\\‘/

'O Subnet-3
SecurityRG

2 Subnet >

Choose a subnet

Figura 3-16 Asociando un NSG con una subred

Las reglas de seguridad de salida se crean de la misma manera que las reglas de entrada. Sin embargo, no es necesario que cree una
regla de salida correspondiente para cada regla de entrada. Los NSG mantienen lo que se Ilama un registro de flujo que almacena el
estado de una conexién, y el NSG permitira el trafico que corresponde a ese registro de flujo sin una regla explicita.

Si una regla de seguridad permite el trafico entrante al puerto 80 desde direcciones IP en el rango de 10.1.0.0/16, como la regla
configurada en la Figura 3-14 , el NSG también permitira el trafico saliente en el puerto 80 a direcciones en ese mismo rango
utilizando el registro de flujo. Solo una vez que el tr&fico deja de fluir durante unos minutos, el registro de flujo ya no estara vigente.

Hay algunos casos en los que no conocerd el rango especifico de direcciones IP. Por ejemplo, si desea configurar una regla NSG en
una red virtual que permita todo el trafico de Internet,no especificarias un rango de direcciones exacto. Para lidiar con eso, los NSG le
permiten usar etiquetas de servicio al configurar reglas.

Una etiqueta de servicio es un identificador especial creado por Microsoft que se aplica a Internet 0 a un tipo de servicio especifico
dentro de Azure. Por ejemplo, si tiene algunas aplicaciones web ejecutdndose en Azure App Service y desea permitir que se
comuniquen con su subred, puede usar la etiqueta del servicio AppService en su regla de entrada para permitir eso. Los servicios de
Azure también tienen etiquetas de servicio especificas de la region para que pueda permitir o denegar el trafico solo de regiones
especificas.


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig16
https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch03.xhtml#ch03fig14

Para usar una etiqueta de servicio, establezca la Fuente de su regla en Etiqueta de servicio. Luego puede seleccionar una etiqueta de
servicio en el menu desplegable Etiqueta de servicio de origen. En la Figura 3-17 , la etiqueta del servicio AppService.CentralUS se
esta utilizando para permitir el trafico de los recursos del Servicio de aplicaciones de Azure en la region central de los EE. UU.

O Add inbound security rule X

NSG

/ Basic

* Source @

| Service Tag 2 |

* Source service tag @

I AppService.CentralUS v l

* Source port ranges @

*

* Destination @

Any v

* Destination port ranges @
| 443 v

* Protocol

Any TCP uopP

* Action

Figura 3-17 Uso de una etiqueta de servicio en una regla NSG

Elegir una solucion de seguridad de Azure adecuada

Dependiendo de su aplicacién y su configuracion, es posible que necesite 0 no todas las soluciones de seguridad que hemos
discutido. Los GSN deben considerarse en casi todos los escenarios para garantizar que solo el trafico de red deseado fluya entre sus
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recursos. Si su aplicacién esta expuesta a Internet, los NSG pueden garantizar que el trafico de Internet solo se permita a subredes o
magquinas virtuales especificas. Incluso si no esté utilizando una direccion IP pablica, los NSG pueden ayudarlo a imponer una
comunicacion segura entre las capas de una aplicacion.

Azure Firewall es una forma poderosa de garantizar que el trafico en sus redes virtuales esté estrictamente controlado. A diferencia de
un NSG, Azure Firewall es una solucién con estado que comprende la composicién de una conexién de red y puede identificar si se
esta intentando un ataque en su red. Sin embargo, Azure Firewall no es necesario si su aplicacion no expone una direccion IP publica.

La proteccién DDoS es un medio eficaz para proteger su red de ataques disefiados para impactar sus aplicaciones con un gran volumen
de trafico aparentemente legitimo. Puede agregar otra capa de proteccion mediante el uso de Application Gateway junto con el nivel
estandar de proteccién DDoS para protegerse contra las amenazas de seguridad a la aplicacion.

HABILIDAD 3.2: DESCRIBIR LOS SERVICIOS PRINCIPALES DE AZURE IDENTITY

La seguridad no se trata solo de controlar el trafico de red. Para proporcionar un entorno seguro, debe tener algunos medios para
identificar quién accede a su aplicacion. Una vez que conoce la identidad de un usuario, debe asegurarse de que no se les permita el
acceso a datos u otros recursos a los que no deberian acceder.

La autenticacion es el proceso por el cual se confirma la identidad de un usuario. Una vez que un usuario se autentica y comienza a
interactuar con una aplicacion, se pueden realizar verificaciones adicionales para confirmar qué acciones estd y no puede realizar el
usuario. Ese proceso se llama autorizacion, y las verificaciones de autorizacion se realizan contra un usuario que ya esta autenticado.

Azure ofrece un servicio llamado Azure Active Directory que proporciona capacidades de autenticacion y autorizacidn para recursos y
aplicaciones, tanto en la nube como en las instalaciones.

Esta seccién cubre:

e Azure Active Directory

e  Autenticacion multifactor
Azure Active Directory

Si tiene alguna experiencia con Windows Active Directory local, es posible que entender el Azure Active Directory (Azure AD) sea un
desafio. Esto se debe a que Azure AD no es el equivalente en la nube de Windows Active Directory. Es completamente diferente.

Azure AD es un servicio de identidad basado en la nube en Azure que puede ayudarlo a autenticar y autorizar a los usuarios. Puede
usar Azure AD para dar acceso a los usuarios a los recursos de Azure. También puede dar a los usuarios acceso a recursos de terceros
utilizados por su empresa y recursos locales, todos con el mismo nombre de usuario y contrasefia.

Mas informacion que otorga acceso a los recursos de Azure

Aprendera como puede dar acceso a otros usuarios a sus recursos de Azure cuando cubramos el control de acceso basado en
roles en la Habilidad 3.4, "'Describa las metodologias de gobierno de Azure™.



El nlcleo de Azure AD es un directorio de usuarios. Cada usuario tiene una identidad que se compone de una ID de usuario, una
contrasefia y otras propiedades. Los usuarios también tienen uno o0 més roles de directorio asignados a ellos. El ID de usuario y la
contrasefia se usan para autenticar al usuario, y los roles se usan para la autorizacidn para realizar ciertas actividades en Azure AD.

Cuando se suscribe a una suscripcidn de Azure, se crea automaticamente un recurso de Azure AD para usted y se usa para controlar el
acceso a los recursos de Azure que crea bajo su suscripcion. La Figura 3-18 muestra Azure AD en el portal de Azure.

Home > Jim's Directory - Overview

Jim's Directory - Overview X

Azure Active Directory

& & Switch directory [l Delete directory

Search (Ctrl+

© Overview

- Getieig sarted Jim's Directory

Azure AD Free

Manage
& Users Sign-ins Your role

. Global administrator
ua Groups More info &
B Organizational relationships X

To see sign-in data, your organization needs Azure AD Premium Find
+1 Roles and administrators P1or P2. Usars %
Start a free tria|
i Enterprise applications Search
E Devices
PR re AD n n
B App registrations A=ire’AD Cannectsync
Status Not enabled
B App registrations (Preview) What's new in Azure AD Last sync Sync has never run
2] Application proxy Stay up to date with the latest release notes and blog posts.
Create
% Licenses 16 entries since November 15, 2018. View archive o

°
pa User
0 Guest user

» Azure AD Connect
New feature °

V| All services (16) im Group
+ Custom domain names ]
Access Control @ lc\pp‘Pf:)xy - Access # Enterprise application
s "y ontrol
2 Mobility (MDM and MAM) B App registration
3rd Party Integration )
January 20, 2019
Password reset Identity Security & Protectio o
it gl doldba ity (2") R i AT Other capabilities
. : ew Azure
1 Company branding G Identity Protection
Privileged Identity Application Proxy :
# User settings Management cookie settings Privileged Identity Management

Figura 3-18 Azure AD en el portal de Azure
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Para ver o administrar usuarios en Azure AD, haga clic en Usuarios en el ment en el lado izquierdo de la pagina. Esto abre la hoja
Todos los usuarios que se muestra en la Figura 3-19 .

Home > Jim's Directory > Users - All users

Users - All users X
Jim's Directory - Azure Active Directory
€ + New user + New guest user f—" ¢ ) *** More
o1 All users
Name Show

Deleted users Search by name or email All users v

Password reset NAME USER NAME USER TYPE SOURCE

User settings ; . : :
a 9 c Jim Cheshire @live.com Member Microsoft Account
Activity Christine Conrad  cconrad@contosopharm.com Member Azure Active Directory
2D Sign-ins
B Auditlogs

Troubleshooting + Support
K Troubleshoot

G

New support request

Figura 3-19 La hoja Todos los usuarios en Azure Portal

El Azure AD que se muestra en la Figura 3-19 contiene dos usuarios. La fuente del primer usuario es la cuenta de Microsoft, lo que
significa que este usuario esta vinculado a una direccion de correo electronico de la cuenta de Microsoft. El otro usuario es un usuario
de Azure Active Directory que se agregé manualmente.
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Para agregar un nuevo usuario de su empresa a su Azure AD, haga clic en Nuevo usuario para mostrar la hoja que se muestra en
la Figura 3-20 .

Home > Jim's Directory > Users - All users > User > Groups

User X Groups o X
Jim's Directory Select groups in which this user is to be a member
* Name @
Select @
/ -
I James Taylor N Search by name or email address v

* User name @

| james@contosopharm.com «| Sales Execs

Profile @

Not configured %

Properties @ S

Default

Groups @ >

0 groups selected

Directory role Selected groups:

>
User
No groups selected

Password

3
| | Show Password

| select |

Figura 3-20 Agregar un nuevo usuario de Azure AD
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El nombre de usuario especificado se usa para iniciar sesion en Azure AD. El nombre de dominio que use debe ser uno de su
propiedad y que esté asociado con su Azure AD. También puede hacer clic en Grupos para elegir un grupo para este usuario. Grupos
facilita la administracion de grupos mas grandes de usuarios similares.

Azure AD ofrece una funcion llamada colaboracion de Azure AD B2B (empresa a empresa) que le permite agregar usuarios que no
pertenecen a su empresa. Por lo tanto, puede invitar a otros usuarios externos a su empresa a ser miembros de su Azure AD. A es0s
usuarios se les puede dar acceso a sus recursos. Los usuarios que no forman parte de su empresa se denominan usuarios

invitados . Para agregar un usuario invitado, haga clic en Nuevo usuario invitado que se muestra en la Figura 3-19 . Esto abrira la hoja
Nuevo usuario invitado que se muestra en la Figura 3-21 .

New Guest User O

y

0 This user will be added as a Guest. Click here to learn more.

* Email address @

chris@contoso.com v

Hey, Chris. We'd like for you to help manage our social media presence. Accept this invite to get
access to our social media accounts so you can help us out!

X

Figura 3-21 Agregar un nuevo usuario invitado
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Cuando invita a un usuario invitado, se envia una invitacién para unirse a su Azure AD a la direccién de correo electrénico que
especifique. Para aceptar la invitacion, la direccion de correo electrénico del usuario debe estar asociada a una cuenta de Microsoft. Si

el usuario no tiene una cuenta de Microsoft, se le dara la opcidn de crear una para que pueda unirse a su Azure AD.

Al usuario en la Figura 3-21 se le puede dar acceso a las cuentas de redes sociales corporativas agregando esas aplicaciones a Azure
AD. Las aplicaciones para agregar incluyen, no solo aplicaciones de redes sociales como Facebook y Twitter, sino también miles de
otras. Para agregar una aplicacion, abra Azure AD en Azure Portal, haga clic en Aplicaciones empresariales y haga clic en Nueva

aplicacién , como se muestra en la Figura 3-22 .

i All applications
85 Organizational relationships
2 Application proxy
Roles and administrators First 50 shown, to search all of your
£+ User settings

* Enterprise applications

v
B
B Devices Security

2 . . Azure DevOps
B App registrations U Conditional Access

n AzureCards

B App registrations (Preview) Activity
1 Application proxy 2D Sign-ins
2 Licenses B Auditlogs

» Azure AD Connect Access reviews

+ Custom domain names Troubleshooting + Support

SAER SADMGRG M) % Virtual assistant (Preview)

Applications status

Home > Jim's Directory > Enterprise applications - All applications
Jim's Directory # X Enterprise applications - All applications
Azute Active Directory Jimy's Directory - Azure Active Directory
Search (Ctrl+/) « I ¢ | 4= New application §| =2 Columns
© Overview
ss Users Application Type
: Manage Enterprise Applications v
2w Groups

Application visit

Any v Any
applic 15, enter a display name or the application ID.
HOMEPAGE URL OBJECT ID
http://azure.com/devops bd2d9884-ddHy
http://: dsj net 239f1bcf-ccb7-

Figura 3-22 Aplicaciones empresariales en Azure AD
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Después de hacer clic en Nueva aplicacion, puede elegir de una lista de aplicaciones incluidas, como se muestra en la Figura 3-
23 . También puede agregar su propia aplicacion, agregar una aplicacion que exista en su entorno local o integrar cualquier otra
aplicacion. La aplicacion que agregue debe exponer una pégina de inicio de sesién a la que pueda apuntar Azure AD para integrarla.

Home > Jim's Directory > Enterprise applications - All applications > Categories > Add an application

Categories

All (3109)

Business management (370)
Collaboration (441)
Construction (8)

Consumer (43)

Content management (146)
CRM (150)

Data services (148)
Developer services (105)
E-commerce (75)

Education (141)

ERP (80)

Finance (255)

Health (61)

Human resources (279)

IT infrastructure (190)

Mail (34)

management (1)

Alodiadine (200)

X

Add an application
Add your own app

=.- Application
Wiy~ you're

developing
Register an app you're
working on to integrate it
with Azure AD

Add from the gallery

Enter a name

Featured applications

box

Box Concur

33

g

Dropbox for Busi... G Suite

=,'! On-premises
Wi application

Configure Azure AD
Application Proxy to
enable secure remote
access

C.

C

Cornerstone On...

GitHub.com

EmE Non-gallery

u
l application

Integrate any other
application that you don't
find in the gallery

DS

Docusign

&

GoToMeeting

Figura 3-23 Galeria de aplicaciones empresariales
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Después de agregar una aplicacion, puede configurar Azure AD para que los usuarios con acceso a esa aplicacion puedan autenticarse
con las mismas credenciales que usan para iniciar sesion en Azure AD. Este tipo de autenticacion se conoce como inicio de sesion
Unico (0 SSO), y es uno de los beneficios clave de usar Azure AD.

\) Consejo de examen

Azure AD B2B le permite invitar a usuarios invitados a su Azure AD desde otras empresas. Otra caracteristica de AD llamada
Azure AD B2C le permite dar a los usuarios acceso a las aplicaciones de Azure AD iniciando sesion con cuentas existentes
como una cuenta de Facebook o Google.

Otro beneficio importante de usar Azure AD para administrar el acceso de los usuarios a otras aplicaciones es que puede revocar
facilmente ese acceso desde una Unica interfaz. Por ejemplo, si le da a un usuario el nombre de usuario y la contrasefia de su cuenta de
redes sociales para que puedan publicar en su cuenta, cuando ya no quiera que ese usuario tenga acceso, tendria que cambiar el nombre
de usuario y la contrasefia en sus redes sociales cuenta. Sin embargo, si les otorga acceso mediante Azure AD con SSO configurado,
puede eliminar ese acceso facilmente dentro del portal de Azure. El usuario nunca tiene que saber el nombre de usuario y la contrasefia
que usa para la cuenta de redes sociales.

Autenticacion multifactor

Todas las caracteristicas de Azure AD que hemos cubierto hasta ahora estan incluidas en la version gratuita de Azure AD que obtienen
todos los que tienen una suscripcion de Azure. Azure AD tiene otros tres niveles de precios que no son gratuitos: Basico, Premium P1
y Premium P2. Si actualiza a uno de los planes Premium, puede habilitar la autenticacién multifactor para sus usuarios.

\) Consejo de examen

Si usa el plan gratuito de Azure AD, tiene un subconjunto de caracteristicas de MFA solo para administradores globales. Estas
caracteristicas le permiten habilitar MFA para administradores globales al acceder al portal de Azure y al centro de
administracion de Microsoft 365.

Més informacion Precios de Azure Active Directory

Para obtener mas informacion sobre los planes de precios de Azure AD y lo que se incluye en cada uno de ellos,
consulte: https://aka.ms/aadpricing .
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De manera predeterminada, los usuarios pueden iniciar sesion en su Azure AD usando solo un nombre de usuario y contrasefia. Incluso
si requiere gque sus usuarios usen contrasefias seguras, es arriesgado permitir el acceso a sus recursos con solo un nombre de usuario y
contrasefia. Si un pirata informético obtiene la contrasefia mediante el uso de un software que adivina las contrasefas, o al robar si se
trata de phishing u otros medios, sus recursos ya no son seguros.

La autenticacién multifactor resuelve este problema. El concepto detras de la autenticacidon multifactor es que debe autenticarse
utilizando una combinaci6n de:

e Algo que sabes, como un nombre de usuario y contrasefia.
o Algo que tenga, como un teléfono o dispositivo movil.
e Algo que eres, como el reconocimiento facial o una huella digital.

Si la autenticacion de multiples factores requiere estos tres, se conoce como autenticacion de tres factores o, a veces, 3FA. Si solo se
requieren los dos primeros, se denomina autenticacién de dos factores o, a veces, 2FA. (Microsoft en realidad lo llama verificacion en
dos pasos ). La autenticacion de maltiples factores de Azure es autenticacion de dos factores.

Nota biométrica en dispositivos moviles

Aunque la autenticacion de multiples factores de Azure es de dos factores, si esta utilizando un dispositivo mévil que incluye
caracteristicas biométricas, es posible que se esté autenticando mediante la autenticacién de tres factores. Sin embargo, el
tercer factor es impuesto por su dispositivo mévil y no por Azure. La autenticacion multifactor de Azure no requiere
autenticacion de tres factores.

Para habilitar la autenticacion multifactor para uno o mas usuarios de su Azure AD, abra la hoja Todos los usuarios y haga clic
en Autenticacion multifactor como se muestra en la Figura 3-24 .
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Home > Jim's Directory > Users - All users

Users - All users X
Jim's Dwrectory - Azure Active Directory
oy + New user + New guest user .‘ Reset dl et [Z Multi-Factor Authentication *** More
a1 All users
Name Show

w1 Deleted users I lsearch by l Al users v

Password reset NAME USER NAME USER TYPE SOURCE

User settings
# Sersevng 859 Christine Conrad cconrad® Member Azure Active Directory
Activity G Jim Cheshire Member Microsoft Account
2D Sign-ins
B Auditlogs

Troubleshooting + Support
K Troubleshoot

w New support request

Figura 3-24 Habilitacion de la autenticacion multifactor

Cuando hace clic en Autenticacion multifactor, se abre una nueva ventana del navegador que muestra el sitio de administracion de
usuarios de Azure AD. Seleccione uno 0 mas usuarios para los que desea habilitar la autenticacion multifactor y haga clic
en Habilitar como se muestra en la Figura 3-25 .
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-~

B2 Microsoft |

multi-factor authentication
users service settings

Note: only users licensed to use Microsoft Online Services are eligible for Multi-Factor Authentication. Learn more about how to license other users.
Before you begin, take a look at the multi-factor auth deployment guide.

View: Sign-in allowed users s P Multi-Factor Auth status: Any ¢ bulk update

DISPLAY NAME « USER NAME MULTI-FACTOR AUTH

STATUS
Christine Conrad cconrad@ Disabled = %
Christine Conr
Jim Cheshire Disabled
cconrad@
quick steps
I Enable

Manage user settings

©2019 Microsoft Legal | Privacy

Figura 3-25 Habilitacion de la autenticacion multifactor

No puede habilitar la autenticacién multifactor para usuarios invitados que usan este método. Si desea aplicar la autenticacion
multifactor para los usuarios invitados, debera configurar el acceso condicional a su Azure AD. Para hacerlo, abra su Azure AD en el
portal de Azure y haga clic en Acceso condicional como se muestra en la Figura 3-26 .
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Home > Jim's Directory - Overview

Jim's Directory - Overview

Azure Active Directory

| O Search (Ctrl+/) l y
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L Notifications settings

Security

@ Security overview (Preview)

g
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Conditional Access
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MFA
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ﬁ Audit logs

& Switch directory T Delete directory

.onmicrosoft.com

Jim's Directory
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Sign-ins
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What's new in Azure AD
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16 entries since November 15, 2018. View archive &
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Figura 3-26 Configuracion de acceso condicional




En la hoja Acceso condicional, haga clic en Nueva politica como se muestra en la Figura 3-27 .

Conditional Access - Policies

Azure Active Directory
X + New policy ... What If
- — 4
7= Policies
Manage

. POLICY NAME
Named locations

[} Custom controls (preview) Baseline policy: Require MFA for admins (Preview)
&7 Terms of use
# VPN connectivity

v

7= Classic policies

[

Troubleshooting + Support
K Troubleshoot

» New support request

Figura 3-27 Agregar una politica de acceso condicional
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Ingrese un nombre para la nueva politica y haga clic en Usuarios y grupos en Asignaciones. Haga clic en el boton de seleccién
Seleccionar usuarios y grupos y marque la casilla de verificacion Todos los usuarios invitados . Luego haga clic en Listo como se
muestra en la Figura 3-28 .

Home > Jim's Directory > Conditional Access - Policies > New > Users and groups

New X Users and groups o X
i Include | Exclude
* Name "
) None
[ MFA for Guest Users \/I =
) All users

( O Select users and groups

Assignment
91 S V| All guest users (preview) @

Users and groups @ 5

0 users and groups selected Directary roles (preview). @

Users and groups

Cloud apps @ S
0 cloud apps selected
Conditions @ >
0 conditions selected
Access controls
Grant @ >
0 controls selected
Session @
>

0 controls selected

Enable policy

o WD

Figura 3-28 Configuracion de una politica para usuarios invitados
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Ahora debe configurar a qué aplicacion se aplica esta politica. Para hacerlo, siga estos pasos como se muestra en la Figura 3-29 .

1. Haz clic en Aplicaciones en la nube .

2 Haga clic en el boton de opcion Seleccionar aplicaciones .
3. Haz clic en Seleccionar .

4. Seleccione la aplicacion Microsoft Azure Management .
5 Haz clic en Seleccionar .

Home > Jim's Directory > Conditional Access - Policies > New > Cloud apps > Select

New X Cloud apps X Select o X
Cloud apps
Inf
ki Include | Exclude
* Name Applications @
None Search Applications. v
MFA for Guest Users /[ \ =
(_ ) All cloud apps
(®) Select apps
Assignments 8 l Azure DevOps
Select
Users and groups @ N o >
Specific users included AzureCards
Cloud apps @
; AzureDatabricks
0 cloud apps selected ? ’
Conditions @ 5 MA Microsoft Azure Linux Virtual Machin..
0 conditions selected
v Microsoft Azure Management

Access controls

Jal okt

Grant @ Microsoft Cloud App Security

0 controls selected

Microsoft Search in Bing
Session @

0 controls selected
Office 365 Exchange Online

Enable policy

B o Selected

Microsoft Azure Management

Figura 3-29 Agregar la aplicacién Microsoft Azure Management a la politica
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El acceso condicional requiere un plan Premium para Azure AD.

Para agregar un requisito de autenticacion multifactor a la politica, haga clic en Conceder en Controles de acceso como se muestra en
la Figura 3-30 . Haga clic en Conceder acceso y marque la casilla de verificacion Requerir autenticacién multifactor. Luego debera
hacer clic en Seleccionar para agregar el control de acceso. Finalmente, habilite la politica y haga clic en Crear para finalizar el
proceso.

Home > Jim's Directory > Conditional Access - Policies > New > Grant

New X Grant O X
® info Select the controls to be enforced.

* Name () Block access

l MFA for Guest Users v (®) Grant access

[V} Require multi-factor authentication @

Assignments Require device to be marked as

liant
Users and groups @ S comerant.o
Specific users included Require Hybrid Azure AD joined device
o
Cloud apps @
> Require approved client app @

1 app included

See list of approved client apps

Conditions @ N
0 conditions selected For multiple controls

@ Require all the selected controls

( Require one of the selected controls
Access controls

Grant @ S
0 controls selected

Session @ >
0 controls selected

Enable policy

o M

Figura 3-30 Configuracion de una politica para requerir autenticacion de maltiples factores
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HABILIDAD 3.3: DESCRIBIR LAS HERRAMIENTAS Y CARACTERISTICAS DE SEGURIDAD DE AZURE

Las amenazas a sus datos y recursos pueden originarse desde cualquier lugar. Algunas amenazas son externas, como los piratas
informaticos que intentan acceder de forma remota a sus maquinas virtuales adivinando las contrasefias de administrador. Otras
amenazas, como que los empleados no cumplan con las mejores practicas de seguridad, pueden venir desde adentro. Garantizar la
seguridad de sus recursos en la nube puede ser un desafio, y a medida que la cantidad de recursos de Azure que ha implementado
aumenta con el tiempo, ese desafio puede crecer exponencialmente.

Esta seccién cubre:
o  Centro de seguridad de Azure
e Azure Key Vault
o  Proteccion de la informacion de Azure
o  Proteccion contra amenazas avanzada de Azure

Centro de seguridad de Azure

Azure Security Center es un servicio en Azure que le ofrece un portal Gnico para monitorear y administrar la seguridad de sus recursos
de Azure. También puede agregar recursos locales a Security Center instalando un agente de Security Center en sus recursos locales.

El Centro de seguridad ofrece dos niveles de servicio. El nivel gratuito proporciona evaluacion general y recomendaciones para
proteger sus recursos de Azure y cubre solo maquinas virtuales de Azure y el Servicio de aplicaciones de Azure. El nivel estandar
agrega cobertura de sus bases de datos SQL Azure, bases de datos MySQL, PostgreSQL y almacenamiento de blobs de Azure, asi
como caracteristicas adicionales como deteccidn avanzada de amenazas, analisis de Microsoft Threat Intelligence y la capacidad de
administrar el cumplimiento normativo de sus recursos de Azure . El nivel estandar se factura por hora, y los detalles completos sobre
los precios se pueden encontrar en https://azure.microsoft.com/en-us/pricing/details/security-center .



https://azure.microsoft.com/en-us/pricing/details/security-center

Para comenzar con Security Center, haga clic en Security Center en el menl en Azure Portal. Esto lo llevaré a la hoja Descripcién
general, donde puede ver una descripcion general de todos sus recursos protegidos por Security Center como se muestra en la Figura 3-
31.

Home > Security Center - Overview

Security Center - Overview X
Showing subscription Jen's Personal Azure Account
Search (Crl+. i Y Subscriptions
GENERAL . .
Policy & compliance
U Overview
& Getting started Secure score Least compliant regulatory standards Subscription coverage
Fully covered
Events 1SO 27001 6 of 21 passed controls 1
O search 345 oF s60 L g
I Azure CIS 1.0.0 7 of 17 passed controls TOTAL 0
POLICY & COMPLIANCE —_— Q -
4\ Secure score impact changed. Learn 0
2 Coverage more > I PCIDSS 32 31 of 31 passed controls 2
&7 5 Covered resources
O Secure score Review your secure score >
1! Security poli S P
i R e security hyg

*\ Regulatory compliance (Preview)

Recommendations Resource health monitoring
RESOURCE SECURITY HYGIENE
Hich Severity — :
Recommendations 7 '{’ii- 2 Compute & apps 7z 2 Data & storage
EL Compute & apps ﬂ 2 . C—
*, Networking Low Severity = ]
0 %> 0 Networking 5 1 1dentity & access

“& Data & storage

& 4 unhealthy resources

% Identity & access (Preview)

Figura 3-31 Centro de seguridad de Azure

Hay tres &reas principales de cobertura en Security Center.

o Politica y cumplimiento Proporciona una puntuacion segura y general de la seguridad de sus recursos. Esta area
también cubre su cumplimiento con los estandares regulatorios.

o Higiene de seguridad de recursos Proporciona una visidn general de alto nivel de la salud de sus recursos desde una
perspectiva de seguridad. Los problemas de seguridad se clasifican en severidad alta, media o baja.

o  Proteccion contra amenazas Le muestra cualquier ataque 0 amenaza activa o pasada en sus recursos.
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La informacidn para las dos primeras areas es proporcionada por el servicio protegido. Esta informacién a menudo esta relacionada
con las mejores practicas. La proteccion contra amenazas, por otro lado, esté especificamente dirigida a analizar tanto el tr&fico de red
como el comportamiento de los usuarios de sus recursos. Si algo parece sospechoso, lo informa Security Center.

Microsoft Threat Intelligence se usa para identificar amenazas de seguridad. Threat Intelligence utiliza los datos historicos de
Microsoft y el aprendizaje automatico para identificar posibles amenazas. Estas amenazas podrian ser un hacker que intenta obtener
acceso a un recurso, o podrian estar relacionadas con actividades sospechosas realizadas por un usuario. Por ejemplo, si un usuario
eleva sus privilegios en una VM y ejecuta un proceso desconocido, eso probablemente se marcaria como un incidente que deberia
investigarse.

Mas informacion Proteccion avanzada contra amenazas

La informacién de proteccion contra amenazas se obtiene mediante Azure Advanced Threat Protection. Aprendera mas sobre
Proteccion contra amenazas avanzada mas adelante en esta habilidad.

Al hacer clic en un elemento en la hoja Descripcién general, puede profundizar en més detalles. En la Figura 3-32 , hemos hecho clic
en Compute & Apps en la hoja Descripcion general. Puede ver todas las recomendaciones para las maquinas virtuales, el servicio de
aplicaciones, los servicios en la nube y los recursos del contenedor. También puede ver cuanto mejorara su puntaje seguro si aborda
cada recomendacion.

Home > Security Center - Overview > Compute

Compute X
== Add Computers
= g e 3
~ S
>
Overview VMs and Computers Cloud services App services Containers (Previd
O Search recommendations
RECOMMENDATION SECURE SC... FAILED RESOURCES
Install monitoring agent on your virtual machines -ﬂ‘ 4" 1of 1virtual m--

Install endpoint protection solution on virtual machines  ( +15 . 1of 1virtual m-

Apply disk encryption on your virtual machines 1of 1 virtual m--

Install a vulnerability assessment solution on your virtua... (+30 ) 1 of 1virtual m--

Web Application should only be accessible over HTTPS +20 ) ~ 10f 1web appl--

Figura 3-32 Descripcion general de todas las recomendaciones de Azure Compute en Security Center
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Al hacer clic en una de las recomendaciones, se proporcionara informacion adicional. En la mayoria de los casos, vera un enlace a
instrucciones sobre como puede abordar la recomendacion, pero Security Center tiene la capacidad de encargarse automéaticamente de
las recomendaciones. Por ejemplo, al hacer clic en la recomendacion de Instalar Endpoint Protection en mis méquinas virtuales,

se accede a la pantalla que se muestra en la Figura 3-33 .

Home > Security Center - Overview > Compute > Endpoint Protection not installed on Azure VMs

Endpoint Protection not installed on Azure VMs X
Y Filter |i| Install on 1 VMs

VIRTUAL MACHINE STATE SEVERITY

v Serverl Open © High cou b

Figura 3-33 Detalles sobre una recomendacion del Centro de seguridad

Desde aqui, puede hacer clic en Instalar en maquinas virtuales 1 para instalar automaticamente la proteccion de punto final
directamente desde el Centro de seguridad. En este escenario, solo tenemos una VM, pero puede imaginar lo Gtil que seria esta
capacidad si tuviera cientos de VM ejecutandose en Azure. Con solo hacer clic en un botén, puede instalar proteccion de punto final en
todos ellos.

Una de las mayores amenazas de seguridad para sus recursos en la nube son los puertos de red abiertos en sus méquinas virtuales. El
acceso a sus maquinas virtuales mediante el escritorio remoto para méquinas virtuales de Windows, o SSH para maquinas virtuales
Linux, es una parte necesaria de la administracion de esos recursos, pero los piratas informéticos suelen utilizar los puertos de red
utilizados para la administracién remota para entrar en las maquinas virtuales. Security Center proporciona una caracteristica llamada
acceso justo a tiempo (JIT) que ayuda a proteger sus maquinas virtuales de ataques en puertos de administracién.

Cuando el acceso JIT esta habilitado, los usuarios deben solicitar acceso a una VM para poder acceder a ella de forma remota. Hasta
que alguien tenga acceso a JIT, los puertos de administracién en la VM estan cerrados para que no se pueda acceder a ellos. Una vez
que se le da acceso a JIT a un usuario, los puertos estan abiertos durante un periodo de tiempo especifico segln lo solicitado por el
usuario. Una vez transcurrido ese periodo de tiempo, los puertos de administracién se vuelven a cerrar.

Para habilitar el acceso JIT en una VM, haga clic en Just In Time VM Access en Security Center, como se muestra en la Figura 3-
34 . Haga clic en la pestafia Recomendado para ver las méquinas virtuales que actualmente no estan configuradas para el acceso
JIT. Seleccione una 0 mas maquinas virtuales y haga clic en Habilitar JIT para activar la funcion.
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Home > Security Center - Just in time VM access
Security Center - Just in time VM access # X
Showing subscription 'Jim's Personal Azure Account
« asa . .
Search (Ctrl+/) vV What is just in time VM access?

Just in time VM access enables you to lock down your VMs in the network level by blocking inbound traffic to specific ports. It enables you to control

*. Regulatory compliance (Preview) 5 .
the access and reduce the attack surface to your VMs, by allowing access only upon a specific need.

RESOURCE SECURITY HYGIENE v How does it work?

Recommendations P
Upon a user request, based on Azure RBAC, Security Center will decide whether to grant access. If a request is approved, Security Center automatically
K% Compute & apps configures the NSGs to allow inbound traffic to these ports, for the requested amount of time, after which it restores the NSGs to their previous states.

- Networking For more information go to the documentation >

“& Data & storage

% Identity & access (Preview) Virtual machines
H Security solutions Configured Recommended No recommendation
ADVANCED CLOUD DEFENSE VMs for which we recommend you to apply the just in time VM access control.
7 Adaptive application controls 1 VMs
(Y Justin time VM access D Search to filter items

« File Integrity Monitoring VIRTUAL MACHINE STATE L SEVERITY
THREAT PROTECTION v [‘] Server! Open © High

U Security alerts

Figura 3-34 Habilitacion del acceso JIT en una VM

Al habilitar el acceso JIT, puede elegir qué puertos desea proteger como se muestra en la Figura 3-35 . Se enumeran los puertos
recomendados para la administracion, pero puede agregar sus propios puertos. Por ejemplo, si ha cambiado la configuracién de su VM
para que la administracion se realice en un puerto no tipico, puede agregar ese puerto para el acceso JIT.
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Serverl

4+ Add Hsave X

PORT

22 (Recommended)
3389 (Recommended)
5985 (Recommended)

5986 (Recommended)

PROT...

Any

Any

Any

Any

JIT VM access configuration

ALLOWED SOUR...

Per request

Per request

Per request

Per request

Configure the ports for which the just in time VM access will be applicable

IP RANGE

N/A

N/A

N/A

N/A

TIME RANGE (H...

3 hours

3 hours

3 hours

3 hours

Home > Security Center - Just in time VM access > JIT VM access configuration > Add port configuration

Add port configuration O
* Port
| 3389
Protocol

Any ce | uop |
Allowed source IPs

0

Max request time

0O 3

(hours)

Figura 3-35 Configuracion de acceso JIT

Ademas de especificar el puerto, también puede controlar qué protocolos estan permitidos en el puerto y qué direcciones IP estan
permitidas. Si las IP permitidas se establecen en Por solicitud , el usuario que solicita acceso tendra la opcién de especificar una

direccion IP o un bloque CIDR. De lo contrario, puede especificar un bloque CIDR usted mismo para permitir el acceso solo desde un

rango especifico de direcciones IP.

Cuando un usuario solicita acceso, se puede especificar la cantidad de horas que se le da acceso hasta la cantidad maxima de horas que

especifique en la configuracion del puerto. El tiempo maximo de solicitud se puede configurar en cualquier lugar de 1 a 24 horas.

Una vez que una VM esté configurada para el acceso JIT, los usuarios solicitan acceso desde el interior del Centro de
seguridad. Después de hacer clic en Just in Time VM Access , seleccione la VM y haga clic en Solicitar acceso como se muestra en

la Figura 3-36 .
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Home > Security Center - Just in time VM access

n's Personal Azure

Security

OWANG $A

Center - Just in time VM access =2

Search (Ctrl+/ bi > What is just in time VM access?

> How does it work?
#. Regulatory compliance (Preview)

RESOURCE SECURITY HYGIENE
Virtual machines

Recommendations
&% Compute & apps Configured Recommended No recommendation
*. Networking VMs for which the just in time VM access control is already in place. Presented data is for the last week.
“& Data & storage 1 VMs
% Identity & access (Preview) O Saarch to filter itéms
#i Security solutions VIRTUAL MACHINE APPROVED LAST ACCESS LAST USER
ADVANCED CLOUD DEFENSE v 1 Serven 0 Requests N/A N/A

" Adaptive application controls
) Just in time VM access

a File Integrity Monitoring

Figura 3-36 Solicitud de acceso JIT

Como se muestra en la Figura 3-37 , los usuarios que solicitan acceso deben especificar qué puertos abrir, las direcciones IP que estan
permitidas (suponiendo que no se especificaron cuando se habilit6 el acceso JIT para la VM) y cuanto tiempo se necesita acceso, hasta
El tiempo méaximo configurado. Una vez que se hace clic en Abrir puertos , los puertos solicitados permaneceran abiertos durante el
periodo especificado.
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Home > Security Center - Just in time VM access > Request access

Request access O X
Serverl
Please select the ports that you would like to open per virtual machine.

PORT TOGGLE ALLOWED SOURCE IP IP RANGE TIME RANGE (HOURS)

w Serverl

22 [ on EEE IEEN v renoe | | vorange ) | 3
3389 B o | I rrenoe | | norange mmmsmmmmn) | 6
5985 [ on HEE TN v renoe | | morange ——) | 3
5986 [ on HEE IEEEN v renoe | | Mo range ) | 3

Figura 3-37 Detalles de una solicitud de acceso JIT

Azure Key Vault

La mayoria de las aplicaciones utilizan informacién confidencial o secreta. Por ejemplo, una aplicacién que usa una base de datos
necesita saber como conectarse a esa base de datos, y esa informacion de conexién se almacena en una cadena de conexion. La cadena
de conexi6n puede contener un nombre de usuario y una contrasefia que protegen la base de datos, y almacenar ese nombre de usuario
y contrasefia en un archivo de texto claro seria un riesgo de seguridad obvio.

Azure Key Vault proporciona una forma segura de almacenar secretos, claves y certificados. Una vez que un elemento se almacena en
Key Vault, puede aplicar politicas de seguridad que definen qué usuarios y aplicaciones pueden acceder a él. Key Vault se cifra
utilizando claves de cifrado, pero Microsoft no tiene visibilidad de las claves de cifrado ni de los datos cifrados.

Las Bovedas clave se crean en Azure Portal como se muestra en la Figura 3-38 .
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Home > Key vaults > Create key vault > Access policies

Create key vault X Access policies O
* Name @ Click to hide advanced access policies
l AZ900Vault \/] Enable access to Azure Virtual Machines for

deployment @

* Subscription
Enable access to Azure Resource Manager for

Jim's Personal Azure Account v template deployment @
* Resource Group Enable access to Azure Disk Encryption for
SecurityRG “ volume encryption @
Create new
* Location + Add new
South Central US v
»  Jim Cheshire
Pricing tier S USER (Directory ID: f1a...
Standard
Access policies >
1 principal selected
Virtual Network Access S

All networks can access.

X

Figura 3-38 Creacion de un almacén de claves




Hay dos niveles de precios disponibles en Key Vault: Standard y Premium. La Unica diferencia entre los dos es que las claves se
almacenan en médulos de seguridad de hardware (HSM) en el nivel Premium. Un HSM es una pieza de hardware separada que esté
disefiada para almacenar de forma segura contenido cifrado, y también esta especializada para procesar datos criptogréaficos.

\J
\) Consejo de examen

Se requiere mantener las claves de cifrado en un limite HSM para el Estandar Federal de Procesamiento de Informacion
(FIPS) 140-2, por lo que las empresas que necesitan cumplir con FIPS 140-2 pueden hacerlo utilizando el nivel Premium de
Key Vault.

Puede importar una clave, secreto o certificado en Key Vault, pero Key Vault también puede generar claves de seguridad y certificados
para usted. Por ejemplo, es posible que desee generar una clave de seguridad que su empresa pueda usar para firmar certificados. Si
desea generar una clave de seguridad de 4.096 bits para este propoésito y almacenarla en Key Vault, haga clic en Claves y luego

en Generar / Importar como se muestra en la Figura 3-39 .

Home > AZ900Vault - Keys > Create a key

AZ900Vault - Keys

K

& + Generate/Import C) Refresh T Restore Backup

Overview NAME STATUS
- e There are no keys available.
usa Access control (IAM)
X 4 Tags

K Diagnose and solve problems

Settings
Keys
Secrets
Certificates
Access policies

o Firewalls and virtual networks

Figura 3-39 Agregar una clave a Key Vault
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En la Figura 3-40 , se genera y almacena una clave RSA de 4.096 bits en Key Vault.

Home > AZ900Vault - Keys > Create a key

Create a key

Options

Generate

* Name @

O

I SecureKey900

Key Type @
RSA Key Size

| 2048 | 3072

Set activation date? @

Set expiration date? @

Enabled? Yes

X

Figura 3-40 Generando una clave RSA
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Como se muestra en la Figura 3-41 , una vez que la clave ha sido almacenada, puede ver la entrada para obtener el identificador de la
clave, una URL que los usuarios o las aplicaciones autorizadas pueden utilizar para recuperar la clave. Sin embargo, no puede ver la
clave porque esta encriptada y no esta disponible, excepto a través del identificador de clave.

79b2bca07a3e4037b47ce220a94a2760 *» O X
Hs X
Properties

Key Type RSA

RSA Key Size 4096

Created 3/16/2019, 11:38:44 AM
Updated 3/16/2019, 11:38:44 AM

Key Identifier

https://az900vault.vault.azure.net/keys/SecureKey900/79b2bca07a3e4037b47ce220a94a27...

Settings

Set activation date? @

Set expiration date? @

Enabled? Yes
Tags S
0 tags

Permitted operations
v/| Encrypt V| Sign v/| Wrap Key

V| Decrypt V| Verify V| Unwrap Key

Figura 3-41 Detalles sobre una clave
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Por lo general, una aplicacion accede a una clave almacenada en Azure Key Vault mediante programacion. Para proteger la
clave, los desarrolladores de aplicaciones pueden recuperar la clave cada vez que la necesiten en lugar de recuperarla unavezy
almacenarla en la memoria. Esto asegura que la clave permanezca segura.

Otro escenario de uso comun para Key Vault es almacenar claves de cifrado para maquinas virtuales de Azure. Una de las
recomendaciones de seguridad ofrecidas por Security Center es cifrar discos VM. Un disco VM se almacena como un archivo VHD, y
cuando se cifra, el sistema operativo host que ejecuta la VM debe poder acceder a la clave de seguridad para descifrar el VHD y
ejecutar la VM. Key Vault ofrece capacidades que estan especificamente dirigidas a este tipo de escenario.

Para utilizar Key Vault para claves de cifrado de disco, las politicas de acceso deben configurarse para permitir la béveda para el
cifrado de disco. Si esto no se hizo cuando se cre6 la boveda, puede cambiarla haciendo clic en Politicas de acceso y marcando la
opcidn para habilitar el acceso a Azure Disk Encryption como se muestra en la Figura 3-42 .

Home > Resource groups > SecurityRG > AZ900Vault - Access policies
I‘a’ AZ900Vault - Access policies
- Key vault

Search (Ctrl+ x H Save X Discard C) Refresh

v ey

Click to hide advanced access policies

b4 Diagnose and solve problems Enable access to Azure Virtual Machines for deployment @

Settings Enable access to Azure Resource Manager for template deployment @
Keys | (PR 3 3
{V| Enable access to Azure Disk Encryption for volume encryption @
| Secrets

+ Certificates + Add new

Access policies

Jim Cheshire
USER (Directory ID: f1a2f88b-a59a-48fc-8b41-a4255¢2394fd, Directory Name: null)

Firewalls and virtual networks

Properties
ﬂ Locks

&4 Automation script

Figura 3-42 Configuracion de politicas de acceso para permitir el acceso a Azure Disk Encryption
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Azure Disk Encryption esta habilitado en sus maquinas virtuales mediante Azure PowerShell o la interfaz de linea de comandos (CLI)
de Azure.

Mas informacion HABILITAR LA ENCRIPTACION

Para habilitar el cifrado y almacenar las claves en Key Vault, sus maquinas virtuales y Key Vault deben estar en la misma
suscripcion de Azure, y deben estar en la misma regién de Azure. Para obtener mas detalles sobre los requisitos de cifrado de
disco y los pasos para habilitarlo, consulte: https://docs.microsoft.com/en-us/azure/security/azure-security-disk-encryption-

prerequisites .

Proteccién de la informacion de Azure

Soluciones como Azure Key Vault son efectivas para garantizar que la informacién que nunca abandona su control sea segura. A
menudo hay situaciones en las que se comparte informacién confidencial o confidencial fuera de su empresa. Para esas situaciones,
Azure Information Protection (o AIP) puede ayudarlo a mantener la informacioén bajo su control.

AIP protege los correos electronicos y documentos de Microsoft Office de llegar a manos equivocadas. Al configurar diferentes
clasificaciones para correos electrénicos y otros documentos, y luego especificar restricciones que se aplican a cada clasificacién, una
empresa puede garantizar que la informacion no se comparta en exceso o que la informacion confidencial no salga de la empresa.

En la Figura 3-43 , se envia un correo electrénico que contiene un nimero de tarjeta de crédito. Para evitar que alguien use
indebidamente mi tarjeta de crédito, puede usar AIP para clasificar el correo electrénico de modo que solo el destinatario que
especifico pueda leerlo.
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New Finance Software - Message (HTML) &3}

=l

n Message Insert Options Format Text Review Help Q Tell me what you want to do
A
Paste

'hA[@aQP’@, 3

Basic Names  Include Protect Do Not Tags Dictate MyAnalytics View
& Text v v V. v Forward ¥ v Templates
Clipboard e Protection Voice My Templates
o Sensitivity: Not set Non-Business Public General Confidential -

Highly Confidential ~

C@The following recipient is outside your organization: joe@jimcosoftware.com X

E To joej ftware.com;
Ce

Send

Subject  New Finance Software

Hey, Joe. | just purchased a new plan for our finance software. | used my credit card for this. The numberis 4111 1111 1111 1111. Can | get
reimbursed?

Jim

Figura 3-43 Un correo electronico confidencial que contiene informacion confidencial

El boton Proteger en Microsoft Outlook le permite clasificar y proteger facilmente su correo electrénico. Al hacer clic en
el boton Proteger , como se muestra en la Figura 3-44 , puede marcar este correo electrénico para que solo el destinatario pueda leerlo.
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B 9 ¢ 3

<, v
a A B
Paste =] Basic Names Include
v ¢ Text v v v
Clipboard
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o Sensitivity: Not set

IF@'The following recipient is outside your organizatio

To joe@imcosoftware.com;
E Ce

Send New Finance Software

subject

reimbursed?

Jim

New Finance Software -

8 =
Protect Do Not Tags
v Forward ~

Non-Business

Public

General

Confidential

Highly Confidential
" Show Bar

0 Help and Feedback

Message (HTML)

Message Insert Options Format Text Review Help Q Tell me what you want to do

8 b

Dictate MyAnalytics View
v Templates
Voice My Templates
General Confidential v Highly Confidential ~

Recipients Only
Contoso FTE
Contoso Extended

Any User (No Protection)

Hey, Joe. | just purchased a new plan for our finance software. | used my credit card for this. The numberis 4111 1111 1111 1111. Can | get

Figura 3-44 Un correo electronico confidencial que contiene informacion confidencial

Este mensaje puede ser leido por un destinatario que usa Microsoft Outlook. Si el destinatario no esta utilizando Microsoft Outlook,
estara disponible un enlace para leer el mensaje, como se muestra en la Figura 3-45 . Al hacer clic en ese enlace, se enviara al usuario
un co6digo de acceso de un solo uso que puede ingresar para leer el mensaje de correo electronico en Office 365 en un navegador
web. Este codigo de acceso funcionara incluso si el usuario no es suscriptor de Office 365.
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@ 0 =

&3 Move to...
Jim Cheshire @

@

New Finance Software

To: Joe Schmoe

IJ Office 365

Jim Cheshire (jim@contoso.com) has sent you a protected
message.

Learn about messages protected by Office 365

Microsoft respects your privacy. To learn more, please read our Privacy Statement.
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

message_v3.rp
msg

Figura 3-45 Abrir un mensaje protegido
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Como se menciond anteriormente, AIP también se puede utilizar para proteger documentos de Office de la misma
manera. Incluso puede controlar si los usuarios pueden editar el documento o simplemente leer su contenido. Si un usuario no
tiene la aplicacion de Office utilizada para crear el documento, se abrira en Office Online en un navegador web.

Proteccién contra amenazas avanzada de Azure

Aprendid sobre algunos de los servicios de Azure disefiados para proteger sus recursos de Azure de ataques a la red, y aquellos
disefiados para proteger contra ataques en sus maquinas virtuales y aplicaciones que se ejecutan en la nube. Sin embargo, uno de los
vectores de ataque mas comunes (y uno que a menudo es mas dificil de detectar) es un ataque a la identidad de un usuario dentro de su
entorno local o mediante otros dispositivos que los empleados usan para conectarse a su red. Los ataques a sus recursos en la nube a
menudo se inician en las instalaciones o en dispositivos maéviles donde el objetivo puede no ser tan duro.

Estos tipos de ataques son dificiles de detectar porque a menudo parecen trafico legitimo. Los piratas informaticos ingresaran a su
entorno en una maquina utilizando credenciales robadas, y se moveran lateralmente a través de su infraestructura para intentar acceder
a sistemas adicionales y datos confidenciales. Los dispositivos mdviles también son un vector de ataque comdn porque pueden
conectarse a redes inseguras.

Azure Advanced Threat Protection (0 ATP) esta disponible como parte de la suite Enterprise Mobility + Security 5 de
Microsoft. También puede comprarlo con una licencia independiente. ATP esté disefiado para identificar y mitigar las amenazas de
identidad en su entorno local y en dispositivos que se conectan a su entorno.

Implementar ATP en su entorno es un proceso de varios pasos.
Paso 1: determinar la capacidad

ATP recopila informacién en su red, servidores y entorno utilizando el software que instala llamado sensor ATP . Para planificar su
capacidad ATP, debe determinar cuantos sensores necesita y de qué tamafio deben ser esos sensores. (El tamafio del sensor se basa en
el volumen del tréfico de red en su entorno).

Microsoft tiene una guia sobre cdmo planificar su capacidad ATP en: https://docs.microsoft.com/azure-advanced-threat-
protection/atp-capacity-planning .

Paso 2: crear una instancia de Azure ATP

Los sensores ATP que instale localmente se conectaran a una instancia ATP de Azure en la nube. Ahi es donde almacenaran todos los
datos que se recopilan para realizar analisis y deteccién de amenazas.

Su instancia de Azure ATP se crea navegando al portal de Azure ATP en https://portal.atp.azure.com . Necesitara una licencia ATP de
Azure para acceder a este sitio.

Paso 3: conecte ATP a Active Directory local
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Azure ATP se conecta a su Active Directory local para obtener informacion sobre su entorno y sus usuarios. También puede
conectarse a un Active Directory de varios bosques.

Los detalles completos sobre cémo conectar ATP a su Active Directory estan disponibles en: https://docs.microsoft.com/en-us/azure-
advanced-threat-protection/install-atp-step2 .

Paso 4: descargue, instale y configure los sensores ATP

Los sensores ATP estan disponibles en un paquete de Microsoft. Una vez que descargue e instale el sensor ATP, debera configurarlo
antes de comenzar a ver los datos.

Puede encontrar detalles sobre la instalacién y configuracion del sensor ATP en: https://docs.microsoft.com/en-us/azure-advanced-
threat-protection/install-atp-step3 .

Una vez instalado y configurado, ATP puede usar sus analisis y aprendizaje automatico para identificar qué es normal y qué no, y lo
hace en tiempo real. Si ocurre un ataque, ATP puede proporcionar herramientas a su departamento de TI para investigar la naturaleza
del ataque y tomar las medidas apropiadas.

\) Consejo de examen

ATP representa un ecosistema completo en Microsoft a través de varias ofertas. Office 365 ATP esta disefiado para ofrecer a
los usuarios de Office 365 proteccion contra amenazas relacionadas con el correo electrénico y los documentos de

Office. Windows Defender ATP ayuda a proteger las computadoras con Windows de amenazas y ataques. Azure ATP protege
sus identidades y servidores locales. También protege los dispositivos méviles que se utilizan para conectarse a su entorno
local.

HABILIDAD 3.4: DESCRIBIR LAS METODOLOGIAS DE GOBIERNO DE AZURE

A medida que aumenta su presencia en la nube, es probable que termine con una gran cantidad de recursos de Azure que abarcan
muchos servicios de Azure diferentes. A menos que tenga cierto control sobre c6mo se crean y administran esos recursos, los costos
pueden descontrolarse. Ademas del control de costos, es posible que también tenga otras restricciones que desee, como en qué regiones
se deben crear ciertos recursos 0 cOmo se etiquetan ciertos recursos, y asi sucesivamente.

La forma tradicional de manejar tales problemas de gobernanza seria enviar un memorando a todos explicando cuales eran los
requisitos y luego cruzando los dedos para que las personas se adhieran a ellos. Afortunadamente, Azure Policy puede garantizar que
se cumplan sus requisitos y politicas.


https://docs.microsoft.com/en-us/azure-advanced-threat-protection/install-atp-step2
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/install-atp-step2
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/install-atp-step3
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/install-atp-step3

Esta seccién cubre:
e Politica de Azure
o Control de acceso basado en roles
e  Cerraduras
e  Asesor de Azure
Politica de Azure

La Politica de Azure le permite definir reglas que se aplican cuando se crean y administran los recursos de Azure. Por ejemplo, puede
crear una politica que especifique que solo se puede crear una maquina virtual de cierto tamafio y que las maquinas virtuales se deben
crear en la region centro-sur de EE. UU. Azure se encargara de hacer cumplir esta politica para que usted cumpla con sus politicas
corporativas.

Para acceder a la Politica de Azure, escriba la politica en el cuadro de bisqueda en el Portal de Azure y haga clic

en Politica . Alternativamente, puede hacer clic en Todos los servicios y buscar "politica” en la lista. Esto mostrar4 la hoja Politica
como se muestra en la Figura 3-46 .
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Home > Policy
Policy
«
[ Search (Ctri+/) Scope
Jim's Personal Az... -
& Overview

“4 Getting started

JIM'S DIRECTORY -

Overall resource compliance @ Non-compliant initiatives @ LEARN MORE
# Compliance o Learn about Policy %
#* Remediation 99 /0 1 o Onboarding tutorial
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Authoring
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Definitions 6 e 3 )
out of 68 outof 217
Blueprints
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)
60
20

Figura 3-46 Politica de Azure en el portal de Azure

De manera predeterminada, la Politica de Azure muestra su cumplimiento con las politicas definidas en una suscripcién de Azure. Si lo

desea, puede ampliar esta vista a una suscripcion diferente o a un grupo de recursos haciendo clic en el botén ... junto al alcance y

seleccionando el nuevo alcance como se muestra en la Figura 3-47 .
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Resource Group
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Figura 3-47 Cambio del alcance de la hoja Politica en el portal



El incumplimiento que se muestra en la Figura 3-46 se basa en politicas implementadas por Azure Security Center. Al hacer clic en el
elemento no compatible, puede ver los detalles completos de lo que estd y no esta dentro de la politica, como se muestra en la Figura 3-
48 .

Home > ASC Default (subscription: "

ASC Default (subscription: s o S i ) = X

Initiative compliance

View definition ¢ Edit assignment [ Delete assignment

Compliance state @ Overall resource compliance @ Non-compliant policies @ Non-compliant resources @
X 99% 6 3¢
Non-compliant 214 out of 217 out of 67 out of 217

Events (last 7 days) @
Audit 1

Append 0

Deny 0

Deploy 0

Policies Non-compliant resources  Events

Filter by policy name or definition id. All compliance states v
NAME EFFECT T... COMPLIANCE STATE NON-COMPLIANT RESOUR... TOTAL RESOURCES

* Audit provisioning of an Azure A... AuditifNotE... € Non-compliant 1 1

¢ Audit enabling of diagnostic log... Audit @ Non-compliant 1 1

* Audit SQL server level Auditing s... AuditifNotE... € Non-compliant 1 1

¢ [Preview]: Audit maximum numb... AuditifNotE... € Non-compliant 1 1

¢ [Preview]: Audit minimum numb... AuditifNotE... € Non-compliant 1 1

o [Preview]: Audit accounts with o... AuditifNotE... € Non-compliant 1 1

* [Preview]: Audit OS vulnerabiliti...  AuditifNotE... & Compliant 0 0

¢ [Preview]: Audit the endpoint pr... AuditifNotE... & Compliant 0 0

Figura 3-48 Detalles sobre cumplimiento
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Tenga en cuenta que el titulo de este elemento es ASC Default seguido de un ID de suscripcion. ASC Default es en realidad una
coleccion de multiples politicas definidas por Azure Security Center. Azure Policy facilita la imposicion de un conjunto completo de
politicas al combinarlas en un grupo llamado iniciativa . Al definir una iniciativa, puede definir facilmente reglas complejas que
garanticen el gobierno de las politicas de su empresa.

Puede asignar una nueva politica seleccionando una politica de una lista de politicas incluidas o creando su propia politica. Para
asignar una politica de la lista de politicas incluidas, haga clic en Asignaciones y luego haga clic en Asignar politica , como se
muestra en la Figura 3-49 .

Home > Policy - Assignments

Policy - Assignments

Search (Ctrl+/) b [=> Assign initiative § [5> Assign policy () Refresh

Scope Definition type Search

¢ Overview - — —
- All definition ty... v Filter by name or

#4  Getting started

* Compliance

Total Assignments @ Initiative Assignments @ Policy Assignments @

~ Remediation 2 2 . O ;
(=5 ®
Authoring
= Assignments NAME SCOPE TYPE POLICIES

™7 Definitions = . 2

w ASC Default (subscription: ... Jim's Personal Azu... Initiative 67
Blueprints &« ASC DataProtection (subscr... Jim's Personal Azu... Initiative 1

5 Blueprints (preview)

Figura 3-49 Asignacion de una politica

Haga clic en los puntos suspensivos junto a Definicion de politica como se muestra en la Figura 3-50 para seleccionar una politica.
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Assign policy X

SCOPE

* Scope (Learn more about setting the scope)

Jim's Personal Azure Account

Exclusions

Optionally select resources to exempt from the policy assignment

BASICS

* Policy definition

Figura 3-

50 Seleccion de una definicidn de politica



En este caso, aplica una politica que garantizara que cualquier aplicacion de App Service que se cree tenga habilitado el registro de
diagnostico. Puede hacerlo ingresando el servicio de aplicaciones en el cuadro de blsqueda y seleccionando la politica integrada que
se aplica a esa politica, como se muestra en la Figura 3-51 .

Available Definitions X
Type Search
All types v app service

Policy Definitions (1)

Audit enabling of diagnostic logs in App Services
Built-in

Audit enabling of diagnostic logs on the app. This enables you to recreate activity trails for investigation purposes if a security incident
occurs or your network is compromised

Figura 3-51 Agregar una definicidn de politica incorporada
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Como se muestra en la Figura 3-52 , el efecto de esta politica particular es Auditoria, lo que significa que si la politica no cumple,
aparecera una advertencia en el portal, pero aln permitird que se cree el recurso.

* Assignment name @

Audit enabling of diagnostic logs in App Services v

Description

Assigned by

Jim Cheshire

PARAMETERS

* Effect @
Audit v

MANAGED IDENTITY

Policies with effect type deploylfNotExist need the ability to deploy resources. To do this, a managed identity will be created to
deploy the resources for you.
Learn more about Managed Identity.

Create a Managed |dentity

Figura 3-52 Completando la tarea
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Hay seis efectos diferentes admitidos en la politica de Azure. Sin embargo, no todos los efectos estan disponibles para las politicas
integradas. Los efectos son:

o Agregar Agrega propiedades adicionales a un recurso. Se puede usar para agregar una etiqueta con un valor especifico
a los recursos.

« Auditoria Registra una advertencia si no se cumple con la politica.

o AuditlfNotExists Le permite especificar un tipo de recurso adicional que debe existir junto con el recurso que se esta
creando o actualizando. Si ese tipo de recurso no existe, se registra una advertencia.

o Denegar Niega la operacion de creacién o actualizacion.

« DeploylfNotExists Le permite especificar un tipo de recurso adicional que desea implementar, junto con el recurso que

se esta creando o actualizando. Si ese tipo de recurso no esta incluido, se implementa automaticamente.
o Deshabilitado La politica no esta vigente.

Mas informacion Mas informacion sobre los efectos de la politica

Para obtener mas informacion sobre los efectos de la politica, incluidos ejemplos de cada uno,
consulte: https://docs.microsoft.com/en-us/azure/governance/policy/concepts/effects .

Ademas de utilizar las politicas integradas, también puede definir sus propias politicas creando una definicién de politica
personalizada. Las definiciones de politicas personalizadas son plantillas ARM que definen la politica. Para obtener mas informacion
sobre como crear una definicién de politica personalizada, consulte: https://docs.microsoft.com/en-
us/azure/governance/policy/tutorials/create-custom-policy-definition .

Control de acceso basado en roles

El control de acceso basado en roles (RBAC) es un término genérico que se refiere al concepto de autorizar a los usuarios a un sistema
basado en roles definidos a los que pertenece el usuario. Azure implementa RBAC en todos los recursos de Azure para que pueda
controlar como los usuarios y las aplicaciones pueden interactuar con sus recursos de Azure.

Es posible que desee permitir que los usuarios que administran sus bases de datos tengan acceso a las bases de datos en un grupo de
recursos en particular, pero no desea permitir que esas personas creen nuevas bases de datos o eliminen las existentes. Es posible que
también desee que algunos desarrolladores web puedan implementar un nuevo cédigo en sus aplicaciones web, pero no desea que
puedan escalar la aplicacion a un plan de mayor precio. Estos son solo dos ejemplos de lo que puede hacer con RBAC en Azure.

Hay cuatro elementos para RBAC.
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e Principal de seguridad El principal de seguridad representa una identidad. Puede ser un usuario, un grupo, una
aplicacion (que se denomina entidad de servicio) o una entidad AAD especial llamada identidad administrada . Una
identidad administrada es cOmo autoriza a otro servicio de Azure a acceder a su recurso de Azure.

e Rol Unrol (a veces denominado definicidn de rol) es lo que define como la entidad de seguridad puede interactuar con
un recurso de Azure. Por ejemplo, un rol podria definir que unkl principal de seguridad puede leer las propiedades de un
recurso pero no puede crear nuevos recursos o eliminar recursos existentes.

o Alcance El alcance define el nivel en el que se aplica el rol y controla cuanto control tiene el principal de seguridad. Por
ejemplo, si el alcance es para un grupo de recursos, el rol define actividades que se pueden realizar en todos los recursos
coincidentes en el grupo de recursos.

e Asignaciones de roles Los roles se asignan a un principal de seguridad en un &mbito particular, y eso es lo que
finalmente define el nivel de acceso para el principal de seguridad.

RBAC incluye muchos roles incorporados. Tres de estos roles integrados se aplican a todos los recursos de Azure.
o Los miembros propietarios de este rol tienen acceso total a los recursos.

e Los miembros contribuyentes de este rol pueden crear recursos y administrar recursos, pero no pueden delegar ese
derecho a nadie mas.

e Los miembros lectores de este rol pueden ver los recursos de Azure, pero no pueden crear, eliminar ni administrar esos
recursos.

L]
Todos los demas roles integrados son especificos de ciertos tipos de recursos de Azure.

Para otorgar a alguien acceso a un recurso mediante RBAC, abra el recurso al que desea otorgar acceso en Azure Portal. Haga clic
en Control de acceso (IAM) en el portal para configurar RBAC. En la Figura 3-53 , RBAC se esta configurando para una aplicacion
web alojada en Azure App Service. Al hacer clic en Agregar en el cuadro Agregar una asignacion de roles, puede agregar un rol.
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Check access
Review the level of access a user, group, service principal,
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Tags
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Deployment

Quickstart
Deployment slots

Deployment Center

Settings

Application settings
Configuration (Preview)
Authentication / Authorization
Application Insights
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Backups

Custom domains

or managed identity has to this resource. Learn more &

Find @
Azure AD user, group, or service principal v

Search by name or email address
Y

Classic administrators
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Add a role assignment

Grant access to resources at this scope by
assigning a role to a user, group, service
principal, or managed identity.

Learn more [

View role assignments

View the users, groups, service principals
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Learn more [4

View deny assignments

View the users, groups, service principals
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denied access to specific actions at this
scope.

Learn more [

Figura 3-53 Configuracion de RBAC para una aplicacion web
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El alcance de RBAC se define por el lugar donde se asigna el rol RBAC. Por ejemplo, si abre un grupo de recursos en el portal
y asigna un rol RBAC a un usuario, el alcance esta en el nivel del grupo de recursos. Por otro lado, si abre una aplicacién web
dentro de ese grupo de recursos y asigna el rol, el alcance es solo para esa aplicacion web. Ese usuario no tendra acceso a otras
aplicaciones en el grupo de recursos a menos que aplique otras asignaciones de roles al usuario.

Los roles de RBAC se pueden abarcar al grupo de administracion, suscripcién, grupo de recursos o nivel de recursos.

Después de hacer clic en Agregar , elija el rol que desea asignar. La lista de roles diferira segln el tipo de recurso que sea. Elijaa
quién o a qué desea asignar el rol y luego haga clic en Guardar , como se muestra en la Figura 3-54 .

Add role assignment X

Role @
Website Contributor v

Assign access to @
Azure AD user, group, or service principal v

Select @

e Jim Cheshire
Sales Execs

Selected members:

Christine Conrad
cconrad@ onmicrosoft.com

Remove

Figura 3-54 Agregar una asignacion de roles
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La Figura 3-54 muestra una lista de usuarios en AAD, porque el menu desplegable Asignar acceso a esta configurado en objetos

AAD. Puede ver una lista de otros tipos de objetos seleccionando un tipo diferente. Por ejemplo, en la Figura 3-55 , estamos
seleccionando un tipo de identidad administrado integrado que agregard maquinas virtuales de Azure a la funcién Colaborador del sitio
web para esta aplicacion web.

Add role assignment X

P;o!e (i ] .
Website Contributor v
Assign access to @
Virtual Machine A
Azure AD user, group, or service principal
User assigned managed identity

System assigned managed identity
App Service

Container Instance
Function App
Logic App

Virtual Machine

Virtual Machine Scale Set

Figura 3-55 Asignacion de una identidad administrada a un rol

(")
\> Consejo de examen

Es importante comprender que las asignaciones de roles son aditivas. Sus habilidades RBAC en cualquier ambito particular
son el resultado de todas las asignaciones de roles hasta ese nivel. En otras palabras, si tengo el rol de Propietario en un grupo
de recursos y usted me asigna el rol de Colaborador del sitio web en una aplicacion web dentro de ese grupo de recursos, la
asignacion del Colaborador del sitio web no tendré efecto porque ya tengo el rol de Propietario en todo el recurso grupo.
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RBAC se aplica mediante Azure Resource Manager (ARM). Cuando intenta interactuar con un recurso de Azure, ya sea en el portal de
Azure o mediante una herramienta de linea de comandos, ARM se autentica y se genera un token para usted. Ese token es una
representacion de su identidad y todas sus asignaciones de roles, y se incluye con todas las operaciones que realiza en el recurso. ARM
puede determinar si la accion que esta realizando esta permitida por los roles a los que esta asignado. Si es asi, la Ilamada tiene

éxito. Si no, se le niega el acceso.

Puede asegurarse de que alguien tenga los derechos que desea comprobando el acceso en el portal de Azure. Abra el recurso y haga
clic en Control de acceso (IAM) . Haga clic en la pestafia Comprobar acceso y busque el usuario o recurso al que le ha otorgado
acceso, como se muestra en la Figura 3-56 .

® az900 - Access control (IAM)

App Service

«
Search (Ctrl+ + Add
= Overview Check access  Role assignments  Deny assignments
B Activity log
as Access control (IAM) Check access .
Review the level of access a user, group, service principal,
& Tags or managed identity has to this resource. Learn more (2
X Diagnose and solve problems Find @
. Azure AD user, group, or service principal v
O Security
christine Vv
Deployment
. Quickstart f 'j :: \  Christine Conrad

cconrad@ onmicrosoft.com
Deployment slots

7. Deployment Center

Settings
= Application settings
Configuration (Preview)

Authentication / Authorization

Figura 3-56 Comprobando el acceso
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Haga clic en el usuario u otro objeto y el acceso al recurso se mostrara como se muestra en la Figura 3-57 .

Christine Conrad assignments - az900

Assignments for the selected user, group, service principal, or managed identity at this scope or inherited to this scope.

I Search by assignment name or description

Role assignments (1) @

ROLE DESCRIPTION SCOPE GROUP ASSIGNMENT

Website Contributor Lets you manage websites (not we... This resource -

Deny assignments (0) @

Classic administrators (0) @

Figura 3-57 Visualizacion de asignaciones de roles para un usuario
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Para obtener un mayor nivel de detalle sobre qué operaciones exactas estan permitidas y cuales no, haga clic en el rol que se
muestra. Esto le permitird ver una lista detallada de operaciones y la combinacion de lectura, escritura, eliminacion y otras acciones
que un principal de seguridad puede realizar como se muestra en la Figura 3-58 .

Microsoft Web Apps

Permissions - Website Contributor (preview)

The permissions for Website Contributor refer to one or more resource types and/or actions that are not recognized by Microsoft L
Web Apps. Click to learn more. '

RESOURCE TYPE (MANAGEMENT) READ WRITE DELETE OTHER ACTIO...

v & Microsoft Web Apps

v & WebApp © (V) V] [V
Q’ Custom Hostname (V]

v Q’ Function App Q
Q’ Web Apps Hostruntime Functions Keys o
v @‘ Web Apps Hostruntime Host ®
Q’ Function App (V]

af Recommendation ® o

v Q’ Web App (] ] (/) o
a’ Web Apps Config Snapshots (/]

Q‘ Web App Q ] o

Figura 3-58 Permisos detallados aplicados a un usuario para una aplicacién web
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Cerraduras

RBAC es una excelente manera de controlar el acceso a un recurso de Azure, pero en los casos en que solo desea evitar cambios en un
recurso, o evitar que ese recurso se elimine, los bloqueos son una solucién mas simple. A diferencia de RBAC, los bloqueos se aplican
a todos los que tienen acceso al recurso.

&
\) Consejo de examen

Para crear un bloqueo, debe estar en el rol Propietario o Administrador de acceso de usuario en RBAC. Alternativamente, un
administrador puede crear un rol personalizado que le otorgue el derecho de crear un bloqueo.

Los bloqueos se pueden aplicar a nivel de recurso, a nivel de grupo de recursos o0 a nivel de suscripcion. Para aplicar un bloqueo a un
recurso, abra el recurso en Azure Portal y haga clic en Bloqueos en la seccién Configuracién del menu de la izquierda, como se
muestra en la Figura 3-59 .

L? AZ900Vault - Locks

% + Add a Resource group Q Subscription O Refresh

-

" LOCK NAME LOCK TYPE ScopE NOTES
K Diagnose and solve problems

This resource has no locks.
Settings

Keys
Secrets
+ Certificates

Access policies

Firewalls and virtual networks

Properties

n Locks

e
ol

Automation script

Figura 3-59 Bloqueo de un recurso
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Para agregar un blogueo al recurso, haga clic en Agregar . (También puede revisar y agregar bloqueos al grupo de recursos haciendo
clic en Grupo de recursos , 0 a la suscripcidn haciendo clic en Suscripcion ). Proporcione un nombre para el bloqueo, establezca el
tipo de bloqueo y agregue una nota opcional como se muestra en la Figura 3 -60 .

@ AZ900Vault - Locks

v ey
XK Diagnose and solve problems
Settings
Keys
Secrets
+Certificates
Access policies
y Firewalls and virtual networks
Properties
n Locks

= Automation script

«

+ Add a Resource group Q Subscription

O Refresh

Add lock
Lock name Lock type
AZ900_ROLock . Read-only
Read-only
Notes
Delete

Lock vault properties,

I e e
B

Figura 3-60 Agregar un bloqueo de solo lectura

Un bloqueo de solo lectura es el bloqueo mas restrictivo. Impide cambiar las propiedades del recurso o eliminar el recurso. Un bloqueo
de eliminacidn evita que el recurso se elimine, pero las propiedades ain se pueden cambiar. El resultado de un bloqueo de solo lectura

a menudo es impredecible, debido a la forma en que Azure maneja los bloqueos.

Los bloqueos solo se aplican a operaciones manejadas por ARM, y algunas operaciones especificas de un recurso son manejadas
internamente por el recurso en lugar de ser manejadas por ARM. Por ejemplo, el bloqueo de solo lectura aplicado a Azure Key Vault
en la Figura 3-60 evitara que un usuario cambie las politicas de acceso en la bdveda, pero los usuarios atn pueden agregar y eliminar
claves, secretos y certificados porque esas operaciones se manejan internamente por Key Vault.

Hay otras situaciones en las que un bloqueo de solo lectura puede evitar operaciones que se producen inesperadamente. Por ejemplo, si
coloca un blogueo de solo lectura en una cuenta de almacenamiento, evitara que todos los usuarios enumeren las claves de acceso para
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la cuenta de almacenamiento, porque la operacién para enumerar las claves hace que las claves estén disponibles para acceso de
escritura.

Si se aplica un bloqueo a un grupo de recursos, todos los recursos en ese grupo de recursos heredan el bloqueo. Del mismo modo, si se
aplica un bloqueo en el nivel de suscripcién, todos los recursos de la suscripcion heredan el bloqueo. Es posible anidar cerraduras, y en
tales situaciones, la cerradura mas restrictiva es la cerradura efectiva. Por ejemplo, si tiene un bloqueo de solo lectura en un grupo de
recursos y un blogueo de eliminacién en un recurso en ese grupo de recursos, el recurso tendra un bloqueo de solo lectura aplicado. El
bloqueo de eliminacién explicito no es efectivo.

Q Consejo de examen

Las cerraduras también son heredadas por los recursos recién creados. Si aplica un bloqueo de eliminacién a un grupo de
recursos y agrega un nuevo recurso al grupo de recursos més adelante, el nuevo recurso heredaré automaticamente el bloqueo
de eliminacion.

Cuando se intenta una operacion en el portal y se deniega debido a un bloqueo, se mostrara un error como se muestra en la Figura 3-
61 . Tenga en cuenta que no hay ninguna informacidn sobre por qué fall6 la operacidn, por lo que, a menos que sepa que se aplica un
blogueo en un recurso, puede encontrar esta falla confusa.

Home > All resources > AZ900Vault X
o Deleting the key vault "AZ900Vault'. 9:19 AM
AzggovaU|t An error occurred while deleting the key vault
2z — 'AZ900Vault'.
Search (Ctri+/ « @ Delete | =>» Move
; Resource group (change) DNS Name
Overview SecurityRG https://az900vault.vault.azure.net/
B Activity log Location Sku (Pricing tier)
South Central US Standard
o
) | (IAM
M Access;control {IAM) Subscription (change) Directory ID
& Tags Jim's Personal Azure Account f1a2f88b-a59a-48fc-8b41-a4255c2394fd
Subscription ID Directory Name
K Diagnose and solve problems Jim's Directory

Figura 3-61 Denegada por un candado
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Sin embargo, intentar eliminar Key Vault de la interfaz de linea de comandos (CLI) de Azure muestra claramente que la eliminacién
fall6 debido a un bloqueo, como se muestra en la Figura 3-62 .

00 #i jimcheshire — -bash — 112x50
Jims-MacBook-Pro:~ jimcheshire$ az keyvault delete --name AZ900Vault

Jims-MacBook-Pro:~ jimcheshire$ J

Figura 3-
62 Error en la CLI de Azure debido a un bloqueo

Algunos tipos de recursos son mejores para mostrar errores detallados en el portal, pero si usa bloqueos en l0s recursos y ex perimenta
un error inesperado al trabajar con un recurso, siempre es una buena idea intentar la operacion en PowerShell o la CLI de Azure para
ver si un bloqueo podria estar impactando en ti.

Asesor de Azure

Azure Advisor es un analizador de mejores préacticas para los recursos de Azure. El objetivo de Azure Advisor es ayudarlo a garantizar
la alta disponibilidad y el rendimiento, controlar los costos y asegurar sus recursos de Azure. La asistencia de seguridad en Azure
Advisor se suministra directamente desde el Centro de seguridad de Azure, pero Azure Advisor proporciona una vista Gnica de todas
las recomendaciones, incluida la capacidad de tomar medidas directamente sobre la recomendacién en la hoja de Azure Advisor.
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Para acceder a Azure Advisor, haga clic en Advisor en el menu en Azure Portal, como se muestra en la Figura 3-63 .

Microsoft Azure

@
Jvs DirecTorY D

« Home > Advisor
-+ Create a resource Advisor
#* Home
Search (Curi+/)
[E3 pashboard
SIS AN services ‘% Overview
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All resources ¥ High Avaitability

&) Resource groups O Security

& App Services il Performance
<7 Function Apps ® Cost
& sQL databases All recommendations

&7 Azure Cosmos DB
Settings

3 Virtwal machines s )
=5 Configuration
%P Load balancers

5 Storage accounts

4P Azure Active Directory
= Monitor
U Security Center

@ cost Management + Billing
3 Help + support

!‘ App Service plans

«

© Feedback L DownloadasCSV & D

Jim's Personal Azure Account - Don't see a
subscription? Open Directory + Subscription settings

Alltypes

" High Availability

3 Recommendations

S I
High Medium Low

0 impact 2 impact 1 impact

2 Impacted resources

4V

i1} Performance

@

You are following all of our performance
recommendations

d as POF

Active v

) Security

11 Recommendations
o

High Medium Low
1" impact 0 impact 0 impact

9 Impacted resources

9 Cost

@

You are following all of our cost
recommendations

Is Advisor helpful?

Figura 3-63 Asesor de Azure
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Al hacer clic en el mosaico de Seguridad, podra ver todas las recomendaciones de seguridad como se muestra en la Figura 3-64 .

© reedback ¥ Download asCSV L Download as PDF

Subscriptions: Jim's Personal Azure Account - Don't see a subscription? Open Directory +

{J Prevent, detect and respond to threats with increased visibility, go to Security Center =

[*"‘ Total recommendations Recommendations by impact Impacted resources
¥ -
\ 8
High Medium Low
11 impact 0 impact 0 impact
IMPACT DESCRIPTION
| High Follow Security Center recommendations

v No grouping

Security alerts Learn more
0 7] What is Security Center

Explore Security Center Recommendations
View in Security Center

RECOMMENDATIONS UPDATED AT

3/17/2019,

11 Recommendations 10:10:21 AM

Figura 3-64 Recomendaciones de seguridad de Azure Advisor

Desde esta hoja, puedo abrir el Centro de seguridad para ver detalles sobre estas recomendaciones, pero también puedo hacer clic
en Seguir las recomendaciones del Centro de seguridad para ver y tomar medidas directamente desde Azure Advisor.

Cuando se hace clic en este, se lo lleva a una lista completa, como se muestra en la Figura 3-65 . Haga clic en cualquiera de estas
recomendaciones para obtener mas detalles y tomar medidas sobre la recomendacidn.
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Home > Advisor - Security > Recommendations

Recommendations

Showing subsCrption N/A

L Securnity Center

Resource health monitoring

qs 3 Compute & apps

1 Data & storage

Recommendations
Hioh Severiy
8
10 I
TOTAL 2
Low Severny
0

& 9 Unhealthy resources

Ensble Network Security Groups on subnets

Restrict access 1o App Services

Provision an Azure AD administrator for SQL server (Preview)
Install endpoint protection solution on virtual machines
Apply disk encryption on your virtual machines

Enable auditing on SQL server

Designate more than one owner on your subscription (Preview)

Enable MFA for accounts with owner permissions on your subscription (Preview)

SECURE SCORE IMP....

(+s0)

R
B 1 demity & access

FAILED RESOURCES

10of 1 subscriptions

4 0f 5 subnets

10f 1 web applications
1of 15QL servers

1 of 1 virtual machines
1 of 1 virtual machines

10f 15QL servers

AN

10f 1 subscriptions

<

Top recommendations by secure score impact
Enable MFA for accounts with owner permissi

Resolve moritoring agent health issues on yo

== Enable Network Security Groups on subnets (024)

Figura 3-65 Visualizacion de recomendaciones de seguridad




En la Figura 3-66 , se muestra una recomendacion individual. También puede ver los pasos a seguir para abordar la recomendacién y
una lista de los recursos de Azure afectados por la recomendacion.

Home > Advisor - Security > Recommendations > Provision an Azure AD administrator for SQL server (Preview)

Provision an Azure AD administrator for SQL server (Preview) o

A General Information

Recommendation score o 0/20
Cane \
Recommendation impact \ .zq_’)
User impact Moderate
Implementation cost Moderate
~ Threats

* Malicious insider
* Account breach

~ Remediation steps

To provision an Azure AD administrator for SQL server, see Configure and manage Azure Active Directory authentication with SQL Database, Managed Instance, or
SQL Data Warehouse

Unhealthy resources Healthy resources LEARN MORE ‘
1 0 Learn more about recommendations £

Unhealthy resources (1)  Healthy resources (0)  Unscanned resources (0)

S Search SQL servers
NAME SUBSCRIPTION

a jwe Jim's Personal Azure Account

Figura 3-66 Ver una recomendacion especifica
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HABILIDAD 3.5: COMPRENDER LAS OPCIONES DE SUPERVISION E INFORMES EN AZURE

Ya sea que tenga miles de recursos de Azure o solo unos pocos, es importante poder monitorear el uso de recursos en Azure. También
es importante comprender el estado de sus recursos de Azure y si un problema en su configuracién o un problema en el propio Azure
esta afectando el estado de sus aplicaciones en la nube. Azure Monitor y Azure Service Health son dos servicios de Azure que
proporcionan estas caracteristicas.
Esta seccion cubre:

e Monitor azul

o Estado del servicio de Azure
Monitor azul

Azure Monitor agrega métricas para los servicios de Azure y las expone en una Unica interfaz. También puede crear alertas que le
notifiquen a usted, o a otra persona, cuando haya inquietudes que desee abordar.



Para acceder a Azure Monitor, haga clic en Monitor en Azure Portal para mostrar la hoja Azure Monitor, como se muestra en
la Figura 3-67 . Azure Monitor es personalizable, por lo que puede ver exactamente lo que mas le interesa. Por esa razén, no muestra
ninguna métrica hasta que las configura. Para ver las métricas, haga clic en Métricas y luego seleccione un recurso .

Micr Azur R - & ! =4 S
icrosoft Azure ¢ - s DiIRECTORY QP

« Home > Monitor - Metrics
-+ Create a resource l/l\'/l Monitor - Metrics X
A Home - ~
PR * + Newchart () Refresh | Export to Excel
& pashboard
_ 1 Last 24 hours (Automatic)
‘= Al services 2 Overview

FAVORITES B Activity log Chart Title &/

All resources Alerts e Addmetric " Add it e y splitting | Une chart ~ I New alertrule 57 Pin to dashboard
&) Resource groups i o /7 mesounct METRIC NAMESPACE rTRic AGGREGATION e
'S App Services & Logs [\ I Selecta resource | Xt narmespix 5 met Select v °/“

Function Apps ¥ Service Health i
& SQL databases Insights

%0
& Azure Cosmos DB @ Applications
E3 Virtual machines %% virtual Machines (preview)
L )
7 Load balancers & Containers Select a metric above to see data appear on this chart or leam more below:
{5 Storage accounts B Network &
. -
2 Virtual networks “er More i ) ¢ add j >
Q@ ive Di
> Azure Active Directory Settings - Fiter + Spiit 2 Plot multiple metrics 4 Build custom dashboards (4
I =) Monitor l & o settings Apply fiters and spiits to identify Create charts with multiple metrics Pin charets to your dashboards
i
v 30 outtying segments and resources
@ Advisor 2
~ Autoscale

0 Security Center 20

Support + Troubleshooting
0 Cost Management + Billing 0

© Usage and estimated costs
e Help + support o 0
B i serciplads ‘¥ Advisor recommendations T30 o6 Mar 17 06 AM

4 New support request

Figura 3-67 Monitor de Azure
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En la Figura 3-68 , hemos seleccionado una VM en el grupo de recursos SecurityRG para que pueda ver las métricas de esta VM en
Monitor.

Select a resource X

Browse Recent

Subscriptions: Jim's Personal Azure Account - Don't see a subscription? Open Directory +
Subscription settings
Subscription

All subscriptions v

Resource group

SecurityRG v

Resource type

All types v

L Search to filter items

RESOURCE RESOURCE GROUP
0 az900 SecurityRG
AZ900Vault SecurityRG
B jwc/az900db SecurityRG
B jwc/master SecurityRG
....... Serven — SecumyRG —_—
B server1430 SecurityRG
'\ ServicePlan256ea972-862f SecurityRG

Figura 3-68 Seleccion de un recurso para monitorear
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Una vez que selecciona un recurso, se le presenta una lista de métricas relacionadas con ese recurso. Los recursos para las maquinas
virtuales se muestran en la Figura 3-69 .

Chart Title &
% Add metric  *57 Add filter  *& Apply splitting |z~ Line chart ~ W New alertrule 57 Pin to dashboard ~/ =+«
: RESOURCE METRIC NAMESPACE METRIC AGGREGATION
| & lServerl Virtual Machine Host v |Sefect metric v Select value(s) o
100 OS Disk Write Bytes/Sec (Deprecated)
OS Disk Write Bytes/Sec (Preview)
- OS Disk Write Operations/Sec (Deprecated)
80 OS Disk Write Operations/Sec (Preview)
Outbound Flows (Preview)
70 . ) <
Sl e b T s Outbound Flows Maximum Creation Rate (Preview)
60 Percentage CPU
+,
Y O
50 aad ) ath
40 Filter + Split (2 Plot multiple metrics [4 Build custom dashboards [2
Apply filters and splits to identify Create charts with multiple metrics Pin charts to your dashboards
30 outlying segments and resources
20

Figura 3-69 Métricas para maquinas virtuales
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Tan pronto como seleccione una métrica, el grafico se actualiza para mostrar un grafico de esa métrica. Puede agregar métricas
adicionales a su grafico haciendo clic en Agregar métrica , como se muestra en la Figura 3-70 .

Avg Percentage CPU &

% Add metric |z~ Line chart ~ W New alertrule 57 Pin to dashboard ~/  ««-

/» RESOURCE METRIC NAMESPACE METRIC AGGREGATION \
QJ [Serverl Virtual Machine Host Percentage CPU v Avg ™ 0/

0.8%

0.7%

0.4%

12 PM 06 PM Mar 17 06 AM
Percentage CPU (Avg)
Serverl

0.42

Figura 3-70 Supervision del uso de CPU de VM
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Al agregar varias métricas, querra incluir solo las métricas que comparten una métrica coman. Por ejemplo, si tuviera que agregar la

métrica Bytes de lectura de disco al grafico que se muestra en la Figura 3-70 , no tendria mucho sentido porque los Bytes de lectura de
disco se miden en bytes y el porcentaje de CPU se mide como un porcentaje.

En la Figura 3-71 , hemos agregado Bytes de lectura de disco y Bytes de escritura de disco a un grafico. Azure Monitor codifica en

color cada métrica automaticamente para distinguir entre ellas. También hemos seleccionado el Grafico de area como el tipo de
grafico para ver mas claramente los patrones.

Server 1 Disk Reads/Writes &
% Add metric %57 Add filter & Apply splitting |&& Area chart ~~ W New alert rule 57 Pin to dashboard \/  «««
£ Server1, Disk Read Bytes,Sum @ ) [ I Server1, Disk Write Bytes, Sum @
13.4MiB
11.4MiB
9.5MiB
7.6MiB
5.7MiB
3.8MiB
1.9MiB
08
11:30 12 PM 12:30 01PM
Disk Read Bytes (Sum) || Disk Write Bytes (Sum)
Serverl Serverl
71.4me 121.6ms

Figura 3-71 Gréfico que muestra el uso del disco
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Por defecto, los graficos se muestran para el Gltimo periodo de 24 horas, y el valor en tiempo real se muestra en el borde derecho del
grafico. Sin embargo, puede personalizar el periodo de tiempo que se muestra haciendo clic en el periodo de tiempo y ajustdndolo a lo
que desea ver, como se muestra en la Figura 3-72 .

~+ New chart () Refresh | Export to Excel

(Last 24 hours (Automatic - 30 minutes))

{ Time range Time granularity

Last 30 minutes () Last 48 hours | | Automatic [
|&& Area chart ~ W Newalertrule 57 Pin to dashboard v/ ««+

Last hour Last 3 days Show time as
UTC/GMT
Last 4 hours Last 7 days ¢l Nrite Bytes, Sum ©
Last 12 hours Last 30 days @) Local
® | Last 24 hours Custom

23.8MiB

19.1MiB

i

Figura 3-72 Cambio del marco de tiempo del gréfico
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Una vez que tenga un grafico que le resulte Gtil, puede anclar ese grafico al tablero del portal haciendo clic en Anclar al
tablero . Como se muestra en la Figura 3-73 , puede anclarlo al tablero actual, o puede anclarlo a un tablero especifico para crear un

tablero de monitoreo en el portal personalizado para un uso especifico.

Vault API
*» Add metric "'v Add filter <= f |&& Area chart v - New alert rule | 57 Pin to dashboard ~ |+«
AZ900Vault, Total Service Api Hits, Count (%] AZ900Vault, Total Service Api Re Pin to current dashboard
Select another dashboard
16
14
12
10
8
6
4
2
0
08:30 08:45 09 AM 09:15
Total Service Api Hi... Total Service Api Re...
AZ900Vault AZ900Vault
19 19

Figura 3-73 Anclar un gréafico
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Las alertas de Azure Monitor pueden notificarle a usted u otras personas con un correo electrénico o0 mensaje de texto SMS, ejecutar
un flujo de aplicacion logica, llamar a una aplicacion de funcion, realizar una solicitud a un webhook y mas, cuando se cumple una
determinada condicion. Las alertas se basan en reglas que usted define, y cuando se cumple la condicién de una regla, una alerta
realiza la accion que especifique.

Puede crear una regla de alerta que se configure automaticamente para las métricas que ha seleccionado en su grafico haciendo clic
en Nueva regla de alerta en la parte superior de su grafico. También puede comenzar desde cero haciendo clic en Alertas en el menu
de Azure Monitor, como se muestra en la Figura 3-74 , y luego haciendo clic en Nueva regla de alerta .

Home > Monitor - Alerts
Monitor - Alerts »
Search (Ctrl+ 4 Newalertrule Manage alert rules P Manage action groups [} View classic alerts C) Refresh

¢ Don't se bscription? O Direct Sub t ttings
Overview n € a subscnption pen Directory + Subscription setting:

* Subscription @ Resource group @ L) Time range @
& Activity log Jim's Personal Azure Account v Type to start filtering v Type to start filtering v Past 24 hours v
I Alerts ]
ilil Metrics
& Logs Pay attention to what matters.
7 Service Health You have not configured any alert rules.
Insights Configure alert rules and attend to fired alerts to efficiently monitor your

@ Applications Azure resources. Learn More [

%% Virtual Machines (preview)
& Containers
£ Network

* More

Settings

B Diagnostics settings

7 Autoscale

Support + Troubleshooting

= + New Alert Rule

(' Usage and estimated costs

Figura 3-74 Crear una regla de alerta
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Para comenzar su regla, haga clic en Seleccionar y seleccione el recurso para el que desea configurar una alerta. En la Figura 3-75,
hemos seleccionado mi VM para una nueva regla de alerta.

Home > Monitor - Alerts > Createnn  Select a resource
Create rule

Rules management

Select the resource(s) you want to monitor. Available signals for your selection will show up on the bottom right.

* Filter by subscription @ Filter by resource type @ Location @
E * RESOURCE Jim's Personal Azure Account v Virtual machines v All
Select the target(s) that O sl o Fer flaons
RESOURCE LOCATION
v Jim's Personal Azure Account Central US
* CONDITION v (] SecurityRG Central US
No condition defined, clic (-]i Servert Central US

Figura 3-75 Seleccion de un recurso para una alerta
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A continuacion, deberd especificar la condicion de su alerta. Haga clic en Agregar condicidn y luego seleccione la sefial que desea
monitorear para su alerta. En la figura 3-76 , configuramos una alerta basada en la sefial de porcentaje de CPU de la VM.

Home > Monitor - Alerts > Createnn.  Configure signal logic X
Create rule
Rules management Choose a signal below and configure the logic on the next screen to define the alert condition.
All signals (108)
Signal type @ Monitor service @
E * RESOURCE I Al v All Y
E3 servert O Saarch bif sional neime
SIGNAL NAME SIGNAL TYPE MONITOR SERVICE
| Select
I Percentage CPU I A Metric Platform
Network In Billable A Metric Platform
211 * CONDITION
u Network Out Billable A Metric Platform
No condition defined, clic
Disk Read Bytes P Metric Platform
Disk Write Bytes P Metric Platform
Disk Read Operations/Sec A Metric Platform
ACTION GROUPS
Notify your team via ema Disk Write Operations/Sec A Metric Platform
functions, logic apps or it
CPU Credits Remaining A Metric Platform
ACTION GROUP NAME
CPU Credits Consumed P Metric Platform
No action group selected
Data Disk Read Bytes/Sec (Deprecated) A Metric Platform
| Select existing I
- === Data Disk Write Bytes/Sec (Deprecated) P Metric Platform

Figura 3-76 Configuracion de una condicion

Una vez que selecciona una sefial, se configura la I6gica de la sefial. Como se muestra en la Figura 3-77 , Monitor muestra un gréafico
interactivo de la sefial que ha elegido, para que pueda tener una idea de como ha estado funcionando su recurso histéricamente. Esto
muestra las Gltimas cuatro horas de forma predeterminada, aunque puede ajustar el periodo del gréafico. Puede especificar un operador,
tipo de agregacion, umbral y hacer clic en Listo para crear la logica de la alerta.
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Configure signal logic X

Percentage CPU(Platform)
Chart period @
Over the last 24 hoursv
18%
1.6%

12PM 6 PM Mar 17 6 AM

Alert logic

Threshold @
Operator @ * Aggregation type @ * Threshold value @
Greater than v Average v 70 v

%

Figura 3-77 Ldgica de regla de alerta



Nota multiples condiciones

Una regla de alerta puede constar de multiples condiciones. Por ejemplo, puede tener una regla que solo se active si el
promedio de CPU es superior al 70% y el uso del disco también es alto. La decision es tuya.

Cuando se activa una alerta, realiza una accion que usted especifica utilizando un grupo de acciones . Un grupo de acciones contiene
una lista de acciones para realizar cuando se activa una alerta. Para crear un nuevo grupo de accion, haga clic en Crear nuevo , como
se muestra en la Figura 3-78 .

Create rule

Rules management

E; * RESOURCE HIERARCHY

Server1 Jim's Personal Azure > [¥) SecurityRG
Account

. | * CONDITION Monthly cost in USD (Estimated) @

) Whenever the Percentage CPU is Greater than 70 % $0.10

=]

Total $0.10

Add condition

* ACTION GROUPS
Notify your team via email and text messages or automate actions using webhooks, runbooks,
functions, logic apps or integrating with external ITSM solutions. Learn more here

ACTION GROUP NAME ACTION GROUP TYPE

No action group selected

l Select existing | I Create New I

Figura 3-78 Crear un grupo de accion
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En la Figura 3-79 , estamos creando una accién para notificar al director de TI. En este caso, la accién enviara un mensaje de texto al

director de TI, y también enviaré una notificacion push mediante la aplicacion Azure Mobile.

Add action group

X Email/SMS/Push/Voice O X

| Name

* Action group name @ l Alert all IT on VM Problem

‘/l | Notify IT Director l

* Short name @ l AlertIT

v Email

* Subscription @ Jim's Personal Azure Account

v email@example.com

* Resource group @ I Default-ActivityLogAlerts (to be created)

v I Email Azure Resource Manager Role

Actions

ACTION NAME ACTION TYPE STATUS

| Notify IT Director v| | Email/sMs/Push/V...s

Please configure the action by clicking the link.

Unique name for the ac v

Privacy Statement

Pricing

DETAILS

Edit details

ACTIONS SMS

| Country code * Phone number
x | [ v | [ 2145551234 v

0 Carrier charges may apply.

Azure app Push Notifications

| Learn about the connecting to your Azure
| resources using the Azure app.

! I itdir@contoso.com v

This is the email you use to log into your Azure
i account.

Voice
v 1234567890

Figura 3-79 Crear una accion
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Los grupos de acciones estan disefiados para contener varias acciones que se ejecutan cuando se activa una alerta. En la Figura 3-80 ,
hemos editado una accidon adicional para el grupo de acciones. Esta accion llama a una aplicacion de funcion que ejecuta un cédigo

para reiniciar la méaquina virtual.

Home > Monitor - Alerts > Create rule > Add action group > Azure Function

Please configure the action by clicking the link

Unique name for the ac v
Privacy Statement

Pricing

Add action group X
* Action group name @ I Alert all IT on VM Problem /J
* Short name @ [ AlertiT 3 ]
* Subscription @ Jim's Personal Azure Account v
* Resource group @ [ Deiault-AnivityLogAlefts (to be created) v ]
Actions
ACTION NAME ACTION TYPE STATUS DETAILS ACTIONS
Notify IT Director Email/SMS/Push/V... Edit details X
[ Reboot Server v‘} l Azure:unction v J X

Azure Function O
Subscription

Jim's Personal Azure Account v
Resource group
[ securityre v
Function App How to create a Function app

NOTE: Function apps with App Service Authentication enabled are not supported.
I ManageVMFunc v |
Function How to create a Function .

v

[ Rebootvm

Figura 3-80 Agregar otra accién

Estado del servicio de Azure

Microsoft opera una pagina web de Estado de Azure donde puede ver el estado actual de los servicios de Azure en todas las regiones

donde opera Azure. Si bien es una vista util del estado general de Azure, el enorme alcance de la p4gina web no lo convierte en la

forma més efectiva de obtener una vision general del estado de sus servicios especificos. Azure Service Health puede proporcionarle

una vista especifica de sus recursos.
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Para acceder a Service Health, haga clic en Todos los servicios y luego haga clic en Service Health como se muestra en la Figura 3-

81.

Microsoft Azure

«

All services " L Search Everything -’
+ Create a resource
# Home Everything GENERAL (15)
[ Dashboard Canscal Al re=orirces ¥t
|I ‘= All services
Compute (D Recent *
FAVORITES
Networking i
Al resOurcas [>) Management groups *
Storage
(&%) Resource groups i Subscriptions +*
o" -
& App Services Mobile (i) Resource groups ¥
<> Function Apps .
. Containers (. Cost Management + Billing PREVIEW Y
SQL databases
& s Databases 2
&7 Azure Cosmos DB © Reservations ®
Analytics
7 Virtual machines X X £} Marketplace *
Al + machine learning
¥ Load balancers 0
5. Internet of things 2 Help + support %
= Storage accounts :
Integration %2 Service Health *
<2 Virtual networks X
Identity ; *
: . Templates PREVIEW
O Azure Active Directo 2
L Security

Figura 3-81 Estado del servicio de Azure
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La Figura 3-82 muestra la hoja Estado del servicio que muestra el estado y el estado de mis recursos. EI mapa que se muestra tiene dos
puntos verdes que representan el estado de las dos regiones de Azure donde se implementan los recursos. Este mapa es especifico, y al
hacer clic en Pin World Map Filtered to Dashboard , puede tener una referencia rapida de la salud de Azure solo para las regiones
donde tiene recursos.

Home > Service Health - Service issues

Service Health - Service issues 2 X
Search (Ctri+ - [ lwur’ ter v ]
* Subscription  Jim's Personal Azure Acc... v * Region 3 selected v *Service 146 selected v
ACTIVE EVENTS
“@ Service issues B save filter [ 57 Pin filtered world map to dashboard X} Create service health alert

¢+ Planned maintenance
vt Health advisories
HISTORY -

&4 Health history

RESOURCE HEALTH
2 Resource health No service issues found
ALERTS See all past issues in the health history.

%, Health alerts Launch guided tour

Figura 3-82 Problemas de servicio en el estado del servicio

También puede ver cualquier préximo mantenimiento planificado que pueda afectarlo haciendo clic en Mantenimiento planificado. Al
hacer clic en Avisos de salud, puede ver informacion de salud que puede estar relacionada con su propia configuracién y no es un
problema en algin lugar de Azure.
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Cuando un problema del servicio lo esta afectando, vera detalles sobre el problema como se muestra en la Figura 3-83 . Ademas de los
detalles completos del incidente, también tiene un enlace que hace referencia a los detalles del incidente. También puede descargar un
PDF que contiene un aviso oficial de Microsoft del incidente.

ISSUE NAME TRACKI... EVENT T... SERVICE... REGION... START TIME UPDAT...

Service Management Errors - App Servi... X7YK-B_G Incident App Service  Central US,... 12:50 UTC, 03/03/2019 2 wk ago

Summary Issue updates

Tracking ID
Em Download the es ary as a PDF.
X7YK'B_G y wnio he issue summary

Share the below link with your team or use it for reference in your problem

management system Track this issue on mobile.

https://app.azure.com/h/X7YK-B_G/2ed188 ] O
Impacted service(s)
App Service
Impacted region(s) ’ Quickly connect with our problem-
Central US; South Central US

solving experts.

Tweet @AzureSupport
Last update (2 wk ago)

SUMMARY OF IMPACT: Between 12:50 and 16:45 UTC on 03 Mar 2019, you were
identified as a customer using App Service who may have experienced periods of
increased latency or received failure notifications when performing service
management operations - such as create, update, or delete.

PRELIMINARY ROOT CAUSE: Engineers determined that a backend database
supporting the App Service platform experienced a period of high CPU utilization,
preventing service management requests from completing.

Figura 3-83 Incidente de Azure Service Health
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Tanto Azure Monitor como Azure Service Health son fundamentales para la vista general de sus recursos de Azure. Azure Monitor
esta orientado a monitorear el costo y el rendimiento de sus recursos y alertarlo a usted y a otros cuando las condiciones lo

justifiquen. Azure Service Health, por otro lado, es el punto de verdad Gnico para obtener informacion sobre el estado de Azure y cémo
los incidentes de Azure estan afectando sus recursos. La combinacion de estos dos servicios le proporciona todas las herramientas que
necesita para mantenerse al dia con sus recursos de Azure y qué tan bien estan funcionando.

HABILIDAD 3.6: COMPRENDER LOS ESTANDARES DE PRIVACIDAD, CUMPLIMIENTO Y PROTECCION DE
DATOS EN AZURE

A medida que avanza a la nube, descarga parte de la responsabilidad de sus servicios y datos a su proveedor de la nube. Esto incluye
parte de la responsabilidad del cumplimiento de las normas de proteccién de datos. Aunque el proveedor de la nube se haga cargo de
parte de esa carga por usted, es vital que tenga confianza en el proveedor de la nube y que confie en ellos para mantener el
cumplimiento.

Hay muchas normas que las empresas deben cumplir. Por ejemplo, en 2016, la Unidn Europea aprob6 el Reglamento General de
Proteccion de Datos, 0 GDPR. El RGPD regula la forma en que se manejan los datos personales de las personas con la UE, pero
también controla los datos personales que se exportan fuera de la UE. Las empresas que hacen negocios en paises de la UE estan
legalmente obligadas a cumplir con el GDPR.

Una forma en que las organizaciones pueden asegurarse de cumplir con el GDPR y otras regulaciones que regulan los datos es
mantener el cumplimiento de los estandares de toda la industria centrados en ayudar a las organizaciones a mantener segura la
informacion. Una de esas normas es la norma 27001 de la Organizacién Internacional de Normas (ISO). Las empresas que cumplen
con el estandar 1ISO 27001 pueden confiar en que mantienen las mejores practicas necesarias para mantener segura la informacion. De
hecho, muchas compafiias no haran negocios con un proveedor de la nube a menos que puedan probar el cumplimiento de la norma
ISO 27001.

Los sistemas que manejan datos gubernamentales deben mantener el cumplimiento de los estandares que mantiene el Instituto
Nacional de Estandares y Tecnologia, o NIST. EI NIST SP 800-53 es una publicacion de NIST que describe todos los requisitos para
los sistemas de informacidn que tratan con datos gubernamentales. Para que cualquier agencia gubernamental use un servicio, primero
debe probar el cumplimiento de NIST SP 800-53.



Microsoft aborda estos requisitos de cumplimiento en toda su infraestructura de muchas maneras diferentes.

Esta seccién cubre:
o Declaracién de privacidad de Microsoft
e  Centro de confianza
« Portal de confianza de servicio
o  Gerente de Cumplimiento
o  Gobierno azur
e Alemania azur
Declaracion de privacidad de Microsoft

La declaracion de privacidad de Microsoft es una declaracion exhaustiva de Microsoft que describe lo siguiente en relacion con el
manejo de datos y su informacién personal.

« Datos personales que Microsoft recopila

e Cbmo usa Microsoft los datos personales

e Motivos por los que Microsoft comparte datos personales

«  Como acceder y controlar sus datos personales recopilados por Microsoft

«  CoOmo usa Microsoft las cookies y tecnologias similares

e Qué organizaciones que le proporcionan software de Microsoft pueden hacer con sus datos

e Qué datos se comparten cuando usa una cuenta de Microsoft con un tercero

o  Detalles especificos sobre cdmo Microsoft protege los datos, donde se procesan y las politicas de retencion

Microsoft enlaza con la declaracion de privacidad en todas las comunicaciones oficiales, y puede acceder a la declaracién de
privacidad en linea en: https://aka.ms/privacystatement .



https://aka.ms/privacystatement

Centro de confianza

El Centro de confianza es un portal web donde puede aprender todo sobre el enfoque de Microsoft en materia de seguridad, privacidad
y cumplimiento. Puede acceder al Centro de confianza navegando a: https://www.microsoft.com/en-us/trustcenter/default.aspx .

Explore el Centro de confianza utilizando los men(s desplegables en la parte superior de la pdgina como se muestra en la Figura 3-
84 . A medida que evolucionan los estandares y el cumplimiento, siempre puede encontrar la informacién mas reciente en el sitio web
del Centro de confianza.

&° Microsoft | Trust Center Secuity ~ Privacy v Compliance +  More AllMicosoft « 2 W Signin

Gartner names Microsoft as an Information Archiving Leader.  READ THE BLOG >

The future is in the Trusted Cloud

Figura 3-84 Centro de confianza de Microsoft
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Portal de confianza de servicio

El Service Trust Portal (STP) es un portal que proporciona acceso a varias herramientas de cumplimiento que Microsoft proporciona
para que pueda realizar un seguimiento del cumplimiento en sus aplicaciones que se ejecutan en las diversas plataformas de
Microsoft. Puede acceder al STP navegando a: https://aka.ms/STP . La Figura 3-85 muestra la pagina de inicio de STP.

=E Microsoft Service Trust Portal Compliance Manager Trust Documents ~ > £

Help us improve Compliance Manager

Contact us at CMResearch@microsoft.com to participate in our
research program to determine which features on our roadmap

ESiaariety of content, tools, third-party audit

sources about Microsoft security, privacy

Feedback

Figura 3-85 Portal de Azure Service Trust
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El STP es un punto de partida para los siguientes recursos.
e Administrador de cumplimiento Una herramienta para administrar su cumplimiento normativo en la nube.

o Informes de auditoria Informes completos y recursos que le permiten ver detalles sobre como Microsoft mantiene el
cumplimiento.

o Informacidn de proteccion de datos Detalles completos sobre cémo Microsoft disefia sus ofertas en la nube para
garantizar que los datos de los clientes estén protegidos.

o Informacion de privacidad relacionada con la forma en que Microsoft lo ayuda a mantener el cumplimiento de GDPR.
Gerente de Cumplimiento

Compliance Manager es una herramienta dentro del STP que facilita la visualizacion de su cumplimiento con los estandares de la
industria. EI Administrador de cumplimiento también proporciona detalles sobre como puede mejorar el cumplimiento, y para aquellas
areas donde el cumplimiento es responsabilidad de Microsoft, proporciona detalles completos sobre cémo Microsoft mantiene el
cumplimiento.

Para acceder a Compliance Manager, haga clic en Compliance Manager en la parte superior de la pagina STP. El Administrador de
cumplimiento le permite realizar un seguimiento de su cumplimiento con las aplicaciones relacionadas al agruparlas en grupos a los
que puede asignar el nombre que desee. Cada grupo que cree esté representado por un mosaico en el Administrador de cumplimiento,
y puede ver de un vistazo cuanto ha avanzado en el cumplimiento en cada grupo, como se muestra en la Figura 3-86 .

Compliance Manager Help

®

S50

Assessments  Action Iter how Archived Add Assessment  Filter

testGDPR Compliance Score DeanS-DemoGroup Compliance Score
Office 365 - GDPR Office 365 - NIST 800-53
1626 . 12832
eated Modified Modified
Customer Managed Actions. 65 Customer Managed Actions 10215

Microsoft Managed Actions 4901 49 Microsoft Managed Actions 853 of 853

D365 - GDPR 2018 Assessment Status Intune Demo Compliance Score

Dynamics - GDPR X Office 365 - HIPAA n
n e 4
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Figura 3-86 Administrador de cumplimiento

Puede agregar una nueva evaluacion haciendo clic en Agregar evaluacion . Puede agregar una evaluacion a un grupo existente o
puede crear un nuUevo grupo como se muestra en la Figura 3-87 .

Add a Standard Assessment

Please select a group name or enter a new one

@ Create a new Group My Azure Apps]

() Use an existing Group  Select a group

Figura 3-87 Agregar una nueva evaluacion
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Puede elegir evaluar Azure, Office 365, Microsoft Dynamics y mas. También puede elegir el estandar con el que desea evaluar. En
la Figura 3-88 , hemos elegido evaluar los recursos de Azure frente a GDPR.

Add a Standard Assessment X

Which product are you evaluating ?

Azure

| GDPR - |

Add to Dashboard

Figura 3-88 Evaluacion del cumplimiento de GDPR
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En funcidn de los productos que estamos evaluando, Compliance Manager sabe qué partes del cumplimiento son responsabilidad de
Microsoft y cuales son responsabilidad del cliente. En la Figura 3-89 , se muestra una evaluacion recién creada en Compliance
Manager. Las responsabilidades de Microsoft se muestran en la parte superior de la lista y ya estan completas. Mis responsabilidades
también aparecen en la lista, y describen todos los requisitos que debemos cumplir para cumplir con el RGPD.

{Back To Dashboard Export to Excel
My Azure Apps ~ Azure  GDPR 45/130 - In 3/17/2019 WA
Progress
Y
Azure in-Scope Cloud Services &
Microsoft Managed Controls
Customer Managed Controls 7
Conditions for collection and processing 0/12 Assessed ™
Data protection by design and by default 0/10 Assessed ™
Personal data sharing, transfer, and disclosure 0/12
Feedback

Figura 3-89 Una evaluacién de GDPR en el Administrador de cumplimiento
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Si hace clic en uno de los controles de Microsoft, vera detalles sobre lo que ha hecho Microsoft para garantizar el cumplimiento. En el
control que se muestra en la Figura 3-90 , puede ver cémo Microsoft cumplié con los articulos especificos de GDPR, cuando se probé
y cémo se probd.

Controls / Articles Compliance Status Test date Tested By Test result
Score
Implemented 1/26/2018 Third party @
Control ID: 8.2.1 N/A independent auditor

Control Title: Cooperation agreement

Supported GDPR Article(s): Article (28)(3)(e), Article (28)
(3)(f), Article (28)(9), Article (35)(1)

Description: Article (28)(3)(e): Processing by a processor
shall be governed by a contract or other legal act under
Union or Member State law, that is binding on the
processor with regard to the controller and that sets out
the subject-matter and duration of the processing, the
nature and purpose of the processing, the type of personal
data and categories of data subjects and the obligations
and rights of the controller. That contract or other legal act
shall stipulate, in particular, that the processor: (e) taking
into account the nature of the processing, assists the
controller by appropriate technical and organizational
measures, insofar as this is possible, for the fulfilment of the

Read More
Less A
Microsoft Implementation Details Test Plan Details Management Response
Data processing contracts between the Examined the list of Azure subcontractors N/A
customer and Azure specify the minimum available and determined that Azure is
technical and organizational measures to transparent about its capabilities during the
ensure that the contracted security process of entering into contract.

arrangements are in place and that data is not " .
processed for any purpose independent of Examined the Data Processing Terms of the
the instructions of the controller. In the OST as well as privacy statement and

interest of transparency, Microsoft lets validated the controls associated with ) Feedback
ditonareknow which subicontractorsars handling of personally identifiable information Ral

Figura 3-90 Cumplimiento de Microsoft con articulos GDPR
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Si hace clic en un control administrado por el cliente, puede ver detalles sobre lo que debe hacer para cumplir. En la Figura 3-91 , se
muestran detalles sobre lo que debe hacer para cumplir con el Articulo GDPR (5) (1) (b). Tiene la opcién de asignar esta tarea a un
usuario especifico si lo desea, y puede hacer clic en Administrar documentos para cargar documentos de respaldo en el Administrador
de cumplimiento.

Customer Managed Controls

Conditions for collection and processing 0/12 Assessed ™

Controls / Articles Compliance Related Controls / Assigned Implementation Testdate  Test result
Score Articles User Status Date

Control ID: 7.2.1 No related articles Select v 7= ga o Selectv
i ) N/A f d g wl
Control Title: Identify and oun

document purpose BManage

Supported GDPR Article(s): o
Article (5)(1)(b)

Description: Article (5)(1)(b):

Personal data shall be: (b) collected

for specified, explicit and legitimate

purposes and not further processed

in a manner that is incompatible

with those purposes

further processing for archiving
purposes in the public interest,
scientific or historical research
purposes or statistical purposes
shall, in accordance with Article
89(1), not be considered to be

natible with the initial

Read More

Less A

Customer Actions Implementation Details Test Plan & Manag t R 1se

Customers who are controllers are responsible
for collecting and processing personal data
only for legitimate and explicit purposes.

it et L Alead

Figura 3-91 Mis requisitos de cumplimiento
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Con este método de evaluacidn, siempre puede determinar si sus aplicaciones son compatibles. La carga de comprender ciertos
estandares y regulaciones se elimina porque el Administrador de Cumplimiento lo gestiona por usted.

Gobierno azur

El cumplimiento de GDPR y las otras normas mencionadas se relaciona con la privacidad de los datos de un individuo. Algunos
escenarios de cumplimiento del gobierno de los Estados Unidos requieren que los datos permanezcan dentro de los Estados Unidos de
América y que solo los ciudadanos de los Estados Unidos tengan acceso a los sistemas utilizados para almacenar esos datos. El
cumplimiento de estos requisitos es imposible con la nube publica, por lo que Microsoft ha desarrollado centros de datos de Azure
completamente aislados que forman la nube de Azure Government.

Los centros de datos de Azure Government estan separados de los centros de datos publicos. Todos los empleados que trabajan en
Azure Government son examinados y son ciudadanos de los EE. UU. Incluso los empleados de Microsoft que brindan soporte técnico
a los clientes de Azure Government deben ser ciudadanos estadounidenses.

Debido a que Microsoft también queria permitir una comunicacién compatible entre la nube de Azure Government y los sistemas
gubernamentales locales, también desarrollaron ubicaciones dedicadas de Microsoft ExpressRoute que estdn completamente aisladas
de otras redes de Azure y que usan sus propios componentes de fibra éptica dedicados.

Azure Government no es solo para agencias del gobierno federal. Las ciudades y los municipios también se aprovechan de Azure
Government para el cumplimiento. Cuando un cliente se inscribe en Azure Government, Microsoft examina a ese usuario para
asegurarse de que sea representante de una agencia gubernamental. Solo entonces se les otorga una suscripcion a Azure Government.

La nube de Azure Government tiene las mismas caracteristicas y servicios que la nube publica, pero existen pequefias diferencias. Por
ejemplo, el portal de Azure Government se encuentra en https://portal.azure.us en lugar de https://portal.azure.com . Las URL para los
servicios de Azure también usan el dominio de nivel superior .us, por lo que si crea una aplicacion web del Servicio de aplicaciones en
Azure Government, su hombre de dominio predeterminado es https://webapp.azurewebsites.us . Sin embargo, fuera de esa diferencia,
todo lo demés es igual, por lo que los desarrolladores que tengan un conjunto de habilidades en el desarrollo de la nube en Azure
descubrirdn que sus habilidades se transfieren directamente al Gobierno de Azure.

El Departamento de Defensa de los Estados Unidos tiene requisitos de cumplimiento adicionales llamados Autorizacién Provisional de
Nivel de Impacto 5 del DoD. El cumplimiento de esto se relaciona con la informacién no clasificada controlada que requiere niveles
adicionales de proteccion. Estos requisitos adicionales de DoD se cumplen mediante un subconjunto de centros de datos dentro de
Azure Government que estan aprobados para el uso de DoD.
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Alemania azur

Al igual que Azure Government, Azure Germany es un sistema en la nube distinto que esta disefiado para satisfacer necesidades
especificas de cumplimiento. En el caso de Azure Alemania, esas necesidades se relacionan con los estrictos requisitos impuestos por
la UE. Azure Alemania esta disponible para clientes que hacen negocios en la UE, la Asociacion Europea de Libre Comercio y el
Reino Unido.

Los centros de datos de Azure Alemania estan ubicados fisicamente en Alemania y son operados bajo estrictas medidas de seguridad
por una compafiia local llamada T-Systems International (una subsidiaria de Deutsche Telekom) que opera como administrador de
datos. El administrador de datos tiene control total sobre todos los datos almacenados en Azure Alemania y toda la infraestructura
utilizada para almacenar esos datos. Microsoft participa en la administracién de solo aquellos sistemas que no tienen acceso alguno a
los datos del cliente.

EXPERIMENTO MENTAL

Apliquemos los conceptos relacionados con la seguridad, la privacidad, el cumplimiento y la confianza que ha aprendido en este
capitulo a un experimento mental. Puede encontrar la respuesta a este experimento mental en la seccidn que sigue.

ContosoPharm ha asegurado un contrato para realizar un desarrollo farmacéutico para el Departamento de Defensa de los Estados
Unidos. Debido a que este trabajo sera de naturaleza extremadamente sensible, hay varios requisitos que deben cumplir antes de que el
Departamento de Defensa apruebe el proyecto.

El acceso a la aplicacion por parte del personal del Departamento de Defensa seré a través de una interfaz web a través de dispositivos
que estan conectados a Internet en el campo. EI DoS requiere controles de seguridad estrictos para cualquier acceso a la aplicacion, y
es importante que la aplicacidn esté protegida contra ataques maliciosos que puedan parecer trafico legitimo. Este requisito se aplica
tanto a las maquinas virtuales en la nube como a las locales.

También se requiere que la configuracién de la aplicacion proteja contra situaciones en las que se robe la contrasefia de alguien. Si
alguien fuera del Departamento de Defensa intenta iniciar sesion en la aplicacién con una contrasefia robada, se debe denegar ese
inicio de sesion.

La aplicacién usa mucho la Base de datos SQL de Azure, y los usuarios de la aplicacién deberian poder crear sus propias tablas de
base de datos. Sin embargo, no deberian poder dar acceso a nadie a la base de datos que el administrador no le otorga permiso
explicito. Ademas de eso, los usuarios de la parte de la base de datos de la aplicacién tienen un horario de rotacion, por lo que debe ser
muy fécil revocar el acceso sin tener que cambiar ninguna contrasefia de la base de datos.

Algunos de los sistemas se ejecutaran en las instalaciones debido al acceso a informacidn confidencial. El administrador del sistema
desearia una interfaz Gnica donde se pueda monitorear el estado de seguridad de todos los recursos en la nube y los recursos locales. A
medida que los nuevos sistemas se ponen en linea, el administrador debe poder garantizar que se cumplan los requisitos de DoD para
el software antivirus.



Una VM en la aplicacion necesitara ser administrada remotamente, pero un requisito del DoD es que los puertos de administracion
remota en la maquina no pueden dejarse abiertos. Por lo tanto, necesitan que sugiera una forma en que puedan administrar de forma
remota y segura la VM.

El componente de almacenamiento en caché en la aplicacion contiene datos confidenciales que estan protegidos por una clave RSA
cifrada. El DoD requiere que la clave necesaria para acceder a los datos en caché no se almacene en ningun lugar dentro de la
aplicacidn. Se requiere que se otorgue acceso a la clave a la aplicacion cuando sea necesario, pero solo cuando sea necesario.

Durante el desarrollo de la aplicacidn, la informacion se compartird en documentos de Office y en correos electrénicos. Algunas de las
personas que recibiran esta informacion no son empleados del Departamento de Defensa, por lo que parte de esta informacion se
enviara fuera del Departamento de Defensa. Aun asi, es un requisito que nadie mas que el destinatario de los datos pueda leerlos, y no
deberian poder compartirlos con otros.

El departamento de TI del DoD tiene pardmetros operativos que todas las maquinas virtuales deben cumplir para su

disponibilidad. Estas métricas giran en torno al uso del disco, la utilizacion de la CPU y el uso de la memoria. Cuando las métricas
caen fuera del funcionamiento normal, es fundamental que se tomen medidas de inmediato, por lo que el departamento de Tl ha
desarrollado algunas secuencias de comandos que pueden ejecutar rapidamente para abordarlo. Si es posible, les gustaria automatizar
este proceso para que el sistema se cuide solo si no hay nadie disponible para resolver un problema de inmediato.

Finalmente, la aplicacién debe cumplir con los estandares DoD Impact Level 5, y también se debe mantener la privacidad de los datos
de cada individuo.

EXPERIENCIAS DE PENSAMIENTO RESPUESTAS

Esta seccion cubre las respuestas al experimento mental.

Para proteger las maquinas virtuales en la nube del trafico malicioso, se puede implementar Azure Firewall en la red. Esto puede
ayudar a proteger del trafico que de otro modo parece legitimo debido a la capacidad de Azure Firewall de recordar el estado de una
conexion. Para aplicar el mismo nivel de proteccidn a las méaquinas locales, el Departamento de Defensa puede usar Proteccidn contra
amenazas avanzada. Al instalar sensores ATP en las instalaciones, el DoD puede garantizar que estos recursos locales estén protegidos.

Para evitar que alguien inicie sesion en el sistema con una contrasefia robada, el DoD debe implementar la autenticacion
multifactor. MFA requerira que los usuarios no solo tengan una contrasefia, sino que también tengan acceso a un dispositivo aprobado
asociado con ellos.

Para dar a los usuarios la capacidad de crear tablas de bases de datos, pero no dar acceso a nadie mas, DoD debe crear usuarios en su
Azure Active Directory y asignar roles RBAC a las bases de datos SQL. Debido a que los usuarios con acceso RBAC no estan usando
una contrasefia asociada con la base de datos para leer datos, el acceso puede ser revocado rapidamente cuando sea necesario sin tener
que cambiar una contrasefia en la base de datos.



Azure Security Center puede proporcionar informacion sobre el estado de seguridad de los recursos en una sola interfaz. Security
Center también mostrara el incumplimiento de las maquinas virtuales donde la proteccion de punto final no esté instalada, y el DoD
podrd instalar facilmente el antivirus en una 0 mas méaquinas virtuales con solo hacer clic en un boton.

Para la inica VM que debe administrarse de forma remota, DoD puede habilitar el acceso JIT en Security Center. Esto les permite
dejar los puertos de administracion cerrados hasta que un usuario solicite acceso, e incluso puede especificar su direccion IP especifica
para el acceso, lo que protegera ain mas la VM. Una vez transcurrido el tiempo de acceso, se cierran los puertos de administracién.

Para proteger la clave RSA utilizada con su componente de almacenamiento en caché, el DoD puede usar Azure Key Vault. También
pueden usar Key Vault para generar la clave si lo desean. Cuando la aplicacién necesita la clave, puede acceder a ella a través de una
URL segura.

Para proteger la informacion en correos electronicos y documentos, incluidos los enviados fuera del DoD, se puede usar Azure
Information Protection. Al clasificar los correos electrénicos como Confidenciales y solo para destinatarios, se protegeré el acceso a la
informacion por correo. Estas mismas protecciones se pueden aplicar a sus documentos de Office.

Azure Monitor se puede usar para monitorear maquinas virtuales y garantizar que operen dentro de los parametros operativos. Se
puede crear un grupo de alertas que se activara cuando lo desee, y debido a que una alerta puede Ilamar a un webhook, una aplicacién
de funcion o iniciar un flujo de aplicacidn légica, hay muchas opciones para automatizar los scripts que usan para resolver problemas,
incluso si nadie alrededor para ver el problema de inmediato.

Para cumplir con los estandares DoD Impact Level 5, la aplicacion debera estar alojada en un centro de datos aprobado por DoD
dentro de Azure Government. EI DoD también puede usar el Administrador de cumplimiento para garantizar que se cumplan los
estandares de privacidad de datos para la aplicacion.

RESUMEN DEL CAPITULO

La seguridad, el cumplimiento, la privacidad y la confianza son las piedras angulares de Microsoft Azure, y Microsoft ha demostrado
su compromiso con estos principios al proporcionar herramientas y servicios lideres en la industria para ayudarlo. En este capitulo, ha
aprendido sobre muchas de estas herramientas y servicios.

Aqui hay un resumen de lo que se cubrid en este capitulo:

o  El vector de ataque principal para las aplicaciones en la nube es la red, y Azure Firewall es un firewall con estado que
puede proteger su red de ataques.

o Todo el trafico al firewall esta bloqueado de manera predeterminada y las reglas estan configuradas para permitir que
pase cierto trafico.

o  Se utiliza una tabla de ruta para dirigir el trafico a la subred de su firewall.
e Laproteccion DDoS Basic en Azure Firewall protege contra ataques de red comunes.



o Laproteccion estandar DDoS esta disponible por un cargo adicional y protegera contra ataques adicionales mediante la
Proteccién avanzada contra amenazas.

e Los grupos de seguridad de red (NSG) pueden usarse para controlar qué subredes y recursos pueden comunicarse entre
si en una red virtual.

o Las etiquetas de servicio se pueden usar para permitir los servicios de Azure o Internet mediante un NSG.

o Azure Active Directory es un servicio de identificacién basado en la nube en Azure que autentica y autoriza a los
usuarios.

o Las aplicaciones empresariales en Azure AD le permiten integrar a terceros con Azure AD para que los usuarios puedan
experimentar una experiencia de inicio de sesion unico.

o Laautenticacién multifactor en Azure AD requiere que los usuarios tengan una contrasefia y un dispositivo propio para
iniciar sesion.

e Azure Security Center proporciona un portal Gnico para monitorear y administrar la seguridad de los recursos de Azure
y los recursos locales.

» Justo atiempo, el acceso a VM en Security Center hace que sea facil controlar cuando y durante cuanto tiempo estan
abiertos los puertos de administracion en las VM.

e Azure Key Vault proporciona una forma segura de almacenar secretos, claves y certificados.

e Azure Information Protection lo ayuda a clasificar los correos electrénicos y documentos y protegerlos del acceso de
personas no autorizadas.

o LaProteccidn contra amenazas avanzada permite proteger los controladores y servidores de dominio locales de los
ataques.

e Azure Policy le permite definir reglas que se aplican con los recursos de Azure que se crean y administran.

« El control de acceso basado en roles permite dar acceso a los usuarios y las aplicaciones a sus recursos de Azure y
controlar lo que pueden y no pueden hacer.

o Los bloqueos le permiten bloquear propiedades que pasan por ARM para que no se modifiquen en un recurso o para
evitar que se elimine un recurso.

o Azure Advisor proporciona un portal para analizar e informar sobre las mejores précticas relacionadas con sus recursos
de Azure.

e Azure Monitor puede mostrar graficos con métricas de datos para sus recursos de Azure.

o Las alertas de Azure Monitor pueden notificarlo segun las condiciones. También pueden llamar a un webhook, ejecutar
una aplicacion de funcion, iniciar un flujo de aplicacién légica y mas.



e Azure Service Health proporciona una descripcion general del estado de Azure y de sus recursos de Azure que se limita
a aquellas regiones donde tiene recursos.

o La Declaracion de privacidad de Microsoft es la promesa de Micrsosoft a los clientes relacionada con la forma en que
protegera los datos personales.

o Trust Center es un portal donde puede obtener informacién sobre el enfoque de Microsoft en materia de seguridad,
privacidad y cumplimiento.

o Service Trust Portal proporciona acceso a herramientas de cumplimiento e informacién sobre cumplimiento.

o  Compliance Manager es parte de Service Trust Portal y facilita la gestion del cumplimiento de las normas estandar de la
industria mediante evaluaciones.

e Azure Government es una nube privada para gobiernos que funciona con centros de datos distintos dentro de los
Estados Unidos. Todos los empleados son evaluados y son ciudadanos estadounidenses.

e Azure Government tiene como objetivo garantizar el cumplimiento de las normas gubernamentales.

o Los centros de datos de DoD dentro de Azure Government proporcionan un control mas estricto para cumplir con los
estandares de DoD.

e Azure Germany es una nube privada operada fuera de Alemania que esta disefiada para cumplir con las estrictas
directrices de la UE.

e Los datos individuales en Azure Alemania son controlados y accesibles solo por un administrador de datos. Microsoft
no tiene acceso a ningln sistema que toque los datos del cliente.



Capitulo 4. Comprenda los precios y el soporte de Azure

Aungue hemos cubierto muchos temas en este libro, no hemos examinado las principales preocupaciones al pasar a la nube: precios y
soporte.

El precio no solo implica conocer el precio de los recursos de Azure. Las empresas a menudo quieren saber cuanto costaran los
recursos en la nube antes de que las aplicaciones se implementen en la nube, y una vez que se implementa la aplicacion, quieren
minimizar los costos tanto como sea posible y tener visibilidad de los costos de los recursos de Azure.

El soporte también es critico en un entorno de nube. Como hemos aprendido, cuando se muda a la nube, al menos una parte de la
gestion de la infraestructura pasa al proveedor de la nube. Cuando algo sale mal, es fundamental que obtenga el soporte que necesita
para mantener la disponibilidad de sus aplicaciones. También es importante comprender qué nivel de soporte se ofrece para servicios
especificos, especialmente servicios que pueden estar en version preliminar y no lanzados oficialmente.

En este capitulo, examinaremos todos estos aspectos relacionados con Azure. Cubriremos su suscripcion de Azure, como planificar y
administrar los costos, las opciones de soporte disponibles para usted, los acuerdos de nivel de servicio de Azure y el ciclo de
lanzamiento de los servicios de Azure.

Habilidades cubiertas en este capitulo:
e Comprender las suscripciones de Azure
e Comprender la planificacion y gestion de costes.
e  Comprenda las opciones de soporte disponibles en Azure
o Describir los acuerdos de nivel de servicio de Azure.
e Comprender el ciclo de vida del servicio en Azure

HABILIDAD 4.1: COMPRENDER LAS SUSCRIPCIONES DE AZURE

Obtiene una suscripcién de Azure automéaticamente cuando se registra en Azure y todos los recursos que crea se crean dentro de esa
suscripcion. Sin embargo, puede crear suscripciones adicionales vinculadas a su cuenta de Azure. Las suscripciones adicionales son
Gtiles en los casos en que desea tener algunas agrupaciones I8gicas para los recursos de Azure, o si desea poder informar sobre los
recursos utilizados por grupos especificos de personas.



Esta seccion cubre:

e Suscripcién de Azure

e Usos y opciones con suscripciones de Azure
Suscripcion de Azure

Al igual que cualquier otro recurso de Azure, puede administrar su suscripcion en el portal de Azure. Puede ver y administrar costos,
puede dar acceso a otras personas mediante RBAC, puede aplicar bloqueos, etc.

Cada suscripcion de Azure tiene limites (a veces Ilamados cuotas) asignados. Por ejemplo, puede tener hasta 200 cuentas de Azure
Storage por regién en una suscripcién, hasta 25,000 maquinas virtuales por region y hasta 980 grupos de recursos por suscripcion en
todas las regiones.

Mas informacion Limites de suscripcion

Puede encontrar detalles sobre todos los limites de suscripciones en: https://docs.microsoft.com/azure/azure-subscription-service-
limits .

\) Consejo de examen

El soporte de Microsoft tiene la capacidad de aumentar los limites en algunos escenarios. Por ejemplo, si tiene una buena
justificacion comercial, Microsoft puede aumentar el limite de cuentas de almacenamiento a 250 por suscripcion, por
region. Sin embargo, algunos limites no se pueden aumentar.
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La Figura 4-1 muestra una suscripcion de Azure en el portal de Azure.
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Figura 4-1 suscripcion de Azure en el portal de Azure
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En la hoja Descripcion general, puede ver un desglose de costos para cada uno de los recursos. También puede ver la tasa de gasto para
la suscripcién, junto con un costo pronosticado para finales del mes actual. Si hace clic en el mosaico Costos por recurso, puede ver un
desglose adicional de los gastos de Azure, como se muestra en la Figura 4-2 . En esta vista, vera los costos por Nombre del servicio,
Ubicacion (region de Azure) y Grupo de recursos, junto con un grafico de los costos del mes.
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Figura 4-2 Analisis de costos de suscripcién de Azure
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Mas informacion Crear presupuestos

Puede administrar sus costos en Azure creando presupuestos. Aprendera mas sobre eso en la seccién de administracion de
costos de Azure de la Habilidad 4.2: ""Comprender la planificacion y administracion de costos'".

Las facturas de Azure también estan disponibles para la suscripcion desde el portal de Azure. Puede ver todas las facturas anteriores
haciendo clic en Facturas en el men( para la suscripcién, como se muestra en la Figura 4-3 .

%0 Jim's Personal Azure Account - Invoices b7
Search (Ctrl+/) % @ Older invoices 2 Email invoice  za4 Access to invoice
B uiion @ vour setected payment method (AMEX *. ) will automatically be charged.

Azure services  Azure Marketplace and Reservations
w4 Access control (IAM) Hciriaediradbiini ) P

b4 Diagnose and solve problems S g
View invoices for Azure services.

O Securi
4 Subscription @

Events Jim's Personal Azure Account [2ed0e6a...\/

cotngnen . TN

% Cost analysis

BILLING PERIOD CHARGE DATE AMOUNT (USD) INVOICE
Budgets
2/3/2019-3/2/2019 3/3/2019 176.34 Download invoice
9 Advisor recommendations
1/3/2019-2/2/2019 2/3/2019 22813 Download invoice
Billing
12/3/2018-1/2/2019 1/3/2019 18494 Download invoice
Invoices
X 11/3/2018-12/2/2018 12/3/2018 2120 Download invoice
3 External services
) Payment methods 10/3/2018-11/2/2018 11/3/2018 168.43 Download invoice
% Partner information 9/3/2018-10/2/2018 10/3/2018 124.59 Download invoice

Figura 4-3 Facturas de Azure
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Usos y opciones con suscripciones de Azure

Puede crear suscripciones de Azure adicionales en su cuenta de Azure. Esto es Util en los casos en que desea separar los costos o si se
acerca a un limite de suscripcidn en un recurso. Para crear una nueva suscripcion de Azure, ingrese la suscripcion en el cuadro de
busqueda y haga clic en Suscripciones como se muestra en la Figura 4-4 .

Microsoft Azure £ subscription| X
« Home > Jim's RESOURCES 0 results
+ Create a resource @ Jim's | RESOURCEGROUPS 0 results
. Subscriptio SERVICES
A Home
Search (Cnl Subscriptions ls to invoice
[Z) pashboard — pti
G <, Event Grid Subscriptions | automatically be charged.
‘= Al services ¢ Overview
& (' Manage subscriptions in the Billing/Account Center jons
FAVORITES s Access con
MARKETPLACE 0 results
Diagnose a
All resources X 9 DOCUMENTATION All 4 results (2
S5 y
[¥) Resource groups O Security Subscriptions in Azure APl Management | Microsoft Docs

Figura 4-4 suscripciones de Azure


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig04

Para crear una nueva suscripcion, haga clic en Agregar en la hoja Suscripciones como se muestra en la Figura 4-5 .

Home > Subscriptions

Subscriptions

Jim's Director

=+ Add
Showing subscriptions in Jim's Directory. Don't see a subscription? Switch directories
My role @ tatus @

8 selected v 3 selected

Apply

v/|Show only subscriptions selected in the global subscriptions filter @

N Search to filter items

SUBSCRIPTION SUBSCRIPTION ID MY ROLE CURRENT ... STATUS
) Jim's MSDN Sub... 2edOe6a0-aaf7-4f5f-aff6-... Accountadmin $20.41 @ Active
+¢ Pay-As-You-Go 6a496815-71b9-4352-ab9... Account admin Not available @ Active

e

Figura 4-5 Crear una nueva suscripcion

Después de hacer clic en Agregar , debe elegir qué tipo de suscripcion desea crear. Existen varios tipos de suscripciones de Azure.

o  Prueba gratuita Proporciona acceso gratuito a los recursos de Azure por un tiempo limitado. Solo hay una suscripcién
de prueba gratuita disponible por cuenta, y no puede crear una nueva prueba gratuita si una anterior ha expirado.

e Pay-As-You-Go Usted paga solo por los recursos que usa en Azure. No hay un costo inicial y puede cancelar la

suscripcion en cualquier momento.

o Pay/As-You-Go Dev / Test Una suscripcion especial para suscriptores de Visual Studio que se puede usar para
desarrollo y prueba. Esta suscripcion ofrece tarifas con descuento en maquinas virtuales, pero no puede usarla para

aplicaciones de produccidn.
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Tenga en cuenta los tipos de suscripcion de Azure

Es posible que tenga opciones de suscripcién adicionales, segln el tipo de cuenta de Azure que tenga.

\) Consejo de examen

Cada suscripcion esta asociada con un identificador tnico llamado ID de suscripcién . Puede asignar a cada suscripcion un
nombre descriptivo para ayudarlo a identificarlo, pero Azure siempre usara el 1D de suscripcién para identificar su
suscripcion. Cuando habla con Microsoft acerca de su cuenta de Azure, a menudo también le piden su ID de suscripcion.

HABILIDAD 4.2: COMPRENDER LA PLANIFICACION Y GESTION DE COSTOS

A medida que comience a pensar en mudarse a la nube, lo primero que probablemente querra hacer es determinar cuales seran sus
costos en funcién de sus necesidades de recursos. Una vez que haya comenzado a implementar y usar los recursos de Azure,
administrar sus costos se vuelve importante para mantenerse dentro de sus presupuestos. Azure tiene herramientas que lo ayudan con
la planificacién y la administracién de sus costos en Azure.

Esta seccion cubre:
e Opciones para comprar productos y servicios de Azure
e  Opciones alrededor de la cuenta gratuita de Azure
o  Factores que afectan los costos
e Zonas
e Lacalculadora de precios
e Lacalculadora del costo total de propiedad (TCO)
e  Mejores précticas para minimizar los costos de Azure
e Azure Cost Management
Opciones para comprar productos y servicios de Azure

Hay un par de formas de comprar productos y servicios de Azure. Puede comprar productos y servicios directamente de Microsoft, o
puede comprar a través de un Microsoft Cloud Solution Partner (CSP).

Cuando compra directamente de Microsoft, decide qué servicios de Azure desea comprar y administra todas sus implementaciones y el
uso de esos servicios. Cada mes, Microsoft le facturara por su uso de Azure, y usted tendré acceso a esas facturas en el portal de



Azure. Si necesita soporte para sus recursos de Azure, puede obtener soporte directamente de Microsoft utilizando uno de los planes de
soporte disponibles para Azure.

Mas informacion Planes de soporte de Azure

Aprendera mas sobre los planes de soporte en Azure en la habilidad 4.3: ""Comprenda las opciones de soporte disponibles en
Azure".

Cuando compra en un CSP, no esta comprando recursos de Azure individuales. En cambio, estd comprando una solucion de nube
completa desarrollada por el CSP. Cuando necesita implementar su aplicacion, trabaja con el CSP para administrar la
implementacion. EI CSP también le proporciona informacion sobre los costos de uso de sus recursos, y si necesita soporte, lo obtiene
del CSP, no de Microsoft.

Cuando compra en Microsoft, tiene la opcion de comprar directamente desde el portal o de que sus servicios se agreguen a un Acuerdo
Enterprise existente con Microsoft. Los acuerdos empresariales estan disefiados para grandes empresas que tienen una gran cantidad de
uso en Azure. Cuando se suscribe a un Enterprise Agreement, trabaja con Microsoft para llegar a un compromiso financiero anual para
el uso de Azure. Se le cobra anualmente el precio comprometido, y si usa mas del uso acordado, se le cobrara por el uso adicional a la
tarifa que usted y Microsoft acuerden.

Comprar directamente de Microsoft ofrece la mayor flexibilidad y control porque usted decide qué recursos individuales esta
comprando. También es importante tener en cuenta que su equipo de desarrollo puede tener experiencia en el desarrollo contra tipos
especificos de recursos de Azure, y al controlar los tipos de recursos que usa, puede reducir la cantidad de posibles problemas en sus
aplicaciones.

Por otro lado, si necesita implementar una solucién de nube compleja y no tiene experiencia local en algunas areas, un CSP puede ser
la mejor opcién para usted. Debido a que el CSP esté certificado para tener experiencia en los servicios que ofrece, es posible que
pueda brindarle una solucién mas eficiente que pueda ayudarlo a reducir los costos y las necesidades de soporte.

Opciones alrededor de la cuenta gratuita de Azure

Si nunca ha tenido una prueba gratuita de Azure y nunca ha sido un cliente pagado de Azure, es elegible para una cuenta gratuita de
Azure. Una cuenta gratuita le brinda 12 meses de acceso gratuito a los servicios de Azure mas populares, y muchos otros servicios de
Azure ofrecen uso gratuito incluso después de que hayan transcurrido esos 12 meses. También obtiene un crédito de $ 200 que puede
usar para los servicios de Azure por un periodo de 30 dias después de registrarse para obtener una cuenta gratuita.



\-) Consejo de examen

El crédito de $ 200 no se puede usar para pagar las ofertas de Azure Marketplace. Sin embargo, muchas ofertas de Azure
Marketplace ofrecen sus propias pruebas gratuitas.

Microsoft establece un limite de gasto de $ 200 en cuentas gratuitas para que no exceda accidentalmente el crédito gratuito de $ 200. Si
alcanza ese limite de gasto, debera actualizar su suscripcién a una suscripcion de pago por uso para crear recursos adicionales.

Al final del periodo de 30 dias, los recursos que no son gratuitos durante 12 meses 0 mas se eliminan automaticamente, por lo que
querrd asegurarse de actualizar su suscripcion de Azure antes de que hayan transcurrido los 30 dias si desea continuar usando su
recursos

\) Consejo de examen

Microsoft no requiere que los recursos utilizados con una cuenta gratuita se utilicen solo para desarrollo o pruebas. Usted es
libre de usar estos recursos para uso de produccién.

Mas informacion Lista completa de cuenta gratuita Disponibilidad de productos

Para obtener una lista completa de los productos incluidos en la cuenta gratuita y cuanto tiempo estan disponibles de forma
gratuita, consulte: https://azure.microsoft.com/free/free-account-faq .

Factores que afectan los costos

Mientras planifica sus implementaciones de Azure, debe tener en cuenta los factores que pueden afectar sus costos. Los factores
principales que afectan los costos son el tipo de recurso, cdmo compra el recurso, las regiones de Azure que esta utilizando y la zona
de facturacion en la que se encuentran sus recursos.

Los servicios de Azure se facturan segun los medidores asociados con un recurso. Estos medidores registran cuanto ha utilizado una
métrica especifica por el recurso. Por ejemplo, no se cobra especificamente por una red virtual de Azure, y no se le cobra ningun
trafico de red dentro de una red virtual, pero se le cobra por gigabyte por el trafico que entra y sale de la red virtual desde redes
virtuales pares.


https://azure.microsoft.com/free/free-account-faq

\-) Consejo de examen

Cada servicio de Azure tiene una pégina de precios que describe las estimaciones de precios para ese recurso en funcion del uso
tipico.
A medida que determine qué recursos necesita usar en su implementacién de Azure, considere c6mo esos recursos van a usar las

métricas por las que cobran los recursos. Por ejemplo, si puede planificar sus redes virtuales para tener menos redes pares, puede
ahorrar sustancialmente a largo plazo.

También puede encontrar que comprar recursos de Azure de manera diferente puede ofrecer ahorros de costos. Si acepta pagar por
adelantado utilizando un Acuerdo de empresa, Microsoft le ofreceré un descuentoVelocidad. Los acuerdos a més largo plazo ofrecen
incluso mas descuentos en los precios. Los CSP también pueden proporcionarle soluciones completas que son mas rentables que
comprar todos los recursos usted mismo.

Los costos de Microsoft para operar los servicios de Azure difieren segln la regién, incluso cuando esas regiones estan dentro del
mismo limite geografico. Por lo tanto, su precio diferira segln la region de Azure que use. Por ejemplo, una VM implementada en la
region central de EE. UU. Costara mas que la misma VM implementada en la regidn este de EE. UU. Microsoft no proporciona un
desglose de sus costos, pero puede suponer que la electricidad y otros recursos necesarios para un centro de datos de Azure son mas
caros en la regidn central de EE. UU. Que en la regidn oriental de EE. UU.

\) Consejo de examen

Por lo general, elegir la regién menos costosa para cada uno de sus recursos de Azure no es una buena manera de controlar los
costos. Puede terminar pagando el trafico de red en todas las regiones, y eso puede aumentar sus costos por encima del monto
gue esta ahorrando. Muchos recursos de Azure no cobran por el trafico de red dentro de la misma region, pero cobraran por
el trafico en todas las regiones.

También es importante tener en cuenta que no se le cobra por el tréfico de red en un centro de datos de Azure, pero se le cobra por el
trafico de red fuera de un centro de datos. Sin embargo, sus primeros 5 GB de datos salientes son gratuitos. Después de ese punto, se le
cobrara una cantidad establecida en un modelo escalonado. EI monto que se le cobra depende de la zona de facturacion.

Mas informacion sobre precios de ancho de banda de red

Para obtener mas informacion sobre el precio del ancho de banda de red en Azure,
consulte: https://azure.microsoft.com/pricing/details/bandwidth .



https://azure.microsoft.com/pricing/details/bandwidth

Zonas

Las geografias de Azure se dividen en cuatro grupos separados para fines de facturacion. Estos grupos se denominan zonas de
facturacion , o mas comdnmente, simplemente zonas. Los costos de Microsoft para el trafico de red fuera de cada zona difieren, por lo
gue sus costos también seran diferentes.

La Tabla 4-1 enumera las zonas en Azure y sus geografias correspondientes.

Tabla 4-1 Zonas y geografias

Nombre de zona Geografias incluidas

Zonal Estados Unidos, Europa, Canadd, Reino Unido, Francia
Zona 2 Asia Pacifico, Japon, Australia, India, Corea

Zona3 Brasil

DE Zona 1 Alemania

Los costos de red de salida mé&s baratos se encuentran en la Zona 1. La Zona 1 DE es la segunda mas barata, seguida de la Zona2 y la
Zona 3.

Como puede ver, hay muchos factores que pueden afectar sus costos en Azure, y puede ser dificil estimar los costos en funcion de
todos estos factores. Afortunadamente, Microsoft ofrece una calculadora de precios que puede ayudarlo a controlar sus costos a
medida que se traslada a la nube.

La calculadora de precios

La calculadora de precios de Azure puede ayudarlo a obtener una estimacidn de los gastos en funcion de los productos que piensa usar,
asi como donde se implementaran esos productos, etc. Puede acceder a la calculadora de precios navegando
a: https://azure.microsoft.com/en-us/pricing/calculator, .
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El primer paso para calcular una estimacion de sus gastos de Azure es seleccionar qué productos desea usar. Como se muestra en
la Figura 4-6 , algunos de los productos de Azure méas comunes se muestran de manera predeterminada, y puede agregar cualquiera de

esos productos haciendo clic en su mosaico.

umer

Pricing calculator

Configure and estimate the costs for Azure products

Products Estimates FAQ

Select a product to include it in your estimate.

Search products

Featured u Virtual Machines

Provision Windows and Linux

Compute virtual machines in seconds

Networking

Storage (& o

g ¥ App Service
Quickly create powerful cloud apps
for web and mobile

(4
Mobile

Containers
" Azure Functions

Databases Process events with serverless code

=
o

Al + Machine Learning

-
. Storage

Durable, highly available, and

massively scalable cloud storage

&7 Azure Cosmos DB

Globally distributed, multi-model
database for any scale

& Cognitive Services
Add smart API capabilities to
enable contextual interactions

My account Portal

@ Azure SQL Database
Managed relational SQL Database
as a service

% Azure Kubernetes
Service (AKS)

Simplify the deployment,
management, and operations of
Kubernetes

A Cost Management
Optimize what you spend on the
cloud, while maximizing cloud
potential

Sign in

Figura 4-6 La calculadora de precios



https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig06

Si el producto que desea no esta en la lista, puede hacer clic en una categoria de productos en la lista de la izquierda o puede buscar su
producto ingresando su nombre en el cuadro de busqueda.

Después de agregar los productos que desea usar, desplacese hacia abajo para configurar los detalles especificos de cada
servicio. Estos detalles varian segln la forma en que Microsoft cobra por el producto. La Figura 4-7 muestra las opciones para Azure
SQL Database.

Solutions Products~ Documentation Pricing g ce~ Partners~ Support~ More Q  rortal

@ Clone }
m [\ 4 491 S < 4' il 1ot
[i] Delete
2|
REGION TYPE BACKUP STORAGE TIER
East US s Managed Instance 5 LRS 5 .
: hd anag : v Y More info
e : D Rt
SERVICE TIER GENERATION (&) Pricing details
A A D Diada t
General Purpose v Gen 4 v () Product details
@ Documentation
INSTANCE
8 vCore B

Billing Option
Save up to 73% on pay as you go prices with 1 year or 3 year reserved options.
© Pay as you go

1 year reserved (~21% discount)

3 year reserved (~33% discount)

Save up to 55% with Azure Hybrid Benefit for SQL Server .

1 X 730 $1,472.75

Hours

Figura 4-7 Opciones de precios para Azure SQL Database
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Al hacer clic en Detalles de precios, se abrira la pagina de precios para el producto en una nueva pestafia. También puede hacer clic en
Detalles del producto o Documentacion para leer més sobre el servicio y ayudarlo a tomar mejores decisiones sobre las opciones que
seleccione.

Una vez que haya configurado un producto segun sus necesidades, puede hacer clic en el botén Clonar para agregar otra instancia de
ese producto a su estimacion. Por ejemplo, suponga que necesita dos bases de datos SQL Azure para su aplicacion, y cada una de ellas
utilizara el mismo nivel de servicio, tamafio de instancia, etc. La forma mas facil de agregar estos es agregar un producto de Azure

SQL Database a su estimacion, configurarlo con las opciones de precios deseadas y luego hacer clic en Clonar para agregar la segunda
instancia.

Para revisar su estimacién de precios, desplacese hasta la parte inferior de la pagina. Como se muestra en la Figura 4-8 , puede elegir
un plan de soporte para agregar a su estimacion. Si tiene un Acuerdo de empresa o un Acuerdo de cliente de Microsoft, puede elegirlos
para que ese precio se aplique a su estimacidn. Luego puede hacer clic en Exportar para guardar su estimacion como un archivo de
Excel, luego seleccionar Guardar para guardar su estimacion en la calculadora de precios para realizar cambios mas adelante, o
seleccionar Compartir para crear un enlace para compartir su estimacién para que otros puedan verla.

Support
SUPPORT:

Developer N0 $29.00
Programs and Offers

LICENSING PROGRAM

Microsoft Online Services Program (M %

* | SHOW DEV/TEST PRICING ©

Estimated monthly cost $1,730.96

B Export B save

2 Share

US Dollar (§]

. DISPLAY skus (D . DISPLAY RESOURCE 1D ©

Prices are estimates and are not intended as actual price quotes. Actual prices may vary -
Purchase options >

depending upon the date of purchase, currency of payment, and type of agreement you

enter with Microsoft. Contact a Microsoft sales representative for additional information on

pricing.

Figura 4-8 Como completar una estimacion en la calculadora de precios
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Tenga en cuenta las estimaciones guardadas

Si guarda una estimacion en la calculadora de precios, puede acceder a ella més tarde haciendo clic en la pestafia Estimaciones
en la parte superior de la pagina.

Mas opciones de soporte de informacion

Cubriremos las opciones de soporte en la Habilidad 4.3: “Comprenda las opciones de soporte disponibles en Azure”.

La calculadora del costo total de propiedad (TCO)

La calculadora de precios es Util para estimar sus gastos para nuevas aplicaciones en Azure, pero si tiene aplicaciones locales que
desea migrar a Azure y desea una estimacion de cuanto puede ahorrar en Azure, la calculadora de TCO es una mejor opcién . Puede
acceder a la calculadora de TCO navegando a: https://azure.microsoft.com/en-us/pricing/tco/calculator .

El primer paso al usar la calculadora de TCO es agregar detalles sobre sus servidores locales, bases de datos, almacenamiento y uso de
lared. En la Figura 4-9 , se ha configurado un servidor local para una aplicacion web. Puede configurar todos los detalles sobre el
servidor, incluido el sistema operativo, ya sea una maquina virtual o un servidor fisico, y mas.

Define your workloads

Enter the details of your on-premises workloads. This information will be used to understand your current TCO and recommended
services in Azure.

Servers

Enter the details of your on-premises server infrastructure. After adding a workload, select the workload type and enter the remaining

details.
Web Server ® [
Workload © Environment @ Operating system © Servers © Procs per server © Core(s) per proc ©
Web App 5 Physical Servers  § Windows s 1 2 4
RAM (GB) © Optimize by @ Auto scaling @

2 CPU *

“«

(+) Add server workload

Figura 4-9 Configuracién de un servidor local en la calculadora de TCO
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También se deben agregar bases de datos y sistemas de almacenamiento locales, ademas de cualquier uso de red para su aplicacién. En
la Figura 4-10 , se agreg6 un sistema de almacenamiento y se especific6 el uso de la red para la aplicacion.

Storage

Enter the details of your on-premises storage infrastructure. After adding storage, select the storage type and enter the remaining details.

(~)  Image storage ® MW
Storage type L) Capacity © Backup © Archive O

NAS/File Share v 3 3 6

o

8

<

18

T8

s
(+) Add storage

Networking
Enter the amount of network bandwidth you currently consume in your on-premises environment.
Outboud bandwidth @

2

GB H

Figura 4-10 Configuracion de almacenamiento y redes

Después de ingresar todas sus cargas de trabajo locales, puede ver los supuestos que usa la calculadora de TCO haciendo clic

en Siguiente . La calculadora de TCO utiliza una lista completa de localessupuestos de gastos que Microsoft ha reunido en base a afios
de experiencia, y estos supuestos se utilizan para proporcionarle la mejor estimacién posible de sus ahorros de costos. Como se
muestra en la Figura 4-11 , los supuestos incluyen elementos tales como si ha comprado un plan de Software Assurance para sus
servidores locales, detalles sobre sus gastos actuales locales, sus costos de mano de obra de Tl y mucho més. Para una estimacion
precisa de TCO, es mejor registrar cuidadosamente sus gastos antes de generar un informe de TCO.
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Storage costs

Storage procurement cost/GB for local disk/SAN-SSD
Storage procurement cost/GB for local disk/SAN-HDD
Storage procurement cost/GB for NAS/file storage
Storage procurement cost/GB for Blob storage
Annual enterprise storage software support cost

Cost per tape drive

IT labor costs

Number of physical servers that can be managed by a full time administrator
Number of virtual machines that can be managed by a full time administrator

Hourly rate for IT administrator

Other assumptions

The following assumptions also affect the TCO model, but typically require less adjustment
by customers. You can come back to this section at any time and adjust the assumptions.

@ Hardware costs

@ Software costs

4500

387

516

50

Figura 4-11 Supuestos de ajuste hechos por la calculadora de TCO




Después de ajustar sus suposiciones, desplacese hasta la parte inferior de la pantalla y haga clic en Siguiente para ver su informe de
TCO. Su informe de TCO le muestra cuanto puede ahorrar en los proximos 5 afios al mover su aplicacion a Azure como se muestra en
la Figura 4-12 .

View report

Timeframe © Region i Licensing program i

o

S Years East US : Microsoft Online Services Prograt ¥

Over 5 year(s) with Microsoft Azure, your estimated cost

savings could be as much as

B On-premises cost B Microsoft Azurce cost
120K
100K
Total on-premises vs.
Azure cost over time 80K
Savings from running
workloads in Azure accrue 60K
over time. The following
shows how those savings 40K
add up over years.
20K
0 1 Year 2 Years 3 Years 4 Years 5 Years

Figura 4-12 Informe de ahorro de TCO


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig12

Un informe de TCO incluye cuadros detallados de ahorro de gastos, y en la parte inferior del informe, encontrara un desglose de los
costos locales y los costos de Azure para que pueda determinar facilmente donde ahorraré dinero. Al igual que con la calculadora de
precios, los informes generados por la calculadora de TCO se pueden descargar, guardar y copiar haciendo clic en el boton apropiado
como se muestra en la Figura 4-13 .

On-premises cost breakdown summary Azure cost breakdown summary
Category Cost Category Cost
Compute $87,396.15 Compute $17,556.60
Hardware $17,296.00
Software $480875  DataCenter 30.00
Electricity $2,102.40 Network 0.00
Database $63,189.00 smoreng 0!
Storage $41,748.90
Data Center $10,187.10
IT Lab 0.00
Networking $6,655.43 Aner $
Storage $18,216.00
IT Labor $2,585.00
Total $125,040.00 Total $59,306.00
Estimated on-premises cost (5 year(s)) Estimated Azure cost (5 year(s))
7 Compute cost Azure compute cost
i Data center cost Azure data center cost
Total on-premises cost over five year(s) $125,040.00 Total Azure cost over five year(s) $59,306.00
A total savings of with Microsoft Azure \
¥ Download | | 2 Share | | B save I

Figura 4-13 Resumen de costos locales y en Azure
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Mejores préacticas para minimizar los costos de Azure

Minimizar sus costos en Azure comienza con una planificacién cuidadosa antes de incluso crear un solo recurso de Azure. La
planificacién debe involucrar a los actores clave de su organizacién, como su departamento de finanzas, los gerentes responsables de la
planificacién e implementacion del presupuesto y los disefiadores de aplicaciones que estan en la mejor posicion para decidir qué tipos
de recursos probablemente se necesitan.

Las herramientas, como la calculadora de precios y la calculadora de costo total de propiedad, son valiosas en la planificacién, pero
solo son tan precisas como los datos que usted les proporciona. Asegurese de que, al analizar sucargas de trabajo locales, se asegura de
que todos los recursos que utiliza su aplicacion sean realmente requeridos por la aplicacion. Si esta utilizando un servidor que es
mucho més poderoso de lo que las necesidades dictan, ese es un punto importante a considerar en su planificacién.

\) Consejo de examen

Una parte importante de minimizar los costos en Azure es asegurarse de que utiliza por completo todos sus recursos en la
nube. Debido a que la mayor parte del uso de la nube se factura por el consumo de un recurso, no usar porciones de un recurso
representa gastos innecesarios. La planificacion adecuada puede ayudar a evitar recursos en la nube no utilizados.

Mientras analiza su uso local y planifica su mudanza a Azure, debe aprovechar la oportunidad para organizar sus recursos en funcion
de la responsabilidad de los gastos. Luego, puede usar esa estructura organizativa en Azure para aplicar etiquetas a los recursos de
modo que cada organizacion dentro de su empresa tenga una visibilidad adecuada de sus gastos. Esto ayudara a garantizar que si un
recurso se esta subutilizando, las personas adecuadas tendran rapidamente visibilidad para poder hacer ajustes.

Una vez que se complete la planificacion, debera determinar qué plan de suscripcion de Azure es el mas adecuado para sus
necesidades. Si planea usar Azure para alojar una aplicacién de produccién a largo plazo, puede ahorrar dinero comprando un Acuerdo
de empresa y aceptando un compromiso a mas largo plazo. Sin embargo, si solo planea realizar una prueba por un corto periodo de
tiempo, una suscripcion gratuita o de pago por uso es una mejor opcion.

En esta etapa de su planificacion, la calculadora de precios y la calculadora de TCO pueden ser Utiles para estimar sus gastos en la
nube. El uso de la opcion de compartir una copia de sus estimaciones e informes puede ayudar a garantizar que todos en su
organizacion estén en la misma pégina, y puede ayudarlo a ajustar sus calculos segln sea necesario.

\) Consejo de examen

Mientras planifica sus implementaciones en la nube, asegUrese de tener en cuenta el hecho de que Azure puede escalar sus
recursos en funcidn de las necesidades de la aplicacion. No use los servidores méas potentes y otros recursos que cree que
necesitara. En su lugar, elija SKU de productos que satisfagan sus necesidades minimas y configure reglas de escala que
puedan acomodar necesidades de recursos adicionales a medida que aumentan los patrones de uso de la aplicacién.



Una vez que haya implementado recursos en Azure, es importante monitorear el uso de recursos con cuidado. Si bien puede usar las
herramientas disponibles en el portal de Azure para revisar el uso de recursos individuales, es mas efectivo obtener una vision general
del uso de recursos usando herramientas como Azure Advisor.

Mas informacion Azure Advisor

Si necesita actualizar su memoria al usar Azure Advisor, consulte “ Azure Advisor ” en la Habilidad 2.4: ""Comprender las
herramientas de administracién de Azure™.

Su factura de Azure también tendra detalles sobre el uso de los recursos, y siempre que organice sus recursos de manera efectiva y
etiquete los recursos en funcion de la alineacion de la organizacion, puede proporcionar facilmente a diferentes organizaciones dentro
de su empresa detalles sobre su uso especifico.

Mas informacion Azure Cost Management

Para obtener mas informacion sobre Azure Cost Management, consulte https://docs.microsoft.com/azure/cost-management .

Si tiene trabajos por lotes mas pequefios que desea ejecutar en Azure, puede ahorrar sustancialmente mediante el uso de maquinas
virtuales que Microsoft ha asignado en los centros de datos, pero que los clientes no estén utilizando. Esta oferta se llama Azure Batch
y utiliza maquinas virtuales no utilizadas para ejecutar cargas de trabajo que no son urgentes y que no necesitan ejecutarse durante
largos periodos. Puede leer mas sobre Azure Batch en: https://docs.microsoft.com/en-us/azure/batch/batch-low-pri-vms .

Mas informacion Mejores practicas para minimizar costos

Para obtener mas informacion sobre las mejores practicas para minimizar los costos,
consulte: https://docs.microsoft.com/azure/cost-management/cost-mqt-best-practices .

Azure Cost Management

Azure Cost Management es una herramienta en Azure que facilita el analisis de sus costos a nivel granular. La administracién de
costos le permite crear un presupuesto para sus gastos de Azure, establecer alertas configurables para saber si se esta acercando a un
limite presupuestado y analizar sus costos en detalle.

Para comenzar con Cost Management, abra Azure Portal y busque Cost Management , y haga clic en Cost Management + Billing .
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@ Consejo de examen

También verda Administracion de costos en Azure Marketplace. Esa es una oferta diferente que se basa en Cloudyn, una
compariia de administracidn de gastos en la nube que compré Microsoft.

Una vez que se cargue Cost Management + Billing en el portal, haga clic en Cost Management como se muestra en la Figura 4-
14 para acceder a Cost Management.

T > ¢ ® o o

Home > Cost Management + Billing - Overview

Cost Management + Billing - Overview

Jim's Directory « PREVIEW

« A
l Y Search (Ctrl+/) | +Newsubscnpt|on @ Manage

- Account admin Currency
(' Overview usb
I ) Cost Management Next bill Billing country/region
- 5/2/2019 us
»» Management groups Next charge
5/12/2019

b4 Diagnose and solve problems

»

Figura 4-14 Gestion de costes + facturacion y gestion de costes
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Para monitorear efectivamente sus costos, debe crear un presupuesto en la Administracién de costos. No es necesario crear un
presupuesto, pero le permitira visualizar sus gastos en comparacioén con sus gastos planificados.

1. Haga clic en Presupuestos , y luego haga clic en Agregar , como se muestra en la Figura 4-15 .
1.2.

Home > Cost Management + Billing > Cost Management: Jim's MSDN Subscription - Budgets

{§) Cost Management: Jim's MSDN Subscription - Budgets 2 X

Search (Ctrl+/ « o Refresh

& Overview Scope : Jim's MSDN Subscription

Go to subscription

a4 Access control
X Diagnose and solve problems NAME SCOPE RESET..  START..  ENDD..  BUDGET CURRENTS... PROGRESS

Cost Management You do not have any budgets.

% Cost analysis

E3 Costalerts

Budgets l

% Advisor recommendations

Figura 4-15 Agregar un nuevo presupuesto

2.3. _Ingrese un nombre para su presupuesto.

3.4. _Ingrese un monto de gasto y el periodo en el que se reinicia su gasto.
4.5.  Ingrese una fecha de inicio para su presupuesto.

5.6. Ingrese una fecha de vencimiento.

6.7.__ Configure cualquier alerta para su presupuesto.

7.8.__Ingrese las direcciones de correo electrénico de las personas a las que se debe enviar cualquier informacion de alerta
activada.

9. Haga clic en Crear para completar su presupuesto.
8.10.
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En la Figura 4-16 , se esta creando un presupuesto de $ 10,000 para un afio fiscal. Se agrega una alerta cuando se alcanza el 80% de
ese presupuesto, y Azure enviara un correo electrénico a jim@contosopharm.com si los costos han alcanzado los $ 8,000.

Create budget o X
Budget

™) Manage action groups ? Help

Using action groups with budget thresholds helps you manage notifications and
automate actions when your thresholds have been exceeded. Learn more.

* Name

FY_Budget v
* Amount * Resets @

10000 V| | Annually v

* Start date @
2019 v January v

* Expiration date @
2020-12-31

Alerts @
Configure alert conditions and send email notifications based on your spend.

* Alert conditions

V| % OF BUDGET AMOUNT ACTION GROUP ACTION GROUP TYPE
v | 80 V| 8000 None v
None v

* Alert recipients (email)
@ Delete

v ALERT RECIPIENTS (EMAIL)

{ jim@contosopharm.com v

example@email.com

Figura 4-16 Crear un presupuesto
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Después de crear un presupuesto, haga clic en Analisis de costos para ver como se compara su gasto con su presupuesto. En la Figura
4-17 , puede ver como hemos gastado un poco mas del gasto anual presupuestado, segin el mes actual de mayo. Como puede ver,

estamos gastando més del doble de lo que hemos presupuestado.

b Cost Management: Jim's MSDN Subscription - Cost analysis
$ Subscription
S Search (Ctd+/) % @ share Q) Refresh L Export
© Overview Scope : Jim's MS... Custom view v
Go to subscription B ® e S

s Access control

X Diag

$10,099.77

and solve probl

Cost Management

% Cost analysis

E3 Costalens $5,000
Budgets
“¢ Advisor recommendations $0
Jan Feb Mar
& Cloudyn
@ Accumulated cost % Annually budget
Settings
- Exports Service name v
w New support request arure app ser.
$57.54
w } arure firewall
£ 1$11.99
= $11.68
i y I wirtual machi
$8.41
ot hub
$4.03

l azure databn

BB 2019

Home > Cost Management + Billing > Cost Management: Jim's MSDN Subscription - Cost analysis

= Cost by resource

05$10,000

Location v

us central

$80.93

us south cent

$16.55

us east 2

$1.93
| 5018

$0.17

B us east

Granularity : Accumulated v

Group by : None v

Sep

Oct

Resource group name v

+7 Add filter

Nov

22900 _rg

$28.53

weblog

$28.44

securityrg

$19.01

webtest

$6.76

databricks-rg

$3.40

oty

Figura 4-17 Visualizacion del anélisis de costos
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En la Figura 4-17 , puede ver los gastos de todo un afio porque el presupuesto se cre6 para un afio fiscal. Haga clic en Vista
personalizada para elegir ver solo los costos acumulados, que mostrarian la misma vista que la Figura 4-17 . Sin embargo, cuando
haga eso, no vera su presupuesto incluido en el grafico. También puede elegir ver los costos diarios, los costos por servicio o los costos
por recurso. Para cada vista, puede elegir un rango de fechas, una granularidad (como diaria, mensual, etc.) y como desea que la
pantalla se agrupe por gastos (por periodo de facturacién, nombre del grupo de recursos, etc.).

Para profundizar en los gastos, puede aplicar un filtro personalizado haciendo clic en Agregar filtro . En la Figura 4-18 , se agrega un
filtro para mostrar solo los gastos de una aplicacién llamada databricks.

c,/o Share C) Refresh v Export 7= Cost by resource
Scope : Jim's MS... Custom view Vv Jan 2019 - Apr 2019 v Granularity : Monthly v Group by : Resource type v
Tag v || application v | 1| databricks v 20
vAfrreroyien. B8]
AL O FY BUDGET v
TOTAL BUDGET: FY_BUDGE 71 databricks
$10,099.77 ©%10,000.

Vh! v

Figura 4-18 Aplicacion de un filtro
HABILIDAD 4.3: COMPRENDER LAS OPCIONES DE SOPORTE DISPONIBLES EN AZURE

Azure proporciona muchas herramientas de diagndstico que puede usar para solucionar problemas de su aplicacion cuando las cosas
salen mal, pero es probable que en algin momento necesite ayuda del soporte de Azure. Si necesita ayuda adicional para solucionar
problemas de su aplicacion o si necesita soporte para la plataforma Azure en si, Microsoft ofrece numerosas opciones de soporte para
interactuar con su organizacion de soporte de clase mundial.

Esta seccién cubre:
e Planes de apoyo
e Cbmo abrir un caso de soporte
o  Canales de soporte disponibles fuera de los planes de soporte
e  Centro de Conocimiento
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Planes de apoyo

Microsoft ofrece numerosos planes de soporte para clientes de Azure. Antes de entrar en los detalles de cada plan, hay algunos
términos con los que deberia estar familiarizado en relacién con el soporte de Azure.

o Horario comercial Microsoft define el horario comercial para la mayoria de los paises como dias laborables de 9:00
a.m. a 5:00 p.m., hora local. Sin embargo, en Norteamérica, el horario comercial es de lunes a viernes de 6:00 a.m. a 6:00
p.m., hora del Pacifico, y en Japon, el horario comercial es de lunes a viernes de 9:00 a.m. a 5:30 p.m. En todas las regiones,
el horario comercial no incluye feriados.

e Caso de Severidad A Microsoft usa la Severidad A para referirse a una aplicacion de produccidn que esta
completamente inactiva, o cuando un componente critico de una aplicacién de produccidn no esta disponible.

o Caso de gravedad B Microsoft usa la gravedad B para referirse a una aplicacion de produccion que se ve afectada de
manera moderada. Este nivel de gravedad es subjetivo y esta de acuerdo con el soporte de Microsoft y el cliente.

e Caso de gravedad C Microsoft usa la gravedad C para referirse a una situacién que esta causando un impacto
minimo. Estos son casos que se refieren a problemas que ya no ocurren o casos que no estan afectando una aplicacion de
produccion.

Microsoft ofrece los siguientes planes de soporte para Azure.
o Soporte basico limitado que es gratuito para todas las suscripciones de Azure.
e Soporte de Azure para desarrolladores para prueba gratuita y aplicaciones que no son de produccion.
e Soporte estdndar de Azure para aplicaciones de produccion.
o  Soporte profesional directo de Azure para aplicaciones criticas para el negocio.
e Soporte Premier Contratado para todos los productos de Microsoft, incluido Azure.

Todos los planes de soporte ofrecen soporte 24x7 para cualquier problema de facturacién o problemas de suscripcion, acceso a las
recomendaciones de Azure Advisor, Service Health Dashboard y Health API. Todos los planes de soporte de pago ofrecen acceso a los
ingenieros de soporte de Microsoft.

Més informacion Otras opciones de soporte

Microsoft ofrece numerosas opciones de soporte fuera de los planes de soporte descritos aqui. Se trataran mas adelante en este
capitulo en la seccién ""Canales de soporte disponibles fuera de los planes de soporte™.



La Tabla 4-2 describe los diferenciadores entre los planes de soporte pagado.

Tabla 4-2 Zonas y geografias

Desarrollador

Estandar

Pro Direct

Primer ministro

Precio

$ 29 por mes

$ 100 por mes

$ 1,000 por mes

El precio del contrato varia

Apoyo técnico

Acceso a ingenieros de
soporte por correo
electrdnico solo durante
el horario comercial.

Acceso a
ingenieros de
soporte 24x7 por
correo electrénico
o teléfono.

Acceso a ingenieros de
soporte 24x7 por correo
electrénico o teléfono.

Acceso a ingenieros de soporte
24X7 por correo electrénico o
teléfono.

Gravedad
disponible

Gravedad C solamente.

Todos los niveles
de gravedad.

Todos los niveles de
gravedad.

Todos los niveles de gravedad.

Tiempo de
respuesta

Menos de 8 horas
hébiles.

Sev C: Menos de 8
horas habiles.

Sev B: Menos de 4
horas habiles.

Sev A: Menos de 1
hora comercial.

Sev C: Menos de 4
horas habiles.

Sev B: Menos de 2
horas habiles.

Sev A: Menos de 1 hora
comercial.

Sev C: Menos de 4 horas habiles.
Sev B: Menos de 2 horas habiles.
Sev A: Menos de 1 hora comercial
0 menos de 15 minutos con la
compra de Azure Rapid Response
0 Azure Event Management.

Orientacidn de
arquitectura

Solo general

Solo general

Orientacién basada en
las mejores practicas.

Orientacién personalizada que
incluye revisiones de disefio, ajuste
de rendimiento, asistencia de
configuracion, etc.

Soporte de
Operaciones

Asistencia con la
incorporacion,
revisiones de servicios y
consultas de Azure
Advisor.

Revisiones de servicio e informes
dirigidos por un gerente de cuenta
técnica (TAM) asignado a su
cuenta.

[Con formato: Fuente

: 12 pto

[Con formato: Fuente

: 12 pto

[ Con formato

: Fuente:

: 12 pto

[ Con formato

: Fuente!

: 12 pto

[ Con formato

: Fuente:

: 12 pto

[ Con formato

: Fuente!

: 12 pto
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Desarrollador

Estandar

Pro Direct

Primer ministro

Formacién

Seminarios web
realizados por equipos

de ingenieria de Azure.

Seminarios web realizados por
equipos de ingenieria de

Azure. Capacitacion bajo demanda
coordinada a través de TAM.

Orientacion
proactiva

Proporcionado por
entrega gestionar para
Pro Direct.

Proporcionado por TAM.

Lanzamiento
de soporte

Disponible a través de Azure
Event Management por un costo
adicional.

A

| (7
\) .Consejo de examen
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Puede cambiar su plan de soporte o cancelar su plan de soporte a través del portal de Azure. Si cancela un plan de soporte a

mitad de mes, no se le reembolsaré el monto prorrateado.

Como abrir un caso de soporte

Los casos de soporte de Azure se abren usando el portal de Azure. Los casos de soporte se pueden crear desde la pagina de inicio del
portal haciendo clic en Ayuda + Soporte en el menu del lado izquierdo de la pagina. También puede crear un caso de soporte desde un

recurso particular de Azure abriendo el recurso y haciendo clic en Nueva solicitud de soporte en la seccidn Soporte + Solucion de

problemas del menu de la izquierda.

Nota Abrir casos de soporte

Cuando abre un caso de soporte desde un recurso de Azure, el tipo de recurso y el nombre del recurso se rellenan

automaticamente. Si abre un caso de soporte desde la pagina de inicio del portal, debera seleccionar el recurso antes de poder

abrir un caso de soporte.

En esta seccidn, mostraremos la experiencia de crear un caso de soporte desde la pagina de inicio del portal.



Después de hacer clic en Ayuda + Soporte en Azure Portal, se le presentan algunas opciones de autoayuda, como se muestra en
la Figura 4-19 .

Home > Help + support

Help + support

Have you tried one of these?
2 Overview

Support plans
Choose the right Azure
support plan

Get started Documentation Learn about billing

Support Learn about Azure's most-
used features

Azure tutorials and how-to Tips for monitoring usage and
+ N t " articles (2 understanding your bill (2
lew support reques!

4 All support requests

@ Support Plans
7 Service Health
Communi
+ Advisor Yy
44 Get started with Azure =. MSDN Forums = Stack Overflow ' @AzureSupport égé Serverfault
Information and discussion by Answers to a wide range of Azure Quickly connect with our problem- Answers to network infrastructure
Microsoft and the community programming issues solving experts problems.
MSDN forums Azure @ Stack Overfiow Tweet @AzureSuppornt Azure @ Serverfault
Recent support requests
-+ New support request | Choose the right support plan
mu © CREATID (UTQ) et UPDATID STATUS
No recent support requests
See all support requests

Figura 4-19 Opciones de ayuda y soporte en Azure Portal

Las opciones de autoayuda incluidas aqui son de naturaleza general e incluyen enlaces a documentacién y enlaces a foros donde puede
solicitar ayuda de otros usuarios de Azure. También puede twittear a @AzureSupport para obtener asistencia rapida para problemas
simples.


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig19

Para crear un caso de soporte para un ingeniero de soporte de Microsoft, haga clic en Nueva solicitud de soporte . Crear un caso de
soporte es un proceso de cuatro pasos, el primero de los cuales es proporcionar informaci6n basica como se muestra en la Figura 4-20 .

1. Seleccione Si para indicar que tiene un problema relacionado con una suscripcion de Azure. (La opcién No es para
problemas relacionados con Azure Active Directory).

2. Seleccione el tipo de problema. El tipo de problema puede ser un problema de facturacion, un problema de suscripcién,
un problema de cuota o un problema técnico. En este ejemplo, estamos utilizando el tipo de problema técnico.

3. Seleccione el servicio de Azure.

4. Seleccione el recurso con el que necesita ayuda. (Su eleccion estard restringida al tipo de servicio de Azure que
seleccion0).

5. Selecciona tu tipo de problema. Las opciones de tipo de problema variaran segun el tipo de servicio.

6 Seleccione el subtipo del problema. Las opciones de subtipo de problema variaran segun el tipo de servicio.

7. Ingrese un tema breve para su caso de soporte.

8

. Haga clic en Siguiente: Soluciones para pasar al siguiente paso.

Home > Help + support > New support request (preview)

New support request (preview)

Basics Solutions Details Review + create

Create a new support request to get assistance with billing, technical or quota issues
Complete the Basics tab by selecting the options that best describe your problem. Providing detailed, accurate
information can help to solve your issues faster. Looking for the old experience? Click here

* Is your issue related to Azure [ ves

subscription?

* Issue type [ Technical V]

* Subscription [Jim's MSDN Subscription (2ed0e6a0-aaf7-4fsf-affé-bi2.. |

Can't find your subscription? Show more @
* Service ®) My services () All services
Virtual Machine running Windows v

* Resource M1

* Problem type VM restarted or stopped unexpectedly v

* Problem subtype Help diagnose my VM restart issue v

* Subject My VM restarted and | don't know why|

| Next: Solutions >>

Figura 4-20 Opciones de ayuda y soporte en Azure Portal
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Microsoft analiza constantemente los problemas histéricos de los clientes para que puedan ofrecerle posibles soluciones basadas en la
informacion que proporciona al abrir un caso. Usan el tipo de problema, el subtipo del problema y el texto que ingresa en el asunto
para determinar cudl podria ser el problema.

En la Figura 4-21 , puede ver que Microsoft sugiere que el reinicio podria deberse a un reinicio de la VM iniciado por el usuario. Si
decide que esto no causé el problema, haga clic en Siguiente: Detalles para pasar al siguiente paso.

Home > Help + support > New support request (preview)

New support request (preview)

Basics Solutions Details Review + create

Want a solution right now?
Try following the recommended steps below. These solutions are written by Azure engineers, and will solve most
common issues.

We ran diagnostics on your resource and found an issue Download

VM Availability incident di ic inf ion for_VM1:

We identified that your VM became unavailable at 2019-03-30 19:03:39 (UTC). This expected
occurrence was caused by a user initiated shutdown action.

The shutdown was triggered by an authorized user or process from either the Azure Portal or from Azure
Resource Manager interfaces. As a result, your VM was shut down and remained in this state until user

Show more v Was this helpful? Yes No

Recommended Solution

4 out of 5 customers resolved their VM restart issue using the steps below.
Recommended Steps

1. Review the below documents in this article to understand the different possible scenarios

2. Review the Current Azure Status [2 or Azure Status - History [2 for outages

3. Understand more about Resource Health Center [Z and using Resource Health blade for any
impactful events specific for your VM

Show more v Was this helpful? Yes No

| << Previous: Basics | l Next: Details >> l

Figura 4-21 Posibles causas del problema
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El altimo paso para crear un caso es ingresar los detalles de su problema como se muestra en la Figura 4-22 . Algunas de estas
opciones diferirdn segun el tipo de recurso. En este ejemplo, las opciones son para una maquina virtual de Azure.

Home > Help + support > New support request (preview)

New support request (preview)

Basics Solutions Details Review + create

Information provided on this tab will be used to further assess your issue and help the support engineer
troubleshoot the problem. Verify the contact information before moving to the Review + Create.

PROBLEM DETAILS

What is the error you received? No error. Just restarted for some unknown reason. v
Which machine version are you running? | Windows 10/Windows server 2016 ~
* Description My VM restarted and | don't know why. | didn't do it. v
When did the problem start? 2019-04-05 [[0920am |
File upload Choose file t E
Consent | Share diagnostic information

SUPPORT METHOD

Support plan Premier

* Severity C - Minimal impact v

* Preferred contact method

Contact me later Call me later

= &

Email Phone
* Response hours Business Hours
* Support language English v
CONTACT INFO Edit
Contact name Jim Cheshire
Email
Additional email for notification
Phone
Country/region United States
[ << previous: Solutions | [ Next: Review + create >> |

Figura 4-22 Introduccion de detalles del caso de soporte
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1 Ingrese cualquier error que haya recibido.

2 Seleccione el sistema operativo del menu desplegable.
3. Ingrese una descripcion de su problema.
4

. Ingrese una fecha y hora para cuando comenzé su problema. Si el problema fue un evento Unico, ingrese la fecha y hora
en que ocurrio el problema.

5. Cargue todos los archivos relevantes, como capturas de pantalla o registros de errores.

6. Si desea compartir informacion de diagnéstico con Microsoft, marque la casilla de verificacion Consentimiento .
7. Elige tu nivel de gravedad. Si tiene un plan de soporte para Desarrolladores, solo podra seleccionar Severity C.

8 Elige tu método de contacto. Microsoft se comunicara con usted dentro de un periodo de tiempo determinado por su

nivel de gravedad y su plan de soporte.
9. Elige tu idioma de soporte.
10.  Edite su informacion de contacto si es necesario.

11.  Hagaclic en Siguiente: Revisar + Crear para continuar. Se le mostrara la informacién que ingresé para su
confirmacion y tendra un botdn Crear para completar el caso de soporte.

Canales de soporte disponibles fuera de los planes de soporte

Si no tiene un plan de soporte de Azure, alin puede obtener ayuda con problemas técnicos de Azure en foros o Twitter, pero no tendra
ningun SLA de soporte y no podra hablar directamente con un soporte de Microsoft ingeniero.

Hay dos canales de foro disponibles para problemas de Azure.
e Foros de MSDN Accesible en: https://aka.ms/MSDNForums . Busque su producto para encontrar el foro relevante.

o Foros de Stack Overflow Accesible en: https://stackoverflow.com . Haga clic en Etiquetas y busque su servicio de
Azure.

Los foros de MSDN y Stack Overflow son foros de usuario a usuario donde los clientes de Azure pueden ayudarse entre si. Microsoft
también monitorea los foros y puede brindar asistencia con problemas simples. Sin embargo, en algunos casos, le pediran que abra un
caso de soporte.

También puede tuitear a @AzureSupport para obtener ayuda con problemas simples. Esta es la cuenta oficial de Microsoft Twitter
para ayudarlo a encontrar respuestas a preguntas comunes y soporte para problemas basicos.

Centro de Conocimiento

Para ayudarlo a encontrar documentacion y publicaciones de blog sobre problemas comunes, Microsoft desarroll6 el Centro de
conocimiento. Puede acceder al Centro de conocimiento navegando a: https://azure.microsoft.com/en-ca/resources/knowledge-center .
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Como se muestra en la Figura 4-23 , puede filtrar en el producto Azure que le interesa. Cada producto tiene una serie de etiquetas que
puede usar para filtrar aln més los enlaces que ve en el Centro de conocimiento. También puede ingresar un término de basqueda para
encontrar algo més especifico para su problema.

@ Microsoft Azure (9 Q  Myaccount Portal Slgnm(

Solutions Products Doc ntation Pricing Training Ma ce Partners Support Blog More

Knowledge Center

Get answers to common support questions.

Search Products Tags

availability, performance, and application issues/run-time error

App Service web-app  windows  availability performance

How do | get started with EbJobs?

App Service  web-app  windows  availability  performance

| am having problems with webjobs

App Service web-app windows  availability performance  kudu

Figura 4-23 Centro de conocimiento
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HABILIDAD 4.4: DESCRIBIR LOS ACUERDOS DE NIVEL DE SERVICIO DE AZURE

Muchos de los servicios que utiliza hoy en dia incluyen un acuerdo de nivel de servicio (SLA) que sirve como un contrato entre usted
y el proveedor de servicios para un cierto nivel de servicio.

Esta seccién cubre:

e Acuerdo de nivel de servicio (SLA)

o  Determinar el SLA para un producto o servicio particular de Azure
Acuerdo de nivel de servicio (SLA)

Los SLA establecen objetivos especificos de disponibilidad, y también definen lo que hara el proveedor de servicios cuando no se
cumplan esos objetivos. Los SLA se expresan como un porcentaje y casi siempre son del 99% o mas. El nivel mas alto de
disponibilidad expresado en un SLA es 99.999%, comUnmente conocido como 5 nueves . Para brindarle un poco de contexto mientras
discutimos los SLA, un servicio con un SLA de 5 nueves garantiza que el tiempo de inactividad durante todo un afio no excedera los
5.56 minutos. Un SLA mas razonable de 99.9% garantiza que el tiempo de inactividad durante el periodo de un mes no excedera los
43.2 minutos.

Mas informacion Slas y cantidades de tiempo de inactividad

Para obtener detalles sobre los niveles de SLA y el tiempo de inactividad méximo permitido dentro del SLA,
consulte: https://docs.microsoft.com/azure/architecture/resiliency/#slas .

Un concepto importante en los SLA de servicios en la nube es que el proveedor de la nube considera que una aplicaci6n esta fuera del
SLA solo cuando no se cumple el porcentaje de disponibilidad debido a un problema que el proveedor de la nube puede controlar. En
otras palabras, si implementa un nuevo cddigo en su aplicacion y hace que su aplicacién se bloquee, el proveedor de la nube no
considerara que se trata de una violacién del SLA. Si instala un componente en su maquina virtual y hace que la maquina se caiga, eso
no esta bajo el control del proveedor de la nube y no se clasifica como que no cumple con el SLA.

Debido a que los SLA solo se refieren a problemas dentro del control del proveedor de la nube, cuando una aplicacidn adolece de falta
de disponibilidad, es importante determinar si el problema es un problema de plataforma o un problema con su cédigo o
configuracién. Responder esa pregunta puede ser mas dificil de lo que piensas.

Azure es un entorno altamente complejo que involucra una gran cantidad de servicios que operan juntos. Por ejemplo, Azure App
Service (uno de los servicios mas populares de Azure) utiliza servicios en la nube de Azure, sistemas DNS de Azure, Azure Storage,
Azure SQL Database y otros servicios de Azure. La degradacion del rendimiento de cualquiera de esos servicios puede afectar
eldisponibilidad de una aplicacién que se ejecuta en App Service. Si informa que su aplicacion App Service no esta disponible,
Microsoft debe determinar si eso es un problema de su parte o un problema con su aplicaci6n.


https://docs.microsoft.com/azure/architecture/resiliency/#slas

Microsoft mantiene una enorme cantidad de datos de diagnéstico en todas las operaciones de Azure en todos los servicios de
Azure. Cuando abre un caso de soporte con Microsoft para informar que su aplicacion no esté disponible, Microsoft puede realizar
andlisis de datos contra estos datos para determinar si hubo un problema con la plataforma Azure.

Si cree que la disponibilidad de su aplicacién ha caido por debajo del SLA, es su responsabilidad presentar un reclamo a

Microsoft. Puede hacerlo abriendo un caso de soporte. Si Microsoft determina que no se ha cumplido el SLA, puede recibir un crédito
en su factura de Azure. EI monto del crédito depende de la duracion en que no se cumplié el SLA y la politica especifica de SLA del
servicio de Azure.

\) Consejo de examen

Para ser elegible para un crédito debido a un incumplimiento de SLA, debe enviar un reclamo a Microsoft dentro de los dos
meses posteriores al final del ciclo de facturacion durante el cual se produjo el tiempo de inactividad.

La mayoria de los servicios de Azure ofrecen un SLA de al menos 99.9%, y el cliente puede lograr SLA més altos con una
configuracién adicional. Por ejemplo, una Gnica VM que usa almacenamiento Premium para todos los discos tiene un SLA de

99.9%. Si implementa dos 0 mas maquinas virtuales en el mismo conjunto de disponibilidad, ese SLA aumenta al 99.95%. Implemente
esas dos 0 mas instancias en dos 0 mas zonas de disponibilidad dentro de la misma regién de Azure y el SLA se mueve al 99.99%.

\) Consejo de examen

Microsoft ocasionalmente cambia los SLA. Si los términos de un SLA cambian, los nuevos términos entraran en vigencia solo
cuando renueve su suscripcion de Azure. Hasta ese momento, estara bajo el SLA que estaba en vigencia cuando su suscripcion
se renovo por Ultima vez o cuando se suscribié a una suscripcion de Azure.

Determinar el SLA para un producto o servicio particular de Azure

Como el SLA varia entre los servicios de Azure y las configuraciones especificas pueden afectar el SLA de un Gnico servicio de
Azure, es importante poder determinar el SLA especifico para los servicios de Azure que esté utilizando. Microsoft proporciona una
pagina web que tiene detalles sobre el SLA para cada servicio de Azure. Puede encontrarlo en: https://azure.microsoft.com/en-
us/support/legal/sla .
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Como se muestra en la Figura 4-24 , una vez en la pagina web de SLA, puede seleccionar una categoria para ver todos los servicios de
Azure en esa categoria. También puede ingresar el nombre de su servicio en el cuadro de busqueda para encontrar el SLA de ese
servicio. Una vez que encuentre el servicio que le interesa, haga clic en él para leer los detalles sobre el SLA.

[} Microsoft Azure My account Portal Sign in

Training M.

Service Level Agreements

Read the SLAs to learn about our uptime guarantees and downtime credit policies

The Service Level Agreement (SLA) describes Microsoft’s commitments for uptime and connectivity. The SLA for individual Azure services are listed below.

Q Search all products

Al + Machine Internet of Things Al + Machine Learning
Learning Create the next generation of applications using artificial intelligence capabilities for any developer and any
Management scenario
Analytics
Media Azure Bot Service Microsoft Genomics
Compute Intelligent, serverless bot service that scales on Power genome sequencing & research insights
: ; demand
Migration
Containers 5 - - g » .
Mobile Machine Learning Studio Azure Machine Learning service
Easily build, deploy, and manage predictive Bring Al to everyone with an end-to-end, scalable,
Databases ) analytics solutions trusted platform with experimentation and model
Networking management
Developer Tools : Cognitive Services
torage Add smart API capabilities to enable contextual
DevOps interactions
Secyrity

Figura 4-24 Pagina web de Azure SLA


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig24

Cuando hace clic en un servicio, vera detalles sobre el SLA proporcionado por ese servicio. La Figura 4-25 muestra la pagina SLA
para maquinas virtuales de Azure. Los tres puntos en la parte superior de la pagina describen el SLA para las maquinas virtuales de
Azure.

E Microsoft Azure Q My account Portal Sign in

Pricing Training

SLA for Virtual Machines

Last updated: March 2018

e For all Virtual Machines that have two or more instances deployed across two or more Availability Zones in the same Azure region, we guarantee you
will have Virtual Machine Connectivity to at least one instance at least 99.99% of the time.

e For all Virtual Machines that have two or more instances deployed in the same Availability Set, we guarantee you will have Virtual Machine Connectivity
to at least one instance at least 99.95% of the time.

e For any Single Instance Virtual Machine using premium storage for all Operating System Disks and Data Disks, we guarantee you will have Virtual

Machine Connectivity of at least 99.9%.

@ Introduction

@ General Terms

@ SLA details
Additional Definitions
"Availability Set" refers to two or more Virtual Machines deployed across different Fault Domains to avoid a single point of failure
"Availability Zone" is a fault-isolated area within an Azure region, providing redundant power, cooling, and networking.

“Data Disk" is a persistent virtual hard disk, attached to a Virtual Machine, used to store application data

"Fault Domain" is a collection of servers that share common resources such as power and network connectivity.

Figura 4-25 SLA de maquinas virtuales de Azure
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La seccion Introduccion describe los SLA de Azure en general. La seccion Términos generales describe los términos de SLA, como
Portal de administracion, Nivel de servicio y Tiempo de inactividad que se refieren a todos los servicios de Azure. También explica
cémo puede realizar un reclamo y limitaciones para los SLA de Azure.

La seccion Detalles de SLA se aplica al servicio de Azure especifico que esta viendo. Por ejemplo, esta seccion en la pagina VM SLA
define términos especificos de VM que se relacionan con el SLA para VM. Si se desplaza hacia abajo, vera detalles adicionales que se
muestran en la Figura 4-26 , incluido como calcular la disponibilidad y la cantidad de crédito que puede recibir si no se cumple un
SLA.

E Microsoft Azure My account Portal Sign in

Solutions Products Documentation Pricing Training Marketplace Partners Support

Monthly Uptime Calculation and Service Levels for Virtual Machines in Availability Zones

"Maximum Available Minutes" is the total accumulated minutes during a billing month that have two or more instances deployed across two or
more Availability Zones in the same region. Maximum Available Minutes is measured from when at least two Virtual Machines across two
Availability Zones in the same region have both been started resultant from action initiated by Customer to the time Customer has initiated an
action that would result in stopping or deleting the Virtual Machines.

"Downtime” is the total accumulated minutes that are part of Maximum Available Minutes that have no Virtual Machine Connectivity in the
region.

"Monthly Uptime Percentage” for Virtual Machines in Availability Zones is calculated as Maximum Available Minutes less Downtime divided by
Maximum Available Minutes in a billing month for a given Microsoft Azure subscription. Monthly Uptime Percentage is represented by the
following formula:

Monthly Uptime % = (Maximum Available Minutes — Downtime) / Maximum Available Minutes X 100

The following Service Levels and Service Credits are applicable to Customer's use of Virtual Machines, deployed across two or more Availability
Zones in the same region:

MONTHLY UPTIME PERCENTAGE SERVICE CREDIT
< 99.99% 10%

< 99% 25%

< 95% 100%

Monthly Uptime Calculation and Service Levels for Virtual Machines in an Availability Set

Figura 4-26 Detalles sobre Azure VM SLA
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Si su aplicacién usa multiples servicios de Azure, se le aplicaran multiples SLA. Si experimenta un tiempo de inactividad, debe enviar
un reclamo por todos los servicios de Azure que cayeron por debajo del SLA si desea ser considerado para un crédito. Sin embargo, el
crédito monetario no es su Unica preocupacion relacionada con la disponibilidad de su aplicacion. El tiempo de inactividad en su
aplicacidn afecta negativamente a su negocio, por lo que siempre debe asegurarse de tener el SLA mas alto posible, y cuando se trata
de mdltiples servicios de Azure con diferentes SLA, es importante comprender cdmo eso afecta su SLA general.

Al calcular el SLA para una aplicacién que usa varios servicios de Azure, debe calcular un SLA compuesto basado en los servicios que
esta usando. Por ejemplo, si tiene una aplicacién web de App Service que también usa una Gnica maquina virtual de Azure que usa
almacenamiento Premium, debe combinar el SLA para ambos servicios para determinar el SLA general de su aplicacion.

Nota compuesto Slas

Es importante comprender que los SLA de servicios individuales aun se aplican a usted cuando usa varios servicios de
Azure. Sin embargo, comprender los SLA compuestos es importante porque le permite determinar cudndo una configuracion
especifica aumenta la probabilidad de que experimente un tiempo de inactividad.

El SLA para App Service es del 99.95%, y el SLA para una sola VM que ejecuta almacenamiento Premium es del 99.9%. Por lo tanto,
su SLA general para su aplicacion es 99.95% x 99.9%, o0 99.85%. Al implementar dos maquinas virtuales en dos zonas de
disponibilidad en la misma regién, puede obtener un SLA del 99.99% para sus maquinas virtuales, y eso aumenta su SLA general al
99.94%.

Mas informacion Informética Composite Slas

Para obtener mas informacion sobre cdmo calcular SLA compuestos,
consulte: https://docs.microsoft.com/azure/architecture/resiliency/#tcomposite-slas .

HABILIDAD 4.5: COMPRENDER EL CICLO DE VIDA DEL SERVICIO EN AZURE

Azure es un entorno siempre cambiante y siempre se introducen nuevos servicios. Los servicios existentes también evolucionan con el
tiempo e introducen nuevas caracteristicas. Es importante comprender el ciclo de vida del servicio en Azure, como puede mantenerse
al dia con los cambios y cémo el ciclo de vida de un servicio podria afectar su soporte y su SLA.
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Esta seccién cubre:
o  Funciones de vista previa publicas y privadas
o  Cbmo acceder a las funciones de vista previa
o Disponibilidad general (GA)
e Monitoreo de actualizaciones de funciones

Funciones de vista previa publicas y privadas

A medida que los equipos de productos de Azure desarrollan nuevos servicios y caracteristicas, es importante que reciban comentarios
de los clientes que usan esos servicios y caracteristicas en un entorno del mundo real. Por esa raz6n, Microsoft a menudo ofrecera
nuevos servicios y caracteristicas a los clientes como ofertas preliminares . Si bien el término oficial de Microsoft es una vista previa ,
a menudo vera que las personas se refieren a estos servicios y caracteristicas como una oferta beta .

\) Consejo de examen

Los servicios y caracteristicas que se encuentran en la vista previa no ofrecen un SLA y no estan destinados a ser utilizados en
aplicaciones de produccion. Las caracteristicas de vista previa tampoco suelen ofrecerse en todas las regiones de
Azure. Microsoft proporcionard documentacién sobre qué regiones estan disponibles para una vista previa especifica.

Los servicios y caracteristicas de vista previa a veces se ofrecen primero como vista previa privada. En la vista previa privada, el
servicio o la funcion se ponen a disposicion de un pequefio conjunto de clientes para realizar pruebas. El acceso a una vista previa
privada a veces es por invitacion del equipo de ingenieria que desarrolla el servicio o la funcién. En otros casos, Microsoft puede
proporcionar una forma para que cualquier cliente se registre para acceder a la vista previa privada. Si el registro esta abierto para
todos, Microsoft cerrara el registro después de que se haya registrado un nimero objetivo de clientes.

Servicios de notas versus caracteristicas

Muchas vistas previas son para caracteristicas de un servicio existente. Por ejemplo, el Servicio de aplicaciones puede agregar
una nueva funcion para el servicio existente, y antes de que se lance completamente, pasara por un periodo en la fase de vista
previa.



Los servicios y caracteristicas de vista previa privada cominmente exponen solo un subconjunto de la funcionalidad que
eventualmente lo incluira en el servicio o caracteristica. Microsoft a menudo les pediré a los clientes que utilicen una vista previa
privada para probar escenarios especificos y proporcionar comentarios. Esto ayuda a los equipos de ingenieria a descubrir errores y
problemas de usabilidad en los complejos entornos del mundo real que utilizan los clientes.

\) Consejo de examen

No todos los servicios o caracteristicas ofrecen una vista previa privada. Si no se ofrece una vista previa privada, el servicio o la
funcion se ponen a disposicion primero como una vista previa publica. Todos los servicios y caracteristicas pasan por un
periodo de vista previa publica.

Se pueden ofrecer vistas previas privadas a los clientes sin costo, pero es més comun que se ofrezcan con un descuento
sustancial

Una vez que un servicio o caracteristica cumple con una barra especifica establecida por el equipo de ingenieria, pasara a la vista
previa pablica. Esto generalmente ocurre una vez que el servicio o caracteristica es completamente funcional o muy cercano a él. Sin
embargo, si hay errores en una parte especifica de la funcionalidad que el equipo de ingenieria considera critica, pueden retrasar la
vista previa publica hasta que se corrijan esos errores.

Las caracteristicas y servicios que se encuentran en version preliminar publica se proporcionan a una tarifa con descuento, pero al igual
que las caracteristicas y servicios de vista previa privada, generalmente no ofrecen un SLA y se proporcionan tal cual.

Cdmo acceder a las funciones de vista previa

Los clientes que participan en una vista previa privada a veces reciben un enlace secreto al portal de Azure que habilita el servicio o la
funcién. Cuando el cliente usa ese enlace, Microsoft puede usar su ID de suscripcion de Azure para determinar si se ha registrado y
esta aprobado para la vista previa privada. Si no lo estén, la funcion o el servicio no estaran disponibles, incluso si usan el enlace
secreto.

En otras situaciones, la experiencia de Azure Portal no se ha desarrollado para una funcién o servicio de vista previa privada. En esos
casos, los clientes reciben instrucciones de la linea de comandos para usar el servicio o la funcién. Es mas comuin que la interfaz de
usuario del portal se desarrolle durante la fase de vista previa privada, por lo que los primeros usuarios generalmente solo tienen
acceso a la linea de comandos.



Una vez que un servicio o funcién alcanza la vista previa publica, se pone a disposicién de todos los clientes en las regiones donde esta
disponible, y no es necesario registrarse para usar el servicio o la funcién. Se mostrara una insignia de vista previa en Azure Portal para

que los usuarios sepan que el servicio o la funcidn es una oferta de vista previa. La Figura 4-27 muestra las caracteristicas del
contenedor Docker en una aplicacion web del Servicio de aplicaciones que se ejecuta en Windows, y cada configuracion del
contenedor lleva una insignia de vista previa.

Home > jwcaz900 - Container settings
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«
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Settings Azure Container Registry I Docker Hub Private Registry

Use an image from any private registry, inclduing Azure Container Registry. Learn more

‘I Configuration

Server URL
= Application settings (Classic)

https://mcr.microsoft.com
®2  Container settings Login
Authentication / Authorization

Password

Single Container (Preview) Docker Compose (Preview) Kubernetes (Preview)

Image and optional tag (eg 'image:tag’)

-
& Backups mcr.microsoft.com/azure-app-service/samples/aspnethelloworid:latest
&8 Custom domains Startup File
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Figura 4-27 Funciones de vista previa en App Service
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Los servicios y caracteristicas que se encuentran en la vista previa pablica generalmente son compatibles con Microsoft como si se
hubieran lanzado por completo. Sin embargo, los SLA no se aplican a las vistas previas, y hay algunas situaciones en las que un
servicio o caracteristica no sera compatible con los ingenieros de soporte de Microsoft durante la vista previa. En esos casos, puede ser
derivado a foros para recibir asistencia.

Disponibilidad general

Una vez que un servicio o funcién de vista previa alcanza una barra de calidad y disponibilidad adecuada para el equipo de ingenieria,
declararan disponibilidad general o GA. En este punto, el servicio o caracteristica es totalmente compatible.

Una vez que un servicio o funcidn llega a GA, cae bajo el SLA que proporciona Microsoft. Si se trata de un nuevo servicio, se
publicard un nuevo SLA en la pagina web del SLA. Para las nuevas funciones de los servicios existentes, una vez que se alcanza el
GA, la funcion heredard el SLA del servicio del que es una caracteristica.

Si estaba utilizando una funcién o servicio durante la vista previa publica, por lo general no tendra que hacer nada para recibir el
respaldo oficial de GA. Sin embargo, en algunas situaciones, Microsoft le pedira que elimine los recursos creados durante la vista
previay los vuelva a crear. Esto generalmente ocurre cuando los restos que quedan del cédigo de vista previa pueden causar un
problema con un servicio o funcién que se ejecuta en GA.

Cuando un servicio o caracteristicas llega a GA, puede que no sea GA en todas las geografias de Azure. En esos casos, otras geografias
generalmente serdn GA mas adelante en el ciclo de vida del servicio o caracteristica. El precio de vista previa también puede
permanecer vigente durante un periodo de tiempo posterior a GA. Detalles como este se publican en el anuncio oficial de GA en el
sitio web de Azure.

Monitoreo de actualizaciones de funciones

Microsoft generalmente publicara anuncios de nuevas caracteristicas y servicios en el blog de Azure

en: https://azure.microsoft.com/en-us/blog/topics/announcements . Sin embargo, una fuente de informacion més confiable sobre
actualizaciones de caracteristicas y servicios es la pagina web de Actualizaciones de Azure disponible

en: https://azure.microsoft.com/en-us/updates .
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La Figura 4-28 muestra la pagina web Actualizaciones de Azure. De manera predeterminada, se muestran todas las actualizaciones,
pero puede filtrar tipos especificos de actualizacion mediante el ment desplegable Tipo de actualizacion.
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Learn about important Azure product updates, roadmap, and announcements.
Subscribe to notifications to stay informed.
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Browse w Search for a product p RSS feed }
April 2019 Explore
Read the Azure blog for the latest

Apr6 Set custom metadata properties for Stream Analytics output news.

Stream Analytics now allows users to attach query columns as user properties to Blog. >

outgoing messages to helps better facilitate downstream processing and reporting etc. Tell us what you think of Azure

and what vou want to see in the

Figura 4-28 Pagina web de actualizaciones de Azure


https://learning.oreilly.com/library/view/exam-ref-az-900/9780135732199/ch04.xhtml#ch04fig28

Para mostrar solo las actualizaciones en una etapa particular del ciclo de vida del producto, use las pestafias en la parte superior de la
lista. La pestafia Ahora disponible muestra todas las actualizaciones sobre los servicios y caracteristicas de GA. La pestafia En vista
previa mostrara todos los servicios y caracteristicas en vista previa pablica o privada. La pestafia En desarrollo mostrara informacion
relacionada con caracteristicas o servicios que estan actualmente en desarrollo pero que adn no estan disponibles para los clientes.

Tenga en cuenta Vista previa privada y actualizaciones de desarrollo

Las vistas previas privadas a veces no se anuncian al publico en general, por lo que es posible que no siempre aparezcan en la
pagina web de Actualizaciones de Azure. Del mismo modo, no se anunciaran todas las caracteristicas o servicios en desarrollo.

Para mostrar actualizaciones solo para los productos que le interesan, puede buscar un producto ingresandolo en el cuadro de
busqueda. También puede hacer clic en Examinar y seleccionar uno 0 mas productos de la lista como se muestra en la Figura 4-29 .

Products Update type
All v
Browse a Search for a product p T
PRODUCT CATEGORIES PRODUCTS
4 Featured Internet of Things Azure loT Hub

Management and Azure loT Central

Al + Machine Learning ¢ 292

Azure Maps
Analytics Media
Azure Functions
Compute Migration . irties to
Event Grid .
reporting etc.
Containers Mixed Reality Azure Machine Learning service
Databases Mobile Machine Learning Studio
i Azure Stream Analytics
DevOps Networking
Logic Apps icrosoft as a
Developer Tools Security :
Notification Hubs jome time.
Identity Storage
Azure Cosmos DB
Integration Web API Management

Aprs AZure AFI Iviandgermerit upadie Aprit 4

This month's API Management service update includes improvements to the REST AP,

policies, revisions, OpenAPI specification file, and user registration.

Figura 4-29 Filtrado de actualizaciones en productos especificos
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EXPERIMENTO MENTAL

Pongamos en préactica los conceptos que has aprendido en este capitulo usando un experimento mental. Las respuestas a este
experimento mental se pueden encontrar en la siguiente seccion.

ContosoPharm tiene una aplicacion local que utiliza un servidor web instalado en un servidor fisico que ejecuta Windows Server 2016.
Utiliza otro servidor fisico que ejecuta SQL Server para el almacenamiento de datos de back-end. También almacenan documentos
escaneados en un dispositivo de almacenamiento conectado a la red (NAS).

La base de datos contiene informacion de ventas para farmacias que almacenan productos ContosoPharm. El personal de ventas accede
a la base de datos utilizando una seccién del sitio web asignada a las ventas. La division reguladora de ContosoPharm utiliza una
seccion separada del sitio web para cargar documentos escaneados en el dispositivo NAS.

El director de T1 de ContosoPharm ha recomendado que la aplicacion se traslade a la nube. Sin embargo, el director financiero de la
compafiia requiere que se envie un informe detallado que pruebe que ContosoPharm puede ahorrar dinero usando la nube.

El CIO, John, esta preocupado por la separacion de departamentos. En la configuracion actual, el personal de ventas no puede acceder
a ninguno de los recursos utilizados por la division reguladora, y desean asegurarse de que esta politica se mantenga vigente. John
también quiere asegurarse de que la naturaleza critica de la aplicacion se realice después de que se mueva a la nube. Si hay un
problema con la disponibilidad de la aplicacion, John quiere asegurarse de que puedan involucrar a alguien en Microsoft sobre el
problema dentro de una hora.

El CEO, Jill, también esta preocupado por mudarse a la nube. A Jill le preocupa el gasto excesivo en recursos en la nube y, dado que
los gastos en ContosoPharm no son los mismos mes a mes, le preocupa vigilar los gastos a largo plazo.

Se le encarga asesorar al director de TI sobre el cumplimiento de los requisitos de los diversos ejecutivos de nivel C en ContosoPharm
para convencerlos de que se muden a Azure.

EXPERIENCIAS DE PENSAMIENTO RESPUESTAS

Esta seccion proporciona las respuestas al experimento mental.

Primero decide abordar los problemas de costos del CFO. Con la calculadora de costo total de propiedad, compila un informe detallado
gue muestra cuanto puede ahorrar en los préximos cinco afios si se muda a Azure. La calculadora de TCO tiene en cuenta todos los
ahorros, incluidos los ahorros en hardware de computadoras, costos de electricidad y costos de infraestructura de Tl. Con este método,
puede mostrar claramente un ahorro de decenas de miles de ddlares en un periodo de cinco afios. También puede descargar una copia
del informe para que otros ejecutivos de nivel C puedan consultarlo para reforzar su caso.

También elabora una estimacion de sus gastos totales de Azure con la calculadora de precios. Al exportar este informe a una hoja de
calculo de Excel, el CFO puede incorporarlo facilmente en los presupuestos existentes para ver como los gastos de Azure se ajustan a
la planificacion financiera.



Para abordar las inquietudes del CIO sobre la separacion de departamentos, recomienda que se usen dos suscripciones de Azure. Los
recursos para ventas se pueden crear bajo una suscripcion y los recursos para la division reguladora se pueden crear bajo la otra
suscripcion. Luego puede usar RBAC para imponer restricciones de acceso a las suscripciones, de modo que solo las personas a las
que desea tener acceso puedan acceder a los recursos de cada suscripcion.

Para abordar las inquietudes del CIO relacionadas con el soporte, usted recomienda que ContosoPharm compre un plan de soporte Pro
Direct. Si bien este plan de soporte le costara a ContosoPharm $ 1,000 por mes, les dara acceso a los ingenieros de soporte de
Microsoft 24x7, y si surge un problema critico que afecte la disponibilidad de la aplicacién, ConotosoPharm puede abrir un caso de
soporte de Sev A con Microsoft y recibir una respuesta dentro de una hora .

Para abordar las inquietudes del CEO, prepara una presentacion que describe la gestion de costos. Su presentacion incluye informacion
sobre la creacion de presupuestos que puede aplicar a los gastos. Muestra como puede crear alertas que notificarén a las personas
apropiadas cuando los gastos lleguen a un punto determinado. Debido a que los gastos varian mes a mes, usted demuestra como se
pueden aplicar los presupuestos a plazos especificos y como se pueden crear presupuestos multiples para cubrir todos los escenarios de
gastos.

También presenta informacion sobre el analisis de costos en Administracion de costos y como puede ver facilmente los gastos
desglosados por servicios, grupos de recursos, ubicaciones, etc. Estos informes también se pueden abarcar a suscripciones especificas
para que los ejecutivos de nivel C puedan revisar los gastos solo para el personal de ventas, solo para la divisién reguladora o para
todos combinados.

Finalmente, presenta informacion sobre las recomendaciones del asesor en la gestidn de costos y como esta caracteristica puede ayudar
a resaltar las areas donde se pueden lograr ahorros de costos. También recomienda que si Jill esta realmente interesada en usar los
recursos de Azure a largo plazo, ContosoPharm probablemente pueda ahorrar dinero comprando un Acuerdo de empresa y aceptando
un compromiso a largo plazo para el uso de los recursos de Azure.

RESUMEN DEL CAPITULO

Los costos y el soporte se encuentran entre las principales preocupaciones de las empresas que se mudan a la nube, y es importante
comprender como minimizar los costos y garantizar que sus opciones de soporte satisfagan sus necesidades. En este capitulo, aprendio
sobre los siguientes conceptos relacionados con los precios y el soporte.

o Los recursos de Azure se crean dentro de una suscripcién de Azure.

o  Lassuscripciones tienen limites asociados, y puede crear suscripciones adicionales si necesita méas de lo que permiten
estos limites.

o Azure ofrece una suscripcién de prueba gratuita y suscripciones de pago por uso.

e Puede comprar productos y servicios de Azure directamente de Microsoft o a través de un Microsoft Cloud Solution
Partner (CSP).



e Los CSP venden soluciones completas en la nube y no administra recursos individuales de Azure.

e Puede comprar productos y servicios de Azure de Microsoft en el portal de Azure o puede comprometerse a un uso a
largo plazo de los recursos de Azure y ahorrar dinero con un Acuerdo de empresa.

e Unasuscripcion de prueba gratuita le brinda acceso gratuito a los servicios de Azure mas populares durante un
afio. También proporciona $ 200 en crédito para productos y servicios de Azure.

o Los servicios de Azure se facturan segun los medidores asociados con un recurso.

o Los costos de los servicios de Azure pueden variar en diferentes regiones. Los costos también varian segun las zonas de
facturacion que incluyen geografias especificas.

o Lacalculadora de precios facilita la estimacion de sus costos de Azure al seleccionar los productos que pretende usar, y
las estimaciones se pueden compartir, guardar para referencia posterior o exportar a Excel.

o Lacalculadora de TCO le permite determinar sus ahorros de costos en Azure sobre los gastos locales durante un periodo
de cinco afios.

o Puede controlar sus gastos en Azure asegurandose de utilizar todos los recursos de Azure por los que esta pagando.

o Puede ahorrar dinero cuando necesite recursos en la nube para trabajos mas pequefios que no son urgentes mediante el
uso de Azure Batch para ejecutar sus cargas de trabajo en maquinas virtuales no utilizadas.

o Lacreacion de presupuestos en Azure Cost Management puede hacer que sea facil ver cuando los gastos se acercan a
limites predefinidos, y las alertas se pueden usar para notificar a las personas adecuadas cuando los gastos alcanzan un
umbral definido.

o Elanalisis de costos puede ayudarlo a ver qué recursos contribuyen a sus gastos de Azure.

o  Microsoft ofrece soporte gratuito para problemas de suscripcion y facturacion. Los problemas técnicos requieren la
compra de un plan de soporte de Azure o una cuenta Premier.

o Los niveles del plan de soporte determinan cuando puede hablar con el personal de soporte de Microsoft y el tiempo de
respuesta que Microsoft promete cuando abre un caso de soporte.

o Puede abrir un caso de soporte desde el portal mediante la pagina de inicio o la opcién de men Nueva solicitud de
soporte mientras se encuentra dentro de un recurso de Azure especifico.

e Microsoft proporciona foros de MSDN y foros de desbordamiento de pila para soporte fuera de los planes de
soporte. También puede usar la cuenta de Twitter @AzureSupport para problemas simples.

« El Centro de conocimiento puede ayudarlo a encontrar articulos de soporte para productos Azure especificos.

e Los servicios de Azure ofrecen un acuerdo de nivel de servicio (SLA) que garantiza un cierto nivel de
disponibilidad. Los servicios que no cumplan con el SLA pueden hacerlo elegible para un crédito en su factura de Azure.



o Puede usar la pagina web de SLA en el sitio web de Microsoft para encontrar detalles de SLA para todos los servicios
de Azure.

e Elciclo de vida del servicio de Azure puede incluir una vista previa privada y siempre incluye una vista previa publica y
disponibilidad general (GA).

o Los servicios y caracteristicas de la vista previa no ofrecen un SLA y generalmente estan disponibles con un descuento.

o  Las vistas previas privadas generalmente estan disponibles mediante herramientas de linea de comandos. Las vistas
previas publicas estan disponibles para todos en Azure Portal.

« Una vez que una caracteristica o servicio cumple con el nivel de calidad para soporte completo y SLA, esta
generalmente disponible (GA).

o Lapagina Actualizaciones de Azure proporciona detalles sobre actualizaciones de caracteristicas y servicios y ciclos de
vida.



