Armadillo 9 x64
Manual Unpacking

Cible: EZ CD Audio Converter 3.1.0 x64 (www.poikosoft.com)
Protection: Armadillo x64 (Standard protection)

Tools requis:
- x64 dbg (http://x64dbg.com/)

Piéces jointes:

- armaccess64.dll - La fausse armaccess64.dll a placer dans le dossier du programme pour votre
dumped.

- ezed _dump SCY.exe - Le dumped avec sa table d’import reconstruite.

- ezcd.xml - Le fichier Scylla final avec les modifications faites



Bonjour,

je vais vous montrer comment unpacker de 1’armadillo x64. Pour ceux qui savent le faire en x86,
vous verrez qu’il n’y a que trés peu de différences. C’est exactement le méme processus.
A quelques exceptions pres puisque en x86, vous risquez de tomber sur des Secured Sections, du Code Spli-
cing, de I’'Import Ellimination, du Debug Blocker, du CopyMem II ou pire, des Nanomites.

En x64 vous ne trouverez jamais ces protections et vous serez toujours confronté a de la protection
Standard. La seule qui est active ici, ce sont les Secured Sections. Des portions de code qui sont manquantes
si 'unpack est fait alors que le programme est encore en période d’essais. Pour avoir le code absent, il faut
avoir une licence valide du programme cible.

Je vais vous montrer comment unpacker armadillo x64 mais pas a cracker EZCDDA. Une fois votre
dumped fait, il y a encore du travail sur I’exécutable et ce n’ést pas le sujet ici. Je founis une armaccess64.dll
mais pas le code source. Je n’ai pas cherché mais il doit bien en exister sur le net. Ou bien codez 1a vous
méme (ou€ je sais, je ne suis pas sympa).

Ceci étant dit, passons aux vif du sujet. Installez x64dbg et allez dans le menu Option puis prefe-
rences et configurez-le comme ceci:

r R b
&y Settings u i Settings g
Events | Engine | Exceptions | Disasm | *1P] | Everts | Engne | Exceptions | pisssm | ‘I
Break on; Ignored Exceptions:
[7] System Breakpoint* [~ DLL Load | 00000000-FFFFFFFF .|
[] 1.5 Callbacks™ [ DLL Unload I AddRange |
(V] Entry Breskpoint* " Thread Start eom———
— — elete Range |
("] DLL Entry "] Thread End u
[7] attach Breakpoint ] Debug Strings Add Last
[ | Thread Entry v
[ Save ] | Cancel Save t I Cancel l
e G

Ouvrez I’exécutable ezed.exe et on arrive sur I’Entry Point.

IRDX] R 000000800615119C4 T EERE T SUB RSP,28
«| DAGOABEER1S119C8| ES 2B 99 06 00 CALL ezcd.151B2F8
o BOOOOOOOA1IS119CD| 4B 83 C4 28 ADD RSP,28
L) OBDOOBBABIS119D1 E? 52 FE FF FF JHP ezcd.1511828
o OBOAABRGB1I5119D4| €O INT3
«| 668908B0E15119D7| EC INT3
o| DODOOODOOIS11908| 4@ 53 PUSH RBY
e ORDAOBBABIS119DA 48 83 EC 28 SUB RSP.Z0
«| BDOOOBDOBISI19DE| 48 8B D9 HOU RBX,RCH
«| 000000DOB15119E1| C6 A1 18 0B MOU BYTE PTR DS:[REX+18],8
al ADBAOOAARTISY10F S LR RE 0?2 TFET RNX RNOX




Faites un clic-droit sur le contenu de la fenétre du code et sélectionnez Go to -> Expression
Tapez alors VirtualProtect.

r b |
V€D Enter expression to follow,. SN S8 ﬁ

¥

VirtualProtect]
i rrect expressiont - > kernel32. VirtualProtect

C’est I’API qui va nous servir a breaker au bon endroit. Juste avant qu’armadillo résolve les API
pour notre table d’imports. Le but ici étant d’empécher Armadillo de détourner les API systéme dans la table
d’imports d’ezcdda.

Cliquez sur OK et on se retrouve sur le début de I’ API. Contrairement au code x86, ici on ne tombe
pas directement sur son code mais sur deux JMP consécutifs.

o BBOBOABAT75829F8 <kerneld2.UirtualProtect> 06 JHP kernel32_775829F8
e BODBODBAT75829F2 HOP

o| BOOBBEAN775829F3 HOP

e BOODAOOBAT7S829F NOP

e DODBOBBAT7SB29F5 HOP

e| DBOBOOAO775829F6 HOP

e BOOBODBA77S5829F7 HOP

o DEOGOOBO775829F8 25 FA A8 089 686 JHP QWORD PTR DS:[<{&VirtualProtect>]
o/ DBOBOROOT7 75829FE NOP

o BODBBDBBY 758209FF HOP

e DEOBEOBB775B2ZABH HOP

o| DODBBDAB7 7582001 NOP

o BODBDDBBY 7S82A82 HOP

ol B6OBBEEO7 7582003 NOP

Tapez deux fois sur la touche Entrée et on se retrouve enfin sur I’API.

=2

File- View Debug Plugins Options  Help
CDE S0 e t HiempueE s B2 L BFERD
B cru | ilon | ® mestpoits | #® memoryMep | [/ callStack [ Lol Swipt | @ Symbols | o References | S Threads
[ «| DBBOA7FEFDSB3IBER <kernelbase.UirtualProtec] A48 83 EC 38 SUB RSP,38
o BEBONTFEFDSEIBEY HC B9 4C 24 20 MOV QUORD PTR SS:[RSP+20],R9
e| BEBRO7FEFDSBIBEY 45 8B C8 MOV R9D,RED
®| BAAABTFEFDSRABEC 4C 8B C2 HOU RE,RDX
o BOBOOVFEFDSBIBEF 48 8B D1 MOV RDH,RCH
e| BABAOZFEFDS83RF2 48 83 C9 FF OR RCH,FFFFFFFFFFFFFFFF
o| BOBOBYFEFDSRIBFS E8 15 00 88 60 CALL <kernelbase.VirtualProtectEx>
«| BEBDO7FEFDSBIBFB 48 83 C4 38 ADD RSP,38
»| BB0AB7FEFDSBIBFF ca RET <—- Posez le breakpoint ici
®| BBBBOZFEFDSBICH0 90 HOoP
e| BBBOA7FEFDS83C A1 90 HOP
»| BOBDATFEFDSB3L 02 on NOP
e| BOPOATFEFD5S83CA3 90 HOP

On peut alors placer notre breakpoint sur le RET final de I’API (touche F2).

Pourquoi ici et pas directement sur le premier JMP ? Armadillo détecte les breakpoints sur les pre-
miers octets des API. J’ai choisi RET final parceque ¢a nous évitera de tracer le code de 1’API. Un simple
appuis sur la touche F7 ou F8 suffira a sortir et de nous retrouver directement dans le code du programme.

Une fois le breakpoint posé, nous pouvons lancer le programme avec Shift+F9.

A partir de maintenant, nous allons breaker plusieurs fois sur VirtualProtect. J’ai compté qu’il fallait
appuyer 20 fois sur Shift+F9 pour breaker sur le VirtualProtect qui nous interesse.

Mais il y a une méthode de suivit plus simple. Regardez le contenu de la pile. Apres quelques appuis
sur Shift+F9, vous verrez apparaitre des nom de sections. D’abord .text puis .rdata, .data, .pdata, .tls, .rsrc
et enfin .reloc pour la derniére.



Concrétement, voici ce que cela donne.

T W A A M T T T TS
1] tw |‘—1

00000DDABO12EF38
]:ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ1?FFhH
DODNDONOBO12EF 48
AO00000DBA12EFSA
0O0DDOOPO0BI1ZEFSS
BOBANOANBBI12EFGD
DABODBBOOB12EF68
DODDDONOBO12EFTO
AO0B0000BB12EF78
0O0DDNODO0BI1ZEFE D
B0BANOANBA12EFSSE
ORBOOBONOB12EF98
0ODNDONOBO12EF?8
AO0000ADBA12EFAR
0ODDDODO0BI1ZEFAS
~ || 808000008012EFBE

0900BDOBATACAF25 | return to ezcd.BORBRDBBBIACEF25 from ezcd.BB800BRORBIS752F8 -
9000600603870000

00000000001A978C

00006060803A550600

9000600100001108

000080000012EFBS |

9000000B0012F 808

000060080386D840

00006608001E8000

000060000387 06A0

0800000BA36AD37 0

9000000180000000

000000000360 0168

00000608036A0150 "PE"

ﬂﬂﬂﬂﬂﬂﬂﬂs&ﬁnﬂzssi".text" [

00P0BOPANA3GANTISY -

Et voici ce que cela donne sur I’avant dernier break. On vois bien le .reloc et a ce moment 13, il ne nous reste
qu’un seul Shift+F9 a faire.

_

Ml 0600000000012EF38

l| 960608600612EF40
PORO0OBADD12EF 48
066000000012EFSH
AB6ANBRABA12EFSE
DEODADBORAI2EFG6D
BOBOAOBAND12EFAS
0OBO00RGN012EFT7 @
BOBBROBAND12EFTS
NODONOROOB12EFBA
AOBOOBBODN12EFSE
PODONODBND12EF90
AEE0OBBOORI2EF98
ADORNDRANB1ZEFAD
BoeBO0GRB0I2EFAS
~|| 900000000012EFBA

0800080080814C8F25 | return to ezcd.00OO000ARTLCEF25 from ezcd.@08BEGAEA15752F8 -
0006000663 8BOB0A
00BAROBABOT1AY78EC
H006000BB3A95000
B0BBBAN1000A1108
00000006001 2EFBS
A0DBBODBOO12F 008
00000000B3IBADBLUO
POBBOOOBRBIEBBOD
00DONOBOB3IBBOO0D
B000DOBBB36EB3T 0
fopopon1B00B0000
000000ABB3GER168
000ABNBOBRIGESTISH "PE™

POBORBPOB3GEGB348 “.reloc™

ABBROPBAB3GEATSY -

ik | L

Ici vous faites votre dernier Shift+F9 et vous pouvez d’ailleurs constater que le temps est plus long

pour breaker sur

le RET final de VirtualProtect. Cela aussi est un indice. Avec 1’habitude (et ¢’est valable

sur x86) vous n’aurez plus besoin ni de compter ni de regarder la pile. Le temps plus long entre deux break

vous indiquera que c¢’est le dernier.

Vous retirez le breakpoint sur le RET final de VirtualProtect. Il ne nous sert plus a rien et vous

faites un F8. On se retrouve dans le code d’armadillo.

Contrairement aux version x86, ici il n’y pas de layer de chiffrement de la routine de résolution d’im-

ports et on a directement la routine en clair.

—_— | | e T e T e T e e |

Fo 29

P e i 0000000003931094 BT 00 00 MOV EAX,DWORD PTR SS:[RSP20r0] |
o DEBBODOOO3VIT109B 8B BC 24 00 2A 88 8@ |MOV ECX,DWORD PTR SS:[RSP+2n00]
| DBDGOOOOD3931002 48 8B 94 24 E8 26 080 O¢MOU RDX,QWORD PTR SS:[RSP+26E8] [rSp+26EB]:M2P
| 00B0B000039310A0 48 83 D1 ADD RDX,RCH
| BODOBEO0039310AD 48 8B CA HOU RCX,RDX
| BOOBBRERA393106B0 44 8B CB HOU R8D,EfX
| DBDOBOOAN3931083 48 8B 94 24 F8 29 88 O¢HMOU RDX,QWORD PTR SS:[RSP+29F8]
e 0800000BONI3 16088 ES 80 B2 87 B8 CALL 39AC348
o BEEBBOOOO3IB10CE 8B 84 24 FO 29 B0 08 MOV Enx,DWORD PTR SS:[RSP+29F 0]
e DOOOBOOBOIII0CT 8B 8C 24 00 2a 08 00 MOV ECH,DWORD PTR SS:[RSP+2AB0]
| DBOODDOOO39310CE 48 8B 94 24 E8 26 00 O€ MOU RDX,QWORD PTR SS:[RSP+26E8] [rSp+26E8]:M2ZP
| BOOOODDOD39310D6 48 03 D1 ADD RDX,RCX
e BOOOBBO003931009 48 8B CA HOU RCX,RDX
| 68886008393 160C 4C 8D 8C 24 DC 29 88 BELEA RY,Q0WORD PTR SS:[RSP+29DC]
| GBB8B000039310EL 44 8B 84 24 DC 29 88 B¢ HOU RED,DWORD PTR SS:[RSP+29DC]
| BBO0G000039310EC 88 DB HOU EDX,EfAX
| DB000000039310EE FF 15 BC 20 BE 00 CALL QWORD PTR DS:[<&VirtualProtect
| DOOOODOOD3VIT10FY 48 BB B4 24 F8 29 00 0(HMOU RAx,QWORD PTR SS:[RSP+20F8]

Ici on a deux boucles imbriquées et au centre de celles-ci, la routine qui va décider si oui ou non une
API devra étre détourné. La premiere boucle permet de charger chacunes des DLL comme ADVAPI32.DLL,
KERNEL32.DLL etc... Et a I’intérieur de cette boucle, une autre est chargée de résoudre chaque import pour

chacune des DLL



Ici I’objectif est multiple.
1) Patcher le Magic Jump afin d’empécher Armadillo de détourner certaines API.
2) Trouver ’adresse de I’Import Table
3) Empécher la détection par GetTickCount
4) Eviter que le programme plante quand il cherchera les API d’ARMACCESS64.DLL
5) Trouver la fin des boucles

Les objectifs 2 et 3 sont facilement trouvable grace a I’appel a GetTickCount car ils sont cote-a-cote.
L’objectif 1 (magic jump) est lui aussi facilement trouvable via un opcode. Un MOV [REGISTRE], 100
Les objectif 4 et 5 sont liés et trouvables eux aussi via une série d’opdoce facilement identifiables.

D’abord, commencons par trouver un appel a GetTickCount. Descendez dans le listing. Il est assez
loin mais ne vous inquiétez pas, il y en a que deux. Donc quand vous I’avez, vous savez que vous étes au

bon endroit. Voila a quoi ¢a ressemble.

e| BO0GBO00B3931E78 | C7 69 @83 00 80 A8 |HOU DWORD PTR DS:[RAX],3 |
|| 0DDBOOOBOB3931E7E | FF 15 5C 18 BE 88 |CALL QWORD PTR DS:[<{&GetLastError>]
e O00OODBAB3Y31ESYL | 89 44 24 20 |MOU DWORD PTR SS:[RSP+20],EAX

e | DODDOOOOOI931ESS | AC 8D BC 24 DO 34 80 BCLEA RY,QWORD PTR SS:[RSP+34D0]
®| 000DOOODO3931E90 | HC 8B 84 24 80 2B 00 0€MOV R8,QWORD PTR SS:[RSP+2B80]

o OROROROOD3YZIEYS | W8 8D 15 99 BS OE 00 |LEA RDX,QWORD PTR DS:[3A1D43B] 3A1DL3B:"File \'"%s\", function \"%s\" (error %d)"
o GEOOOOBBBIYIIESE | W8 8B 84 24 60 59 BB BEMOU RAX,QWORD PTR SS:[RSP+5940]

I. GeeeeRBRRIYITERT 48 8B 48 08 EHUU RCX,QWORD PTR DS:[RAX+8]

e IDDODDOBB3231EAB | E8® 2C B2 87 90 |CALL 39aADBDC

e| BODBODOAB3VI1ERD | 33 CB EXIJR EAX ,EAX

-o| GBEEBBBHO3931EB2 E? FC 18 B8 B8 | JHP 3932FB3

e| 00DBEBBBO3931ERT 48 8B B4 24 68 27 88 BE: MOU RAX,QWORD PTR SS:[RSP+2788]

o 00BBBBRRA3YI1ERF 48 39 84 24 28 27 08 BECHP QWORD PTR SS:[RSP+2728],RAX

o HBBBEBAOBI9Z1ECT 73 27 | JHB 3931EF8 ¢-- LE JHB aide 3 savoir si on est au bon endroit

e| DODBODODBIVITECY 48 8B 84 24 28 27 060 OEMOU RAX,QUWORD PTR SS:I[RSP+2728]

e DODOOBOBBIVITEDT : 48 8B BC 24 CO 34 00 OFMOU RCX,QWORD PTR SS:[RSPrauCe]

e| BODOBBOBOAIVITEDY | 48 89 08 |MOU QUWORD PTR DS:[RAX],RCX <~ Inscrit 1'adresse de 1'API dans la table d'imports
e| D00BOOBBB3YI1EDE 48 BB B4 24 28 27 00 OE MOV RAX,QWORD PTR SS:[RSP+2728]

e 0ODOBBOBBIYI1EES 48 83 CO o8 |ADD RAX,8

o OBEEROBO3931EES
-o| BBOBBBOHO3931EFS | |
e B0DBBABBB3931EFS FF 15 BD 17 BE 8@ |CALL QUORD PTR DS:[<&GetTickCount>]<-- Le GetTickCount a trouver
e D0DDDDODDB3931EFE 2B 84 24 50 2A B0 6@  SUB EAX,DWORD PTR SS:[RSP+2n50] [

o!! 0006E686BA03931F B2 8B BC 24 40 2a 00 08 :MI]U ECX,DWORD PTR SS:[RSP+2a48]

48 89 84 24 28 27 @8 BEHMOU QWORD PTR SS:[RSP+2728],RAX
| JHMP 3931A72

m
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.!l BODOBBBOBIY31F0Y | 6B C9 32 | THMUL ECH,ECK,32

o 0OOBOOOBOIVITFOE | 81 C1 DO 07 00 0 [ADD ECX,7D0

e/ DODDOOOONAYIIF12 | 3B C1 |CHP EAX,ECK

®| 0000000003931F 14 | 76 08 | JBE 3931F1E

.i! 0008806800393 1F16 | C6 84 24 10 28 00 08 B1MOU BYTE PTR SS:[RSP/28108],1 |(- Détection par le GetTickCount 3 patchre en 8
o 008000066B3931F1E | 48 83 BC 24 FO 27 88 BECHP QWORD PTR SS:[RSP+27F0],0

| 0808808003931F27 | OF 85 B1 00 00 80 | JNZ 3931FDE

Avec les commentaire que j’ai placé, vous voyez toute de suite ou je veux en venir. En dessous du GetTick-
Count, vous voyez quelques opérations sur la valeur que I’ API retourne et un test. Ce dernier va positionner
une variable sur 1 si le test échoue. On va faire simple, patcher le 1 en 0.

Au lieu d’avoir un

MOV BYTE PTR SS:[RSP+2810],1
nous aurons un

MOV BYTE PTR SS:[RSP+2810],0

Rappellez-vous ou vous avez patché car il faudra rétablir le code a la fin. Faites un gri-gri dans la
zone de commentaire du debugger pour repérer facilement 1I’endroit ou notez I’adresse quelque part. Rassu-
rez-vous, il n’y a que deux patch a faire en tout et pour tout.

Objectif 3 rempli.

Maitenant, au dessus du GetTickCount vous voyez I’instruction MOV QWORD PTR DS:[RAX],RCX
Comme il est écrit dans les commentaire sur la photo, cette instruction va placer 1’adresse de I’API contenue
par RCX dans I’import table qui se trouvera a I’adresse de RAX. Placez un breakpoint sur cette instruc-
tion. Cela va vous aider a trouver la premiere API de I’import table tout a I’heure quand vous allez utiliser
Scylla. Cela nous permettra aussi de savoir ou Armadillo va placer ses API dans I’import table.

Objectif 2 accomplis.



A partir d’ici, remontez le code (une page environ) pour trouver un MOV [REGISTRE], 100

«| 6BBOOOAOB3V31CAS 48 8D 94 24 F@ 3C 68 O¢LEA ROX,QWORD PTR SS:[RSP+3CFE]

e ADOOOOOOAIFIICAD 48 8D SC 24 DO 3% 80 OCLEA RCY,QWORD PTR SS:[RSP+34D0]

e BEDDOOODB3931CBS EB OE C3 OB 00 CALL 39BDFCS

e DODPPOOOB3931CEA 85 C@ TEST EAX,EnAX

e DODOOANNDBIVIICEC 75 16 JHZ 3931CD4 {-- Magic Jump
e DDDOOOONOIVIICEE 48 BB 84 24 EB 3C 00 OF MOV RAX,QWORD PTR SS:[RSP+3CEN]

el DODOOOOODIVIICEH 48 BB uP 18 MOU RAX,QWORD PTR DS:[RAX+18]

e DDODDODDBAIICCA 48 89 B4 24 CO 34 00 O MOU QWORD PTR SS:[RSP+34CH],RAX

-e DBDOBDOBOIDIICD2 EB @82 JHPF 3931CD6

0 BOOOBDABO3931CDY EB BE JMP 3931C64

»| BBOBOO6BAA3T3ICDA g8 B4 24 48 2A B8O B0 MOU EAX ,DWDORD PTR SS:[RSP+2ak4@]

e BOBBDOBOG3IZ31CDD FF C@ IHNC EAX

e DDDBDOBDB3I?3ICDF 89 84 24 4B 2R B0 60 MOU DWORD PTR SS:[RSP+2ALE],EAX

-a| BRDODDOOD3VIICES EB uD JHP 3931D35

e DODDOOOOD3Y3ICESR BA 00 B1 00 00 MOU EDX,100 ¢== La valeur 180 3 trouver
«| DDOPOOOOB3YI1CED 48 8D BC 24 18 27 00 OCLEA RCX,QWORD PTR SS:[RSP+2718]

e DDDODOOADIVIICFS EB 26 71 FB FF CALL 38BBE20

s DDDDOABODIVIICFA OF B6 CO HOUZX EnX,AL

el OOOAANAABAYIICFD 99 (HI1]

al AAGOAONAMOAGRAOIINFE RO 1h OO GO AQ MOl FrY 1k

Une fois la valeur 100 trouvé, juste au dessus vous appercevez un TEST EAX, EAX suivit d’un JNZ. C’est
tout simplement une comparaison de chaine. Armadillo va déterminer, suivant le nom de I’ API, si cette der-
niére doit étre détournée au pas. De ce fait et pour éviter cela, on patch le JNZ en JMP.

Au lieu d’avoir:

CALL 39BDFC8
TEST EAX,EAX
JNZ 3931CD4

nous patchons en:

CALL 39BDFC8
TEST EAX,EAX
JMP 3931CD4

Et comme tout a I’heure, on fait un gri-gri dans les commentaire du debugger ou on note 1’adresse car il fau-
dra rétablir le code.

Objectif 1 terminé.

Nous avons fait pas mal de chemin jusqu’a présent mais tout n’est pas fini. Il nous faut maintenant
trouver la fin de boucle. C’est a dire I’endroit ou Armadillo aura fini de construire la table d’import et conti-
nuera son petit bonhomme de chemin pour rejoindre I’OEP.

Mais avant cela, il nous faut trouver I’endroit ou Armadillo passe d’une DLL a la suivante afin de ne
pas rater ARMACCESS64.DLL. Vous verrez que les deux emplacements sont li€s et treés proches. C’est
pour cela que je fait les deux en méme temps.

A cet instant, vous-vous trouvez juste apres la sortie de VirtualProtect. Si ce n’est pas le cas, faite
un clic-droit dans la fenétre du listing et Go to -> Origin

A partir de 1a, cherchez la séquence d’opcode:
XOR EAX,EAX
CMP EAX,1
JE 38D1FE3

Vous en trouvez une premiere. Ce n’est pas celle 1a. C’est la deuxieme a partir de la sortie de VirtualProtect.



Elle est facilement discernable car elle est suivie a quelques opcode d’un:

TEST EAX,EAX
JNZ 3921468
JMP 3921FE3

Voici une photo vous montrant a quoi ¢a ressemble. C’est assez distinctif et avec I’habitude, vous pourrez
les repérer rapidement.

| DODOOOOBA39213D4] FF CO [INC Enx

e 000000E0G39213D6) 89 8% 24 B4 56 88 88 MOV DWORD PTR SS:[RSP+56B4],EAX

«| GOO0BEEEE392130D| 8B 84 24 B4 56 @0 @8 MOV EaX,DWORD PTR SS:[RSP:56BA4]

o DOOGOORRE39213EL] 89 84 24 OC 28 00 00 MOV DWORD PTR SS:[RSP+280C],EAX

o DOBBEOOODIYZI9EE| 48 BB B4 24 C8 25 00 OF MOU RAX,QWORD PTR SS:[RSP«250H] [rsp+25C8] NP

| 0DOOOOBEA30213F| 48 B9 B4 24 CB 25 0B BE MOU QUORD PTR SSI[RSP+25C6],RAN

+ BO000GB08039213FB| 48 C7 84 24 DB 25 0O OEHOU QWORD PTR SS:[RSP 2500],0

o DOOOOAEEE3921467 | 48 C7 84 24 28 27 00 BE MOU QWORD PTR SS:[RSP+2728],0

e DONBAOEODIY21413| 48 C7 B4 24 00 27 00 OF MOV QWORD PTR SS:[RSP+2700],FFFFFFFFFFF

e| DODOOBODDIVZ141F| 33 CO | XOR EAX,EAX

e DOOOBAAAA2921421| 83 F8 61 CHP EAX,1 <-- Le CHMP EAX, 1 3 trouver
- 0BOOOBS003921424%  OF 84 BY OB 80 08 JE 3921FE3

e DOBOOOOOOI92142A| 48 8B B4 24 C8 25 00 BE HOU RAX,QWORD PTR SS:[RSP+2500] <-- RA¥ contiendra le nom de la DLL dont ARHMACCESS6Y4
o BOOOOREEE3021492 ) 4B 89 B4 24 8O 2B 0O BEMOU QWORD PTR SS:[RSP2R8G],RAX ¢-= Mettre un breakpoint ici
e| 0ODDBODOB3921430| 33 D2 XOR EDX,EDX

® DO000BEE0A292143C) 48 8B BC 24 CO 25 0O BE MOU RCX,QWORD PTR SS:[RSP+25CA]

o| BODBOBEAN392144%| ES DF C6 07 88 CALL 399DB28

®| BOOBOBARA3921449| 48 FF CO INC RAX

®| D0OODEEOOIY2144C| 48 B9 84 24 CO 25 00 OF MOU QWORD PTR SS:[RSP+25C0],RAX

o DOOOOOEEA3921454] 48 8B 84 24 80 2B 00 O€ MOU RAX,QWORD PTR SS:[RSP+2B80]

o| 0000808006392145C| OF BE 00 HOUSK EAX,BYTE PTR DS:[RAX]

¢| GO00BBEA0392145F | 85 C8 TEST EAX,EA%

o| DOODDBAAE3921461| 75 05 JNZ 3921468

o| DBODBABON3921463| E9 7B 0B 00 0O JHP 3921FE3 <-- Jump final. Mettre un breakpoint ici
o DODOOBROOAY2 1468 48 BB 84 24 CO 25 00 OE MOV RAX,QWORD PTR SS:[RSP+25C0]

o| booasoaaa3921478| 8B 08 MOU EfX,DWORD PTR DS:[RAX]

Placez un breakpoint comme indiqué sur la photo pour pouvoir vérifier a chaque DLL qu’il ne s’agit
pas d’ARMACCESS64. Effectivement, si sous OllyDbg on pouvait placer un breakpoint conditionnel sur la
valeur de RAX, avec x64dbg ce n’est pas possible. Ce type de breakpoint n’est pas encore dévelloppé. C’est
juste ennuyeux mais pas insurmontable. Il va nous falloir faire des Shift+F9 pour chaque DLL et étre trés vi-
gilant quand on arrivera sur ARMACCESS64.

Objectifs 4 et 5 remplis

Placez un autre breakpoint sur le JMP final. Sinon, Armadillo, quand il aura fini, va nous échapper et
tout sera a recommencer.

Vous avez tout préparé ? Patché le GetTickCount, patché le JNE du magic jump, placé un breakpoint
pour récupérer 1’adresse de I’import table, un autre sur le jmp final et un dernier sur le test de fin des DLL ?

Alors si c’est bon, on peut se lancer. Faite un Shift+F9 et on attérit sur le BP des DLL. D’ailleurs on
peut, comme prévu, appercevoir ADVAPI32 dans le registre RAX.

On continue en faisant un autre Shift+F9 et cette fois on rejoins 1’endroit ou Armadillo sauvegarde
I’adresse de 1’ API dans I’Import table. A ce propos, on note que RCX contient bien ’adresse de I’API. A ce

stade, vous pouvez faire un Follow in dump du registre RAX.

Désactivez (ne 1’effacez pas) le breakpoint car il va nous géner. Breaker sur chaque dll c’est déja
assez fatiguant en soit alors sur chaque API ¢’est carrément 1’enfer. Désactivé car il nous servira plus tard.

Faite Shift+F9 et on se retrouve encore sur le breakpoint des DLL mais cette fois-ci, vous pouvez
constater que c¢’est KERNEL32 qui est pointé par le registre RAX.

Continuez comme ceci et faites des Shift+F9 jusqu’a que RAX affiche ARMACCESS64.DLL



A ce stade, il va nous falloir réactiver le breakpoint ou Armadillo sauve I’adresse de 1’ API dans
I’import table et rétablir le patch sur le magic jump. Restaurer le JMP en JNE.

Pourquoi rétablir le magic jump ? Si vous ne le faites pas, Armadillo ne trouvera pas ses propres
APL Il vous affichera une MessageBox et tout sera a recommencer depuis le début. Ce n’est pas ce que vous
voulez, n’est-ce pas ?

Pourquoi rétablir le breakpoint ? Afin de connaitre les adresses ou sont stocké les API d’Armadillo
dans 'import table mais surtout, savoir de quelles API il s’agit. Avoir leur nom et leur emplacement. Cela
nous servira a les intégrer dans le fichier tree au format xml de Scylla.

Vous avez restauré le JMP en JNE et rétabli le breakpoint. Faites Shift+F9 et vous arrivez de nou-
veau la:

o[ 0BOBOBORO3921ECT| 48 8B 84 24 28 27 00 “ﬂ HOU RAX,QWORD PTR SS:[RSP+2728]
o 0B0EOBAEO3921ED1| &8 8B 8C 24 CO 34 @0 BC MOV RCX,QWORD PTR SS:[RSP+34CH]
» o IINEENEECENESTEN 48 89 o8 _ _ HOU QWORD PTR DS:[RAX],RCK
o HENEOEAEO3921EDC| &8 8B 84 24 28 27 @0 BYHOU RAX,QWORD PTR SS:[RSP+2728]
o/ DBNBOGOBOI921EEL| K8 83 CO 08 ADD RAX,8
o BBOROBOBU3YZ1EER| 48 89 84 25 28 27 00 OCHOU QWORD PTR SS:[RSP+2728],RAN
—~e| 00DBOBOBO3921EFG| E9 7D FB FF FF JHP 3921A72
o/ 0BMOABOBB3IZ1EFS| FF 15 BD 17 BE 0O CALL QWORD PTR DS:[<&BetTickCount>]
o/ 0ODUOBOBOZ921EFE| 2B 84 24 50 24 00 00 | SUB EAX,DWORD PTR SS:[RSP+2a50]
o 0OVBOBOBOI9Z1FO2| BB BC 24 40 24 00 80 |HOU ECX,DMORD PTR SS:[RSP+2A40]
wll NOOAGNHNNATO21E O AR ™o T T KEin FirY FfrY 99

Regardez dans la pile et vous constatez qu’elle contient le nom de I’API Armadillo. Ici ExpireCurrentKey

O000ABAOA3ABAZEE 7
AOOPERNARDI28ELE | AROBDARAAR12C530 "Enpire[:urrentll‘.ey"
AOADAANARGTI2HE50 BOOBOBOO0A000010 |
ARABARRARA12A858 AAOBDEAABNBOAARE
ARABBENARAI 28840 ABABABAOBARDAAAD
GOPRODORODIZHE6E | ODODDOODODOOBAGAD
AOOBOBORARRTIZEET 0| POODDOAORDAOODAG
AaOBRRRARRI 2887 R | AOOBDOANAORO0ODA

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Vous ouvrez Notepad et notez deux choses. Le nom de 1I’API et ’adresse de son emplacement dans la table
d’imports. Registre RAX. Ici j’ai ceci:

ExpireCurrentKey = 00000000014BA2BC
Procédez comme cela pour chacune des API d’Armadillo. C’est long, ¢’est chiant mais ¢’est nécessaire.
Petite précision toutefois. Sur la version x64 d’ezcdda, Armadillo utilise les API suivantes:

SECUREBEGIN
SECUREEND
SECUREBEGIN_ A
SECUREBEGIN C
SECUREBEGIN D
SECUREEND A
SECUREEND C
SECUREEND D

Oubliez-les. Bien qu’elles soient placé dans I’import table il n’y a aucun appel dans ezcdda. D’ail-
leurs, au final elles ne pointent que vers un RET. Autant dire qu’elles ne font rien. De mon cot¢, parceque
j’aime les choses «finiesy, j’ai quand méme inclu ces API dans la table d’imports. Faites comme vous vou-
lez. La dll Armaccess64.dll que je fournis les supporte si vous décidez de les inclure.



Résolvez toutes les API arma pour finalement finir sur le breakpoint du test des DLL. Vous constarez
que le breakpoint final n’est pas loin. Tracez avec F8 jusqu’a lui.

Rétablissez le code sur le trick de GetTickCount (remettez le 1 a la place du 0) et effacez tous
les breakpoints. Armadillo ayant tendance a vérifier son code pour détecter des changements.

Faire un Go to -> Expression et tapez CreateThread. Faites OK, placez un breakpoint sur le RET
final de I’API et un Shift+F9 pour rejoindre I’emplacement. Une fois 1a, F8 pour retourner dans le code
d’Armadillo. Tracez encore avec F8 pour sortir de cette routine encore et vous devriez vous retrouver la.

o [CELCLLECCEEEILEF] 48 8D 6D F7 AD 12 08 | LEA RCH,QWORD PTR DS:[3A53850]
o/ 60DD0B0GH3928A59| EB 12 1A F8 FF 'CALL 38AA47O

o BOBOOOD0BIP28ASE OF B6 CH |I11I]ll?_?€ EfX,AL

| B0BBOBORE3928AG1| 85 CO | TEST EAX,EAX

-e| DODAOOORIIT2BAGI | 75 BA | JNZ 3928A6F

e ODDOONBAIPZEAGS C7 44 24 5C 61 66 66 88 HOU DWORD PTR 55:[RSP+5C],1

-a| B08BB2DOAI228AGD EB 88 | JHP 3928A7F7

s D0DODOOOB3928AGF  C7 44 24 SC 00 08 68 06 |MOU DWORD PTR SS:[RSP+5C],0

‘e B0OOOD000I928A77 | OF B6 44 24 5C | HOUZX EAX,BYTE PTR SS:[RSP+5C]
e NODOBOOBRID2ZBATE 85 Co | TEST EAX,EAN

Nous ne somme plus tres loin de ’OEP. Tracez avec F8 ou bien descendez la fenétre pour apperce-
voir un CALL [REGISTRE]. Ici c’est un CALL RAX. Attention, il y en a deux. Celui qui nous intéresse
est le dernier. Celui qui se trouve juste avant le RET. Placez-y un breakpoint, faites Shift+F9. Retirez le
breakpoint et faites F7. Vous étes sur I’OEP.

Nous somme sur I’OEP, nous avons une import table propre. Il ne nous reste plus qu’a dumper notre
process et reconstuire I’IAT. Pour cela, x64dbg contient le plugin Scylla. Un Imprec-like pour x64. Donc di-

rection le menu plugins et on active Scylla.

On le configure comme ceci.

r k|
Cptions “
1AT Rebuilder PE Rebuilder
Section name! [ Update header checksum
[¥|Fix 1AT and OEP [ Create backup
["] Use OriginalFirst Thurk || Remove DOS Header Stub
[ Mew 14T
[ Don't create a new section
[ 5can For Direct Imports
| |Fix Direct Impaotks NORMAL
["] Fix Direct Imports UNIVERSAL
Ll
Dl Injection Misc
[ Unload DLL after injection V| Use PE header from disk
|V Enable debug privileges '
|| Suspend process for dumping

["lUse advanced IAT search
[ Read APIs always from disk (slower!)

' [ Accept | [ cancal |




On entre I’adresse de I’EOP (et non la RVA comme sur Imprec). Soit 4038C0 puis on clique sur le
bouton IAT Autosearch puis Get Imports et on obtient une bouillie qui ressemble a ¢a.

I soyia <64 10.9.7¢ e f o

File Imports Trace Misc Help

Attach ko an active process
ZBDM - gzcd. exe - Ci\Program Files\EZ CD Audio Converteriezed exe v_] l Pick DLL ]

Imports
7 (8) FThunk: 01088084 A
wversion.dll (4) FThunk: 010B30E4!
7 {63 FThunk: 01088104
winspool.drv (5) FThunk: 010B813C
7 (38) FThunk: 01068164
comet|32.dil (37) FThunk: 0108829C
7 (3) FThunk: D10883C4
comdlgaz.dil (2) FThunk: D10BB3E4 £
7 {124) FThunk: 01088374
qdizz.dll {123) FThunk: 0108870DC
7 (1) FThunk: 01085564 —

[ - B -|-u!|

RS AN AN AT B

show Invalid | | Show Suspect | Clear

IAT Info Actions Durnp

OFEF 4038 IAT Autasearch Lukotrace I Dump ‘ I PE Rebuld I

¥a Qo00000001487274 ‘:

Get Imports | [ Fisx Dumg I

Size 00001945

Module parsing: C:\Windows| Systemn32\winmm, dil -
Module parsing: C:iWwindoves|System32\oleace, dil

Loading modules done.

Imagebase: 0000000000400000 Size: 01746000

IAT Search Mor: IAT YA 000000000148 7274 RYA D0000000010B7274 Size 01948 (6472

aring finished, Found 395 valid APIs, missed 404 APLs

Impaorts: 799 H Invahd: 404 Imagebase: 0000000000400000  ezcd.exe

Déja on peu voir que, comme prévu, I’IAT commence par ADVAPI32 comme nous 1’avons vu tout a
I’heure dans Armadillo. Scylla semble avoir fait du bon boulot a premiére vu mais ¢a n’est pas le cas. Si
vous regardez la fin de ’'IAT comme démontré sur la photo, on constate que I’IAT s’arréte avec GDI32.

Or, tout a I’heure nous avons breaké sur chaque DLL importé et la derniere avant ARMACCESS64 était
WS2 32.

Si Scylla nous a trouvé le début de I’ AT, il s’est trompé sur sa taille. Vous connaissez 1’adresse dans
I’import table des API Armadillo et vous savez que c’est la dernieére DLL qui a été importé. Donc faites un
simple calcul des adresses et vous avez la taille réelle de I’TAT.

Ici j’ai: (00000000010BA31C + 8) - 00000000014B7274 = 30B0

Vous pouvez vous aider de la fenéte de dump au format «Adress» de x64dbg pour facilement repérer
les adresses. Malheureument, il n’y a pas le nom des API a coté des adresses contrairement a OllyDbg. Cer-
tainement un bug de x64dbg.



On modifie Scylla en conséquence et on appuis sur le bouton Clear puis Get Imports. Cette fois-ci
c’est un peu mieux mais on a encore beaucoup de petites croix rouge. Cliquez sur le bouton Show invalid
puis allez tout en bas et avec la touche Control enfoncée, désélectionnez a 1’aide de la souris les entrées re-
latives aux API Armadillo. C’est a dire de 00000000010BA2BC a 00000000010BA31C. Une petite photo

pour vous montrer a quoi ¢a doit essembler.

.
B soa 62 1097c el
File Imports Trace Misc Help

Attach to an active process

2800+ - ezcd.exe - Ci\Program Files\EZ CD Audia Conwerter'szcd, exe = : PickDLL |

Imports
tf rval DIOBAZAY ptr: DOO00000010807F0 -
- § rva) 010BA24C pir: D0000D000108D804
¥ rva 010BAZBC ptr; 0000000003927 AS0
¥ rva; 010BAZCH ptr: OD000000039Z6E20
#  rva; D10BAZCT phr: O00000D00354F9F0
H rva 010BAZDA ptr: 000000000394F9F0

~ M rva: 010BAZDC prr: 0000000003%4F3F0
M rva D10BAZE4 ptr: 000000000354F9F0
x
X
X
®
A
®
=

rva; D10BAZEC pir: D00D00000394FIFD

rva; DI0BAZF4 pir: 0D00000D03S4FSFO

rva; D10BAZFC ptr; D0000D0003S4FSFO

rva; O10BAS04 pir: 0D000D000334FIFD

rva: D10BAIOC pir: 00000000039274E0

rva: D10BA314 ptr! 0D00000003926920 g
frva; D10BA3IC pir: D00000000392:

-

[ Show Invalid :Shﬁ:ﬂlSLﬁpﬁCtJ I Clear 1
IAT Info Actions Dump

i e IAT Autossarch Autctrace | Dumg | | PERebuid

WA DDODDDOOD14B7274 : . .
Get Imports

Size  ODOO30E0 =) fishue

i

[ Log

{|  [1AT parsing finished, Found 0 valid APTs, missed 15 APLs =

|IF'.T Search Mor: IAT WA 00000000014B7274 RYA 000000000 1087274 Size Ux1948 (6472)
AT parsing finished, Found 737 valid AP1s, missed 782 APIs

TAT parsing finished, Found 737 valid APIs, missed 782 APIs
TAT parsing Fln:shad and 737 valid APls, missed 782 APls [
! i g 37 valid APIs, missed 783 AFls

Imports: 1520 % Invalid: 783 Imagebase: 0000000000400000  ezcd.exe

[

Maintenant, nous allons dans le menu Imports et on clique que Cut Selected. Toutes les petites
croix rouge ont disparus sauf celle concernant nos API Armadillo. Elles n’ont pas de nom encore. Vous pou-
vez cliquer sur Dump (ou plus tard, ¢a n’a pas d’importance) et sauver votre fichier en ezcd_dump.exe

Toujours dans le menu Imports, sauvez votre IAT en ezed.xml avec Save tree et éditez le fichier
texte avec notepad. Il va falloir procéder a quelque ajouts et modifications. Il va falloir déclarer armac-
cess64.dll ainsi que toutes les API que vous avez noté tout a I’heure lors de I’unpack. A 1’aide des adresses
vous serez sir de les placer au bon endroit.

Voici a quoi ressemble la zone a modifier (situé a la fin du fichier)

<module filename="?" first _thunk rva="00000000010BA2BC">

<import_invalid iat rva="00000000010BA2BC" address va="0000000003927A90" />
<import_invalid iat rva="00000000010BA2C4" address_va="0000000003926B90" />
<import_invalid iat rva="00000000010BA2CC" address va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2D4" address va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2DC" address_va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2E4" address va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2EC" address_va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2F4" address_va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA2FC" address va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA304" address_va="000000000394F9F0" />
<import_invalid iat rva="00000000010BA30C" address_va="00000000039274B0" />
<import_invalid iat rva="00000000010BA314" address_va="0000000003926920" />
<import_invalid iat rva="00000000010BA31C" address_va="0000000003927330" />
</module>



Et voici a quoi elle doit ressembler

<module filename="armaccess64.dll" first_thunk rva="00000000010BA2BC">

<import_valid name="ExpireCurrentKey" suspect="0" iat_rva="00000000010BA2BC" />
<import_valid name="InstallKey" suspect="0" iat_rva="00000000010BA2C4" />
<import_valid name="SECUREBEGIN" suspect="0" iat_rva="00000000010BA2CC" />
<import_valid name="SECUREBEGIN_A" suspect="0" iat_rva="00000000010BA2D4" />
<import_valid name="SECUREBEGIN_C" suspect="0" iat_rva="00000000010BA2DC" />
<import_valid name="SECUREBEGIN_ D" suspect="0" iat_rva="00000000010BA2E4" />
<import_valid name="SECUREEND" suspect="0" iat_rva="00000000010BA2EC" />
<import_valid name="SECUREND_A" suspect="0" iat_rva="00000000010BA2F4" />
<import_valid name="SECUREND_C" suspect="0" iat_rva="00000000010BA2FC" />
<import_valid name="SECUREND_ D" suspect="0" iat_rva="00000000010BA304" />
<import_valid name="SetDefaultKey" suspect="0" iat_rva="00000000010BA30C" />
<import_valid name="UpdateEnvironment" suspect="0" iat_rva="00000000010BA314" />
<import_valid name="VerifyKey" suspect="0" iat_rva="00000000010BA31C" />
</module>

Retournez dans Scylla et cette fois, encore dans le menu Imports, vous faites Load tree. Vous
constatez que tout a 1’air correct maintenant comme le montre la photo suivante.

B soyiia <64 v08.7¢ il
| File Imports  Trace Misc  Help

Attach to an active process
| 28004 - ezcd.exe - Ci\Program Flles\EZ CD Audio Converterszcd. axe -| | Pick DLL |

Imports
- v ws2_32.dl (19) FThunk: DI0BAIBC o
B armaccessed.di (13] FThunk; 0108A28C
: 0108AZBC mod: armaccesséd.dll ord: 0000 name: ExpireCurrentkey
rva: 01084204 mod: armaccesstd. dll ord: 0000 name: Installkey
rva: 0108A2CC mod: armaccesst4.dll ord: 0000 name; SECUREBEGIN
rva: 01084204 mod: armaccesstd,dll ord: D000 name: SECUREBEGIN_A&
rva: 010842Z0C mod: armaccesstd.dll ord: 0000 name: SECUREBEGIN_C
rva: 010BAZE4 mod! armaccesséd.dll ord: 0000 name: SECUREBEGIN_D
: D10BAZEC mod: armaccesssd.dl ord: 0000 name: SECUREEND
rva: 010BAZF4 mod: armaccessed.dl ord: 0000 name: SECUREEND A
rva: 010BAZFC mod: armaccesstd.dll ord: 0000 name: SECUREEND
rva: 01084304 mod; armaccesstd, dil ard: 0000 narme: SECUREEND D
rva: D10BA30C mod: armaccessed.dl ond: 0000 name: SetDefaultey
rva: 01084314 mod: armaccessad.dll ord: D000 name: UpdateEnvironment

m

ARALRAALAALAANs
2
w

rva: 010BA31C mod: armaccessé4.dil ord: 0000 name: Yerifywkey -

. Show Invahd | [ShowSuspautJ [ Clear J
1AT Info Actions Durmp
OEP  0DODO00O004038C0 v [ g opere— e [ o)
Wi, O0000000014E7274
T Get I rks
Size  DOOD3DB0 dnic l £ Bying . |
Log

“Impurt Rebuld success C:\Program FilesiEZ C0 Audio Converterlezcd_dump_SCY.exe -

Imnport Rebuld success C:\Program FllesiEZ CO Audic Converterlezed_dump_SCY.exe
Import Rebuld success CliProgram Files\EZ CD Audio Converterlezcd_dump_SCY,exe

Loadad tree file C:\Program Files\EZ C0 Audio Converteriezed.xmi

- OEF: 00000000004038C0 |_

= [AT! 0000000001487 274 See; 30E0 _'|

| Imports: 750 o Invalhid: 0 Imagebase; 0000000000400000  ezcd.exe

[

Il ne nous reste plus qu’a cliquer sur le bouton Fix Dump, selectionnez votre ezcd dump.exe et de
valider. Scylla va sauver votre fichier reconstruit avec 1’ajout de SCY dans son nom.

Nous avons un dumped valide qui se charge bien (N’oubliez pas de copier la dll armaccess64.dll
dans le dossier d’ezcdda). Il affiche toujours la box d’enregistement mais ¢’est normal. Les Secured Sections
sont celle de la version non enregistrée. Je vous rassure, les Secured Sections sont assez rare. Le plus diffi-
cile ici était de trouver une cible protégée par Armadillo x64.



Conclusion:

Au final, unpacker de I’ Armadillo x64 est assez trivial. Pour celui qui a déja fait ca en x86 il ne sera
pas déboussolé. La procédure est la méme, les fonctions sont les méme. Les sauts, les calls, les jumps sont
identiques a une version x86. La seule chose qui change, ce sont les registres. Cela peut dérouter au départ
mais on s’y habitue trés vite. Un chose qui manquait jusqu’a présent, ¢’était les outils. Comme x64dbg qui
est un parfait clone d’Ollydbg mais qui est certainement plus adapté qu’IDA/Windbg (a mon sens). Scylla
est également un merveilleux outil et sans lui, rien ne serait possible.
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PS:

Je voulais également dans ce tutorial, inclure toute la procédure de nettoyage d’un dumped. Restau-
rer les véritables noms des section, supprimer les sections Armadillo obsolétes, rétablir certaines données
dans le PE Header mais cela est trop long et sincérement inutile ici.
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